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Pomiar i ucho

Jako wydawca nie tylko Elektroniki Praktycznej, ale réwniez liczagcego juz ponad 30 lat magazynu Audio,
wielokrotnie zetkngtem sie z problemem, co jest wazniejsze w ocenie jakosci sprzetu audio — zmierzone pa-
rametry czy wrazenie odstuchowe. Wéréd czytelnikéw EP jest zapewne wielu audiofiléw czytajacych réw-
niez Audio. Mysle, ze zaréwno dla audiofiléw, jak i dla nieaudiofiléw interesujacy moze by¢ punkt widzenia
elektronikéw. W obszernym dwuczesciowym artykule prezentujemy opinie na podstawowe sporne problemy
Swiata audio, wyrazane przez najwybitniejszych ekspertéw w tej dziedzinie.

Spér miedzy pomiarem a odstuchem trwa tak dtugo, jak istnieje sprzet hi-fi. Elektronik ma naturalng skton-
no$¢ do ufania przyrzadom. Wzmacniacz o znieksztatceniach 0,001% wydaje mu sie lepszy od wzmacnia-
cza o znieksztatceniach 0,1%, a kabel za kilka tysiecy zlotych — zbednym wydatkiem, skoro jego rezystancje
i pojemnos$¢ mozna policzy¢ na kartce. Audiofil odpowiada, Ze styszy réznice, ktérych przyrzady nie pokazu-
ja3, 1 ze muzyki nie stucha si¢ analizatorem widma. Obie strony majg czesciowo racje i obie czeSciowo sie myla.

Przygotowujac artykut, staraliSmy sie nie rozstrzygac sporu z gory. Kazde z dziesigciu twierdzen oznaczy-
liSmy etykieta: mit, fakt albo punkt sporny. Wyniki sg bardziej zr6znicowane, niz mégtby sie spodziewac za-
réwno zagorzaty audiofil, jak i zagorzaty zwolennik pomiaréw. Kondensatory rzeczywiscie moga znieksztat-
cac sygnat — Cyril Bateman zmierzyt to z rozdzielczos$cig utamka czesci na milion — ale tylko w okreslonych
warunkach pracy, ktére konstruktor moze przewidzie¢. Wspétczynnik znieksztatcern harmonicznych, po-
dawany w kazdej karcie katalogowej, jako pojedyncza liczba stabo przewiduje, co styszymy. W sprawie for-
matéw wysokiej rozdzielczosci wynik jest niejednoznaczny: metaanaliza Joshui Reissa wykazata réznice
styszalng, ale bardzo mata — 53% trafnych odpowiedzi tam, gdzie zgadywanie daje 50%, a u stuchaczy po tre-
ningu wyraznie wiecej. Natomiast przewdd zasilajacy, czyli ostatnie dwa metry drogi, ktérg energia pokonuje
od elektrowni do wzmacniacza, nie ma zadnego mechanizmu, przez ktéry mégtby zmienic¢ dzwiek.

Najwazniejszy jest dla mnie rozdziat o tescie slepym. Floyd Toole i Sean Olive pokazali, ze gdy stuchacz
zna marke zestawu gto$nikowego, jego ocena zalezy bardziej od marki niz od dZwieku. Nie Swiadczy to o ztym
stuchu. Swiadczy o tym, ze styszymy takze tym, co wiemy. Dlatego test $lepy nie jest wymierzony w stucha-
cza. Jest narzedziem, ktére pozwala oddzieli¢ to, co dociera do ucha, od tego, czego sie spodziewamy. Ma
on tez swoje granice: krétki test, w ktérym réznicy nie wykazano, niewiele dowodzi, na co juz w potowie lat
80. zwrdcit uwage Les Leventhal.

Réwnie wazne jest to, ze dobrze dobrany pomiar potrafi przewidzie¢ ocene stuchaczy. Pojedyncza charak-
terystyka zmierzona na osi gto§nika méwi niewiele, ale 70 charakterystyk zmierzonych pod r6znymi katami
pozwala przewidzie¢, ktéry zestaw stuchacze wybiorg w tescie Slepym. Spdr nie polega wiec na tym, Ze po-
miar jest bezuzyteczny. Polega na tym, Ze przez lata mierzono nie to, co trzeba.

Jako fizyk, ktéry cate zawodowe zycie zajmowat sie pétprzewodnikami, nie mam watpliwosci, ze wszyst-
ko, co styszymy, ma przyczyne fizyczng i da sie zmierzy¢. Wiem tez, ze ucho jest przyrzadem o duzej czuto-
$ci, a wnioski o tym, co jest styszalne, a co nie, trzeba wyciggac ostroznie. W artykule nie przekonujemy ni-
kogo, ze styszy zle. Pokazujemy, co na temat najczestszych sporéw opublikowali ludzie, ktérzy poswiecili im
lata pracy w laboratoriach i przy wiasnych konstrukcjach.

W tym wydaniu publikujemy pierwsza cze$¢ artykutu. Druga, poswiecona kondensatorom, wspdtczynni-
kowi znieksztalcen, wzmacniaczom operacyjnym, kablom i wzmacniaczom klasy D, ukaze sie¢ w nastepnym
numerze. Zachecam do lektury takze tych z Panistwa, ktérzy po niej nie zmienia zdania. A jesli ktos$ przepro-
wadzi we wlasnej pracowni test $lepy wedtug wskazéwek z artykutu, chetnie poznamy wyniki.

Wiestaw Marciniak
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Zaawansowane wyswietlacze motoryzacyjne
z pierwszym uktadem SiP klasy 2
Mniejsza ztozonos¢ PCB i koszt BOM dla klastrow cyfrowych

Pierwszy na rynku ukfad SiP klasy 2 dla branzy motoryzacyjnej, SAM9X75D5M, napedza innowacje w
motoryzacji dzieki niezawodnemu i ekonomicznemu rozwigzaniu. £gczac wydajny mikrokontroler MPU i
pamie¢ DDR2 SDRAM, upraszcza projektowanie PCB i zmniejsza ryzyko zwigzane z BOM. Zaprojektowany
specjalnie do zastosowan motoryzacyjnych, w tym cyfrowych zestawow wskaznikow w kokpicie,
inteligentnych zestawdw wskaznikdw do pojazddw dwu- i trzykotowych, systemdw sterowania HVAC,
tadowarek pojazdow elektrycznych i innych, zapewnia producentom OEM i dostawcom pierwszego poziomu
wszechstronne rozwigzanie. Posiada certyfikat AEC-Q100 klasy 2 i gwarantuje niezawodng wydajnosc¢
cyfrowych zestawow wskaznikdw, interfejsow HMI, tadowarek pojazdow elektrycznych, diagnostyki i
Sledzenia zasobdw. Dowiedz sie, jak uktad SiP usprawnia projektowanie i obniza koszty.

Kluczowe cechy
Pierwszy ukfad SiP klasy motoryzacyjnej (Automotive Grade 2)
Zintegrowany uktad MPU i pamie¢ DDR2
Niezawodne i ekonomiczne rozwigzanie o nizszym BOM
Odpowiednie do systeméw HMI, tadowarek pojazddw elektrycznych i
panelu wskaznikow

Obstuga elastycznych interfejsow wyswietlaczy, w tym MIPI® DSI®,
LVDS oraz rownolegtego RGB

o\ MicrocHIP



NIE PRZEOCZ
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High-performance vibrometer with
in-sensor Al for condition monitoring

Trojosiowy czujnik drgan lIS3DWB10IS

IIS3DWB10IS to trdjosiowy czujnik drgan produ-
kowany przez STMicroelectronics. Podzespét
stat wykonany w technologii mikrouktadéw elektro-
mechanicznych (MEMS) jako element wielouktadowy
(System-in-Package), przystosowany do wymagajacych
srodowisk pracy. Zakres pomiarowy przyspieszenia wy-
biera sie programowo i wynosi: +50 g, +100 g lub +200 g.
Natomiast gesto$¢ szuméw nie przekracza 35 pg/v/Hz,
co umozliwia rejestracje nadzwyczaj delikatnych wibra-
cji. Dodatkowo temperature robocza IIS3DWB10IS opisuje
przedziat wartos$ci: od —40 do 125°C. Wbudowana pamie¢
FIFO o pojemnosci 2048 stéw umozliwia buforowanie da-
nych przesytanych przez sensor. Wraz z nig dostepna jest
dedykowana jednostka do cyfrowego przetwarzania sy-
gnatéw (DSP) oraz przetwarzania brzegowego z zasto-
sowaniem sztucznej inteligencji (Edge AI). Szczegodlnie
do ostatniego z zadan nieodzowne s3 biblioteki progra-
mowe producenta. W razie koniecznosci uzytkowni-
cy moga skorzystac z jezyka programowania C i napisa¢
swoje aplikacje. Bezposrednio po uruchomieniu wyzwa-
lana jest procedura autotestu, a obudowa typu LGA ma
wymiary: 4,5x4,5x1,5 mm i jest przeznaczona do mon-
tazu powierzchniowego (SMT), zwlaszcza w produkcji
wielkoseryjnej.

Z0-

www.st.com

Wielowarstwowy kondensator
ceramiczny GCJ21BD72A225KE02

W ofercie produktowej Murata Manufacturing pojawi-
fa sie nowo$é: wielowarstwowy kondensator ceramicz-
ny o oznaczeniu GCJ21BD72A225KE02. To podzespot
przeznaczony do zastosowan motoryzacyjnych, kto-
ry opisuje pojemnos$¢ 2,2 pF. Napiecie znamionowe ele-
mentu to 100 V. Jego dopuszczalna temperatura pracy
miesci sie w zakresie: od —55 do 125°C. Oprocz tego kom-
ponent oferowany jest w obudowie 0805 o wymiarach:

6 ELEKTRONIKA PRAKTYCZNA 10/2026

2x1,25 mm. Wedtug producenta to pierwszy taki kondensa-
tor narynku. Rozwigzanie, ktdore dziata niezawodnie w wa-
runkach drgan i wysokiej temperatury otoczenia. Na eta-
pie produkcji wykorzystuje sie autorska technologie
wytwarzania materialéw ceramicznych. Dodatkowo wy-
prowadzenia GCJ21BD72A225KE02 maja
ne zakonczenia, co zapobiega powstawaniu naprezen
mechanicznych. Zatem montaz produktu to ,czysta przy-
jemnos$¢”. Oczywiscie to montaz powierzchniowy (SMT),
spetniajagcy wymagania dla nowoczesnych linii produk-
cyjnych, dzieki czemu kondensator moze by¢ bezposred-
nio umieszczany na ptytkach PCB z wykorzystaniem ma-
szyn ,pick-and-place” oraz lutowany metoda rozptywowa.

www.murata.com

elastycz-

onsemi.

Azotkowo-galowe (GaN) tranzystory
polowe GaNEXUS

Seria GaNEXUS obejmuje tranzystory polowe (FET)
o podtozu wykonanym z azotku galu (GaN), przeznaczo-
ne do zastosowan m.in. w uktadach zasilania 48 V, falow-
nikach lub systemach automatyki przemystowej. Niemniej
kluczowa aplikacja s3 réwniez centra danych wspomaga-
ne przez sztuczng inteligencje (AI). Podzespoty, ktérych
producentem jest firma onsemi charakteryzuje napie-
cie ,dren-zrédto” VDS z zakresu: 40...650 V (w zaleznoSci
od wariantu). Gwarantowana jest wysoka czestotliwos¢

www.ep.com.pl
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Nowe podzespoty

przetaczania, przy réwnoczesnym ograniczeniu strat
mocy i zwigkszeniu sprawnos$ci energetycznej wielu roz-
wigzan. Wymienione cechy stanowig o przewadze tran-
zystor6w GaNEXUS nad krzemowymi odpowiednikami.
Podzespoty serii zamknieto w obudowach o duzej prze-
wodnosci cieplnej. Oferte stanowig obudowy typu TOLL
chtodzone od strony spodniej, TOLT chtodzone od stro-
ny goérnej i obudowy o wymiarach: 3,3x3,3 mm lub
5x6 mm z chlodzeniem obustronnym, co utatwia proces
projektowania oraz doboér alternatywnych Zrédet dostaw
komponentow.

www.onsemi.com

Czujnik wodoru STC42A
STC42A to czujnik wodoru przeznaczony dla instala-
cji przemystowych badz zastosowan motoryzacyjnych.
Jegowykorzystanie przyczynia sie do podwyzszenia pozio-
mu bezpieczenstwa przez wzglad na btyskawiczng detek-
cje wyciekajacego gazu. Konstrukcja podzespotu spelnia
wymagania normy AEC-Q100. Komunikacje z otoczeniem
umozliwia zintegrowany interfejs I’C. Producentem kom-
ponentu jest firma Sensirion. Rozwiazanie wspdtpracuje
z czujnikiem temperatury i wilgotnosci SHT41A — celem
kompensacji czynnikéw na wyniki pomiarowe stezenia
wodoru. Oprécz tego gwarantowana jest dlugookresowa
stabilno$¢ parametréw pracy. Jednoczesnie pobér mocy
jest ograniczony. Zastosowana w elemencie metoda po-
miaru korzysta z przewodnosci cieplnej gazu. Dodatkowo
kazdy egzemplarz STC42A jest kalibrowany fabrycz-
nie i wspiera proces projektowania rozwigzan spetniajg-
cych kluczowe normy bezpieczenstwa, uwzgledniajace
w szczegollnosci czas ostrzezenia wynoszacy pie¢ minut

przed wystgpieniem zagroZenia.
https://sensirion.com

Uktad nadawczo-odbiorczy QPF5012

Firma Qorvo wprowadza na rynek uklad nadaw-
czo-odbiorczy QPF5012. To komponent zaprojekto-
wany z mysla o radarach z aktywnym skanowaniem
elektronicznym (AESA) pracujagcych w przedziale cze-
stotliwosci: 8,5...10,5 GHz oraz nowoczesnych systemach

www.ep.com.pl

More Power.
More Efficiency.
Maore Sensitivity.

Integrated X-Band Radar Front-End Module

v

Qorvo
QPF5012

Qorvo

radiolokacyjnych. W jednej obudowie o wymiarach:
7x5 mm uwzgledniono dwa tory: nadawczy i odbiorczy,
co ogranicza liczbe wymaganych podzespotéw zewnetrz-
nych oraz jednoczes$nie upraszcza projektowanie specjali-
zowanych obwodéw wysokiej czestotliwosci.
Maksymalna moc nadawcza na wyjéciu QPF5012 wy-
nosi 10 W, przy sprawnosci dodanej mocy (PAE), ktdra nie
przekracza 42%. W torze odbiorczym wspétczynnik szu-
moéw jest nie wyzszy od 2,1 dB. Natomiast tor nadawczy
charakteryzuje sie relatywnie wysoka stabilnoscia i po-
wtarzalno$cig parametrow pracy. Zmiany obcigzenia an-
ten w radarach AESA nie wptywajg na poziom mocy wyj-
Sciowej. Element dziata niezawodnie przy zréznicowanych
katach skanowania wiazki (FOV). Jego zastosowanie nie
wymaga chtodzenia i prowadzi do ograniczenia stopnia
ztozonosci architektury w systemach radarowych, wyko-
rzystujacych pasmo czestotliwosci X.
WWW.QOrv0.com

- to miejsce, ktére
3oal1lco taczac doswiadczenie
Z innowacyjnoscia sprawia, Zze Twoje
pomysty nabieraja zycia.

B bornico@bornico.com.pl {'j www.baornico.com.pl

+48 517 312 419

Q. +48517312709 |
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NIE PRZEOCZ

Przetwornik haptyczny AFDA1A031A

AFDA1A031A to przetwornik haptyczny firmy
Alps Alpine, ktéry wytwarza drgania o czestotliwo-
$ci 240 Hz i przyspieszeniu maksymalnym 5 g. Element
wykonawczy zapewnia jednolite odczucia dotyko-
we na catej swojej powierzchni, wchodzac w sklad in-
terfejsow uzytkownika jako rozwigzanie o wymiarach:
25x32x1,55 mm. Do sterowania podzespolem wymaga-
ne jest napiecie o warto$ci 2 Vp-p. Temperatura pracy wy-
nosi: od —20 do 60°C, a liczba elementéw mechanicznych
jest obnizona, co warunkuje zwiekszong zywotnos¢ kom-
ponentu. W efekcie zapewniona jest stabilna generacja im-
pulséw wibracyjnych oraz pozostatych efektéw haptycz-
nych. Przetwornik AFDA1A031A znajduje zastosowania
m.in. w komputerach przenos$nych i tabletach, sprawdza-
jac sie rowniez w panelach operatorskich oraz wszedzie
tam, gdzie wyrazna odpowiedZ zwrotna to podstawa i na-
lezy wykorzystac podzespdt o kompaktowej wielkosSci oraz
wysokiej efektywnosci dziatania.

www.alpsalpine.com

Przetacznik magnetyczny TX00AS314TRA

W ofercie produktowej firmy Littelfuse dostepny jest
przelacznik magnetyczny TX00AS314TRA. To podze-
spot, ktéry wykorzystuje zjawisko tunelowej magneto-
rezystancji (TMR), a dzieki poborowi pradu do wartosci
1,5 pA, element moze by¢ stosowany w aplikacjach za-
silanych z baterii. Rozwigzanie realizuje detekcje omni-
polarng, co oznacza, ze reaguje zar6wno na péinocny, jak
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i potudniowy biegun magnesu. W poréwnaniu z czujnika-
mi Halla, zapewniona jest zwiekszona czuto$¢ wykrywa-
nia pola magnetycznego. Niezawodne dzialanie gwaran-
towane jest przy temperaturze otoczenia: od —44 do 125°C.
Dodatkowym atutem sa kompaktowe wymiary, ktdre
upraszczaja integracje TX00AS314TRA z dowolnymi urza-
dzeniami. Przetgcznik przeznaczony jest m.in. do bezkon-
taktowej detekcji obiektéw oraz monitorowania potozenia
obiektéw ruchomych. Jego zastosowania obejmujg automa-
tykeiliczniki energii, systemy alarmowe, elektronike uzyt-
kowg, aplikacje Internetu Rzeczy (IoT) oraz inne produkty,
dla ktérych wymagana jest najwyzsza niezawodno$¢ dzia-
lania, zwlaszcza w wymagajacych srodowiskach pracy.
www.littelfuse.com
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Modut komunikacyjny MAYA-W566-00B

MAYA-W566-00B to kompaktowy modut komunikacyj-
ny produkcji u-blox. Podzespédt, ktdry przeznaczony jest
do realizacji bezprzewodowej tacznosci w standardach:
Wi-Fi 6 oraz Bluetooth Low Energy 5.4, zaprojektowano
z mys$lg o aplikacjach Internetu Rzeczy (IoT), w ktérych
znaczenie maja: energooszczednosé, niezawodno$é oraz
bezpieczenstwo transmisji danych.

Architektura rozwigzania opiera sie na uktadzie scalo-
nym CC3351 firmy Texas Instruments, ktéry odpowiada
za krytyczng funkcjonalno$¢ MAYA-W566-00B. Do ko-
munikacji z systemami nadrzednymi element wykorzy-
stuje interfejsy SDIO oraz UART, co pozwala na integracje
produktu z szeroka gama mikrokontroleréw lub syste-
méw wbudowanych (embedded).

Istotnym elementem modutu s3 réwniez mechanizmy
zwiekszajace bezpieczenstwo i efektywnos¢ jego pra-
cy. W zakresie ochrony danych i integralno$ci oprogra-
mowania stosowane s3: mechanizm Secure Boot, za-
bezpieczenia oprogramowania ukladowego (firmware)
oraz jednokrotnie programowalna pamie¢ OTP do prze-
chowywania np. danych konfiguracyjnych lub kluczy
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kryptograficznych. Dodatkowo rozwiazanie obstuguje funkcje Target Wake
Time (TWT), dostepng w standardzie Wi-Fi 6, ktdra pozwala precyzyjnie pla-
nowa¢ okresy aktywnosci interfejsu radiowego. Dzieki temu, staje sie mozliwe
ograniczenie zuzycia energii przy zachowaniu szybkiej i niezawodnej komuni-
kacji bezprzewodowej.

Niewielkie wymiary elementu (10,3x14,3x1,9 mm), sprawiaja, Zze MAYA-
W566-00B sprawdza sie doskonale w aplikacjach, w ktérych przestrzen mon-
tazowa jest kluczowym z ograniczen. Zintegrowana antena PCB eliminuje
koniecznos$¢ stosowania dodatkowych komponentéw. Natomiast zakres tem-
peratury pracy wynosi: —40 do 85°C, nie mowiac o certyfikatach upraszcza-
jacych wprowadzanie modutu na rynki miedzynarodowe — nie ma potrzeby
ponownego wykonywania badan lub ich zakres jest ograniczony, co zdecydo-
wanie zmniejsza koszty zwigzane z rozwojem podzespotu oraz usprawnia pro-
ces jego wdrazania w r6znych urzadzeniach.

www.u-blox.com

Detektor podczerwieni DRACO MWV SL
Firma Lynred przedstawia nowos¢: detektor podczerwieni DRACO MW SL za-
projektowany do pracy w pasmie dtugosci fal: od 3,7 do 4,8 um. Element, kto-
rego zastosowania to przede wszystkim systemy obrony i obserwacji zostat
wyposazony w matryce detekcyjng o rozdzielczosci natywnej: 1280x1024 px.
Zastosowany podzesp6t jest przystosowany do szybkiego wykrywania bez-
zatogowych statkéw powietrznych (dronéw) oraz sprawdza sie tam gdzie nie-
zbedne jest monitorowanie obiektéw na rozleglym obszarze. Temperatura
pracy matrycy wynosi 130 K. Natomiast czestotliwo$¢ od$wiezania obrazu
to maksymalnie 60 Hz. Dodatkowo konstrukcja detektora opiera sie na spraw-
dzonej technologii T2SL. Rozwigzanie jest réwniez kompatybilne z platforma
PlugUp, ktdra ujednolica interfejsy detektoréw podczerwieni. Standaryzacja in-
terfejséw umozliwia bezposrednia integracje DRACO MW SL z kamerami OEM
i réwnocze$nie gwarantuje wspotprace detektora z innymi rozwigzaniami,
np. GALATEA NW SL, EOLE MW, SEEGNUS MW SL i ARGO SL, takze stuzgcymi
do budowy zaawansowanych systeméw obrazowania.
www.lynred.com

www.ep.com.pl
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FAULHABER

FAULHABER Motion Control

/wWieksz swoj
zakres ruchu

Dzieki wielu dostepnym opcjom,
nowe kontrolery ruchu pasuja do
kazdego zastosowania.

www.faulhaber.com/mc3603/en
FAULHABER Polska sp. z o.0.
info@faulhaber.pl
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NIE PRZEOCZ

Monitor baterii BQ798262-Qa
Firma Texas Instruments wprowadza do sprzedazy moni-
tor baterii BQ79826Z-Q1. Element zaprojektowany do pracy
w pojazdach elektrycznych (EV) i magazynach energii, kt6-
ry wspotpracuje bezposrednio z maksymalnie 26 ogniwami
polaczonymi szeregowo. Zintegrowany modut spektroskopii
impedancji elektrochemicznej (EIS) przez caty czas wyko-
nuje pomiary impedancji ogniw i dostarcza dane wykorzy-
stywane nastepnie do oceny ich stanu w czasie rzeczywi-
stym. Analiza parametréw elektrochemicznych umozliwia
rzetelne wykrywanie zmian zachodzacych wewnatrz ogniw
wezesniej niz metody bazujace wytacznie na pomiarach na-
piecia i temperatury. Pozwala to btyskawicznie wykry¢ roz-
wijajace sie nieprawidlowosci, a dodatkowo BQ79826Z-Q1
wspotpracuje z monitorem baterii BQ79881-Q1 oraz opcjo-
nalnym mostkiem komunikacyjnym, tworzac skalowalny
system zarzadzania baterig (BMS). Taka konfiguracja umoz-
liwia projektowanie modutéw o optymalnej liczbie ogniw,
ze szczegblnym uwzglednieniem odmiennych konstruk-
¢ji mechanicznych i charakterystyk baterii, zapewnia-
jac jednoczesnie wysoki poziom bezpieczenstwa, elastycz-
no$¢ konstrukcyjng oraz mozliwos¢ skalowania systemu
do zréznicowanych wymogow aplikacyjnych (nawet bardzo
wymagajacych).
https://www.ti.com

Czujnik temperatury MIKROE-6977
MIKROE-6977 to kompaktowy czujnik temperatu-
ry od firmy MikroElektronika, wyposazony w termistor
JSW-MNRT1001000A-100K. Zastosowany element po-
miarowy charakteryzuje ujemny wspoétczynnik tempe-
raturowy (NTC) w polaczeniu z rezystancja znamionowa
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100 kQ oraz parametrami takimi jak: tolerancja rezystan-
cji +2% i stata materialowa B25/50, ktéra osigga 3950 K.
Czy to wszystko? Zdecydowanie nie. Warto jeszcze przy-
toczy¢ napiecie przebicia réwne 2,5 kV. Dodatkowo tem-
peratura pracy zawiera sie w przedziale: od —40 do 105°C
i jest odpowiednia dla wiekszoSci zastosowan. Jakich? Dla
przyktadu jest to automatyka przemystowa lub urzadzenia
gospodarstwa domowego (AGD). Specjalnie dla nich zostat
przewidziany przewdd przytaczeniowy o dtugosci 1 m. Jest
on dostepny w kolorze szarym i pozwala na wygodne pod-
faczenie czujnika MIKROE-6977 zwtaszcza w trudno do-
stepnych miejscach — bez koniecznosci stosowania do-
datkowych kabli, a takze pozostatych elementéw, w tym
akcesoriow przedtuzajacych.

www.mikroe.com

Uktad NB7402HC zabezpieczajacy przed
przetadowaniem baterii litowo-jonowych
lub litowo-polimerowych

NB7401HC jest uktadem
zabezpieczajacym od firmy
Nisshinbo Micro Devices
przeznaczonym do wspot-
pracy z bateriami litowo-
-jonowymi (Li-Ion) lub
litowo-polimerowymi (Li-
Po). Podstawowym zada-
niem podzespotu jestochrona ogniw baterii przed prze-
tadowaniem poprzez nieustanne monitorowanie napiecia
kazdego z nich. Celem unikniecia niepozadanych wyla-
czen w elemencie zapewniony jest mechanizm op6zniaja-
cy. Ponadto NB7401HC zawiera stabilizator napiecia prze-
znaczony do zasilania zewnetrznego uktadu zegara czasu
rzeczywistego (RTC).

Uwzgledniono réwniez uktad wykrywania zaniku za-
silania, ktéry w takich warunkach zmniejsza pobér pra-
du do minimalnej wartosci. Po dotgczeniu termistora o do-
datnim wspétczynniku temperaturowym (PTC) mozliwe
staje sie¢ wykrycie przekroczenia dopuszczalnej tempera-
tury baterii wraz z bezposrednia sygnalizacja wystapienia
tego stanu.

Element moze by¢ zasilany napieciem z zakresu: 4
do 25 V. Przy napieciu ogniwa réwnym 3,5 V, typowy po-
bér pradu wynosi 1,5 nA. W stanie czuwania jest to war-
tos¢ 0,2 pA. Jednocze$nie prég wykrywania zaniku
zasilania to: 2,3V, 2,5V, 2,7 V1ub 2,8 V. Oprdcz tego przeta-
dowanie baterii mozna stwierdzi¢ w dwéch przedziatach:
od 3,55 do 3,85 V lub od 4,20 do 4,85 V. W obydwu przy-
padkach warto$¢ progu mozna ustawi¢ z rozdzielczo$cia
5 mV, a precyzja detekcji jest rOwna +15 mV — przy tem-
peraturze 25°C, lub +20 mV — w zakresie temperatury:
od 0 do 60°C. Czas opdznienia zadziatania NB7401HC jest

www.ep.com.pl


http://www.ep.com.pl
https://www.ti.com
http://www.mikroe.com

Nowe podzespoty

programowalny i moze zosta¢ ustawiony na: 2's, 4 slub 6 s.
Z kolei napiecie zwolnienia zabezpieczenia stanowi zakres:
od warto$ci napiecia detekeji zmniejszonej o 0,1 V do war-
tosci pomniejszonej o 0,4 V — z zachowaniem kroku na-
stawy 50 mV.
Komponent dostarczany jest w obudowie DFN2020-9-HC
i oferuje szereg dodatkowych funkcji zwiekszajacych
mozliwo$ci produktu. Oprécz zabezpieczenia przed prze-
fadowaniem element zapewnia réwniez: funkcje re-
setu i wybudzania, mechanizm balansowania ogniw oraz
tworzenie potaczen kaskadowych. Jego zastosowanie uta-
twia projektowanie rozbudowanych systeméw zasilania
i jest to rozwigzanie, ktére opracowano z mysla o aplika-
cjach wymagajacych: wysokiej niezawodnosci pracy, pre-
cyzyjnego monitorowania parametréw ogniw oraz sku-
tecznej ochrony przed ich uszkodzeniem przez caly okres
eksploatacji.
www.nisshinbo-microdevices.co.jp

M@VOSENSE
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Multi-RGB Ambient Light

Driver IC NSUC1527

High Integration | | Excellent EMC Performance |

Multi-Region Surface Light Seurce

Sterownik oswietlenia
kabinowego NSUC1527

NSUC1527 to sterownik o$wietlenia kabinowego, pro-
dukowany przez Suzhou NOVOSENSE Microelectronics.
Rozwigzanie tgczy w jednej strukturze funkcje mikrokon-
trolera oraz sterownika diod elektroluminescencyjnych
(LED). Umozliwia to obstuge wielostrefowego o$wietlenia
wnetrzapojazdéwigenerowanie ztozonych efektdow §wietl-
nych — nawet w systemach charakteryzujacych sie ge-
sto rozmieszczonymi, ptaskimi punktami swietlnymi.

Komponent pozwala na niezalezne sterowanie maksy-
malnie27diodamiLED,przyczymdlakazdegozkanatéwwy-
dajnos¢ pradowa nie przekracza 64 mA. Za implementacje
funkcji sterujacych odpowiada specjalna jednostka obli-
czeniowa, oparta na 32-bitowym rdzeniu ARM Cortex-M3
taktowanym z czestotliwo$ciag domy$lng 72 MHz. Co klu-
czowe, do realizacji programu i przechowywania danych
stosowane s3 dwie pamieci: Flash o pojemnos$ci 128 kB oraz
SRAM o pojemnosci 16 kB. Jednoczes$nie dopuszczalne na-
piecie zasilania zawiera sie w przedziale: 5,5...28 V DC.
Oproécz tego sterownik NSUC1527 steruje magistrala CAN
poprzez wbudowany modut nadawczo-odbiorczego (tran-
sceiver). Razem z nim podzespdét udostepnia réwniez
trzy interfejsy komunikacyjne: CAN FD, LIN i UART. Jest

www.ep.com.pl

to element kwalifikowany zgodnie z norma AEC-Q100
potwierdzajacej jego przydatnos¢ dla zastosowan moto-
ryzacji. Jego zastosowanie przyczynia sie do podwyzsze-
nia niezawodnos$ci dzialania systeméw oswietlenia kabi-
nowego. Natomiast zaawansowane funkcje diagnostyczne
pozwalajg na bieZace monitorowanie ich stanu oraz dodat-
kowo na btyskawicznie wykrywanie usterek — niezaleznie
od rodzaju pojazdéw i ich marek.

WWW.NOVOSNS.com

Modut monochromatycznego
wyswietlacza ciektokrystalicznego
IWFMo0103A2TABASNNOOO

W ofercie produktowej fir-
my Winstar dostepny jest
WFMO0103A2TABASNNoOOO
— modul monochromatycz-
nego wyswietlacza cieklokry-
stalicznego (LCD), charakte-
ryzowanego przez przekatng
ekranu 1,03” oraz rozdzielczo$¢
obrazu 128x128 px. Element
oto-
czenia jako podstawowe Zrd-
dlo os$wietlenia, dzieki cze-
mu prezentowane informacje

10:30

13.50

wykorzystuje  $wiatlto

pozostaja dobrze widocz-
ne, bez Kkoniecznosci sto-
sowania dodatkowego oswietlenia. W przypadku
ograniczonego natezenia $wiatla czytelno$¢ tre-

Sci zwieksza zintegrowane podswietlenie korzystaja-
ce z wydajnych diod elektroluminescencyjnych (LED).
Zastosowana technologia Memory in Pixel (MiP) zapew-
nia utrzymanie wy$wietlanego obrazu bez konieczno$ci
jego od$wiezania. Rozwigzanie to ogranicza znacz3aco po-
bdr mocy, dzieki czemu WFM0103A2TABASNNOOO spraw-
dza sie w urzadzeniach zasilanych bateryjnie lub innych
aplikacjach energooszczednych. Jest to komponent za-
silany napieciem: od 2,7 do 3,3 V DC opisany wymiarami:
24,29%28,66x1,78 mm. Maksymalny czas odpowiedzi mo-
dutu nie przekracza 40 ms. Co istotne, komunikacja z nim
odbywa sie z zastosowaniem interfejsu SPI. Natomiast ja-
sno$¢ pod$wietlenia LED nie przekracza 30 cd/m?2
Dodatkowo typowy wspoétczynnik kontrastu jest réw-
ny 20:1, a kat obserwacji wynosi 60° (w kazdym kierunku).
Predestynuje to produkt do uzycia m.in. w: urzadzeniach
noszonych (wearables), urzadzeniach Internetu Rzeczy
(IoT) i terminalach mobilnych, jak réwniez w rozwigza-
niach, ktére wymagaja stabilnej, wielomiesiecznej pracy
przy réwnoczesnym zachowaniu dobrej czytelno$ci infor-
macji wyswietlanych przez caty czas.
https://unisystem.com
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PORADNIK

Kontrola wersji w projekcie
elektronicznym (1)

Schemat, ptytka, firmware, obudowa i dokumentacja produkcyjna to dzis jeden projekt, ktory
zmienia sie kilkanascie razy w tygodniu. Git jest narzedziem, ktére pozwala nad tym zapa-
nowac bez zaktadania kolejnych katalogow z datq w nazwie. W pierwszej czesci poradnika
pokazujemy, jak Git dziata i jak uzywac go na jednym stanowisku — bez konta w jakimkol-

wiek serwisie.

Problem, ktory Git rozwiazuje

Zacznijmy od sytuacji, ktéra zna kazdy konstruktor.
Projekt zasilacza laboratoryjnego jest gotowy w wersji,
ktéra wystano do wytworcy plytek. Trzy tygodnie pdzniej
okazuje sie, ze trzeba zmieni¢ warto$¢ jednego rezystora
w petli sprzezenia i poprawi¢ rozktad masy pod przetwor-
nicg. Zmiany wchodzg, ptytka jedzie do produkcji ponownie
— a po dwoch miesigcach kto$ pyta, ktéra doktadnie wer-
sja schematu odpowiada egzemplarzom z pierwszej partii,
bo klient zglasza usterke wystepujaca tylko w niej.

Odpowiedz na to pytanie da sie uzyskac na dwa sposoby.
Pierwszy polega na przeszukaniu katalogéw nazwanych
datami i domyslaniu sie, ktory z nich odpowiada pierwszej
partii. Drugi polega na wpisaniu jednego polecenia. R6znice
miedzy tymi dwoma sposobami pracy pokazuje rysunek 1.

W kolumnie po lewej stronie rysunku 1 znajduje sie piec
katalogow, ktérych nazwy mowia wylacznie o tym, kiedy je
utworzono. Nie méwig, co sie w nich zmienito ani dlaczego.
W kolumnie po prawej stronie jest jedna historia, w ktdrej
kazdy zapisany stan ma opis wprowadzonej zmiany, date,

Sposdb tradycyjny

( )
projekt 2026-03-04
J
~
projekt 2026-03-11
J
( )
projekt 2026-03-11 b
. J
~
projekt final
J
( )
projekt final POPRAWIONY
. J

nazwisko autora i wlasny, niepowtarzalny identyfikator.
To jest cata idea kontroli wersji.

Czym Git jest, a czym nie jest

Git jest programem, kt6ry przechowuje historie zmian pro-
jektu. Powstal wkwietniu 2005 roku — jego pierwotnym auto-
rem jest Linus Torvalds, twérca jadra Linuksa, a od 2005 roku
rozwojem kieruje Junio Hamano. Git jest oprogramowaniem
otwartym i bezptatnym, dostepnym dla systeméw Windows,
macOS i Linux. Kolejne wydania ukazuja sie mniej wiecej
co kwartat, dlatego nie podajemy tu numeru biezacej wersji
— zawsze aktualny znajduje sie na stronie projektu.

Trzy nieporozumienia, ktore warto usung¢ od razu.
Po pierwsze, Git to nie jest GitHub. Git jest programem dzia-
fajagcym na komputerze konstruktora; GitHub jest jednym
z wielu serwisow, w ktorych mozna przechowywac kopie
repozytorium i ktére opisujemy w drugiej czesci poradni-
ka. Po drugie, Git nie wymaga polaczenia z internetem — cata
historia projektu lezy na dysku lokalnym i wszystkie podsta-
wowe operacje wykonuja sie bez sieci. Po trzecie, Git nie jest

Repozytorium Git

( )
A v1.2 wydanie do produkcji
. J
( )
poprawiony rozktad masy
. J
( )
P dodano filtr wejsciowy
LN.) . J
( )
zmiana rezystora R14 na 4,7 kQ
. J
( )
import projektu
. J

piec katalogdw, zadnej informacji o tym, co sie zmienito jedna historia, kazdy stan opisany i odtwarzalny

Rysunek 1. Dwa sposoby prowadzenia projektu: kopie katalogéw i historia w repozytorium Git
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git add git commit
KATALOG ROBOCZY PO((:iEE:;.)NIA REPOZYTORIUM
pliki, ktére widzisz . I zapisana historia
. . zmiany wybrane .
i edytujesz do zapisania (katalog .git)
T git restore / git checkout — powrdét do stanu zapisanego

Zatwierdzenie zmian jest dwuetapowe: najpierw wybierasz, co zapisac, dopiero potem zapisujesz

Rysunek 2. Trzy obszary Gita: katalog roboczy, poczekalnia (indeks) i repozytorium

kopig zapasowa. Kopia zapasowa chroni przed awarig no$ni-
ka; Git chroni przed utratg informacji o tym, co i dlaczego zo-
stato zmienione. To dwie rdzne rzeczy i obie sg potrzebne.

Zapisywanie stanu projektu w Gicie przebiega dwuetapo-
wo, co pokazuje rysunek 2. Najpierw wybiera sie, ktore zmia-
ny maja wej$¢ do zapisu — to polecenie git add, a miejsce,
w ktorym zmiany czekajg, nosi nazwe poczekalni albo in-
deksu. Dopiero potem wykonuje sie wasciwy zapis polece-
niem git commit.

Ten dwuetapowy przebieg wydaje sie poczatkowo zbed-
nym utrudnieniem, a jest jedng z najuzyteczniejszych cech
Gita. Pozwala z sesji pracy, w ktérej poprawiono jednocze-
$nie schemat, rozktad Sciezek i literéwke w instrukcji, zrobi¢
trzy osobne, opisane zapisy zamiast jednego zapisu o tresci
»poprawki”.

Warto tez wiedzied, jak Git przechowuje dane, bo réz-
ni sie to od starszych systeméw kontroli wersji. Git nie za-
pisuje kolejnych réznic wzgledem poprzedniej wersji — za-
pisuje pelne migawki stanu wszystkich plikéw, a pliki,
ktére sie nie zmienily, s3 w kolejnej migawce tylko wska-
zywane ponownie. Pokazuje to rysunek 3. Praktyczny sku-
tek jest taki, ze przywrdcenie dowolnego stanu z przesztosci
jest operacja natychmiastowg, niezaleznie od tego, ile zapi-
s6w dzieli go od chwili obecne;j.

Instalacja i jednorazowe ustawienia
Instalator pobiera sie ze strony projektu (rysu-

nek 4). W systemie Windows instalator zawiera zaréw-

no sam program, jak i powloke Git Bash oraz podstawowa

migawka 1

migawka 2

naktadke graficzng; ustawienia domyslne sa dla poczatku-
jacego uzytkownika wtasciwe i nie ma powodu ich zmie-
nia¢. W systemach Linux Git instaluje sie z repozytorium
dystrybucji, w macOS — wraz z narzedziami wiersza pole-
cen albo z menedzera pakietow.

Po instalacji wykonuje sie dwa polecenia, ktére usta-
wiaja dane podpisywane pod kazdym zapisem. Robi sie
to raz na stanowisku:

git config --global user.name "Jan Kowalski"

git config --global user.email "j.kowalski@firma.pl"

Warto przy tej okazji ustawi¢ takze nazwe gatezi do-
mys$lnej. Historycznie Git nazywal ja master; obecnie
przyjeta nazwa jest main i takg nadaje nowym repozyto-
riom wiekszo$¢ serwiséw. Ustawienie main jako domysl-
nej na wlasnym stanowisku pozwala uniknaé¢ rozjazdu
nazw przy pierwszym potaczeniu z serwerem:

git config --global init.defaultBranch main

Pierwsze repozytorium

Repozytorium zaktada sie w katalogu istniejacego pro-
jektu — Git nie wymaga przenoszenia plikéw ani zmiany
ich uktadu. Cata historia trafia do ukrytego katalogu .git
wewnatrz katalogu projektu. Przebieg zaktadania repozy-
torium i zapisania pierwszego stanu pokazuje rysunek 5.

Warto zwrdci¢ uwage na cigg 4fic2ab w wyniku ostat-
niego polecenia z rysunku 5. Jest to skrécony identyfikator

migawka 3

schemat [ schemat ] [ schemat ]
ptytka ptytka [ ptytka ]
—> —
firmware firmware firmware

Git zapisuje petny stan wszystkich plikéw w kazdej migawce; pliki niezmienione sg tylko wskazywane ponownie

Rysunek 3. Model danych Gita: kolejne migawki zamiast taiicucha réznic
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‘> git Teshatat e themew-conttabvad X Typa ¢t sach untire sita [ )]

Install

Latest versian 55,0 (Release Kotes)
About

Leam

Tools Windows macOs Linux Build from Souce
Reference

mstall

Community

¢ of Software Freed om Conservancy

Rysunek 4. Strona pobierania instalatora Gita. Adres zrédtowy:
https:/ /git-scm.com/downloads

zapisu — suma kontrolna wyliczona z catej zawartosci pro-
jektu w tym momencie oraz z identyfikatora zapisu po-
przedniego. Ma to dwie konsekwencje. Po pierwsze, iden-
tyfikator jednoznacznie wskazuje jeden konkretny stan
projektu i nie da sie go pomyli¢ z zadnym innym. Po drugie,
poniewaz kazdy zapis zawiera identyfikator swojego po-
przednika, niezauwazalna zmiana czegokolwiek w historii

jest niemozliwa — zmiana jednego znaku w starym pliku
zmienia identyfikatory wszystkich p6Zniejszych zapiséw.

0 opisach zapisow: nie warto ich lekcewazy¢. Opis ,,po-
prawki” po pét roku nie znaczy nic. Opis ,zmiana R14
na 4,7 kQ — kompensacja przeregulowania przy skoku
obcigzenia” pozwala odtworzy¢ cate rozumowanie bez
otwierania schematu. Zasada jest prosta: opis ma od-
powiada¢ na pytanie ,dlaczego”, bo na pytanie ,,co” Git
odpowie sam.

Co sie zmienito od ostatniego zapisu

Do pokazania réznic stuzy polecenie git diff. Rysunek 6
przedstawia jego wynik dla pliku schematu KiCada, w ktd-
rym zmieniono warto$¢ jednego rezystora. Wiersz poprze-
dzony znakiem minus to stan poprzedni, wiersz ze zna-
kiem plus — stan biezacy.

Trzeba w tym miejscu wyjasnic rozréznienie, ktdre bywa
mylone. Poréwnanie réznic (ang. diff) i scalanie (ang. mer-
ge) to dwie rézne operacje. Poréwnanie tylko pokazuje,
czym rdznia sie dwa stany, i niczego nie zmienia. Scalanie
Iaczy dwie linie rozwoju projektu w jedna. Okno narzedzia
do rozwigzywania konfliktéw scalania wyglada podobnie

Wiersz polecen — utworzenie repozytorium i pierwsze zatwierdzenie zmian

$ cd ~/projekty/zasilacz-30V
$ git init

Initialized empty Git repository in /home/kb/projekty/zasilacz-30V/.git/

-m "Import projektu zasilacza laboratoryjnego 0-30 V"

$ git config user.name "Jan Kowalski"

$ git config user.email "j.kowalski@firma.pl"
$ git add

$ git commit

[main

7 files changed, 4193 insertions(+)
$ git log --oneline

(root-commit) 4flc2ab] Import projektu zasilacza laboratoryjnego 0-30 V

4flc2ab (HEAD -> main) Import projektu zasilacza laboratoryjnego 0-30 V

Rysunek 5. Utworzenie repozytorium i pierwsze zatwierdzenie zmian w wierszu polecen

Wiersz polecen — podglad réznic w pliku schematu

$ git diff zasilacz.kicad sch

diff --git a/zasilacz.kicad sch b/zasilacz.kicad sch

@@ -812,7 +812,7 @@
(property "Reference" "R14"
- (property "Value" "10k"
+ (property "Value" "4k7"
(property

$ git diff --stat
zasilacz.kicad sch | 2 +-
1 file changed, 1 insertion(+),

Rysunek 6. Podglad réznic w pliku schematu KiCada poleceniem git diff
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import  punkt odgatezienia

()

scalenie (merge)

()

main ( }

()
U

()
U/

O

aczenie wydania v1.2

()
U/

gataz zadaniowa filtr-wejsciowy

Rysunek 7. Historia projektu z gatezia zadaniowa i jej scaleniem z gatezia gtéwna

do okna pordwnania i stad bierze sie to nieporozumienie,
ale operacje sa roztaczne.

Gatezie: praca nad zmiang bez ruszania
wersji produkcyjnej

Galaz jest rdwnolegla linig rozwoju projektu. Zaktada
sie ja wtedy, gdy trzeba sprawdzi¢ rozwigzanie, kto-
rego nie chce sie jeszcze wprowadzaé do wersji uznanej
za dobra. Konstruktor pracuje na galezi, zapisuje na niej
kolejne stany, a gdy rozwigzanie okaze sie wtasciwe, sca-
la je z gateziag gtéwna. Jesli okaze sie chybione — galaz
po prostu sie usuwa i po zmianach nie ma $ladu w linii
gléwnej. Pokazuje to rysunek 7.

Odpowiednie polecenia to git switch -c filtr-wejsciowy
(utworzenie gatezi i przejscie na nig), git switch main (po-
wro6t) oraz git merge filtr-wejsciowy (scalenie). W nazwach
gatezi warto unika¢ polskich znakéw i spacji, bo tra-
fiajg one do adres6w i nazw plikéw.

Dla matego zespolu konstrukcyjnego to wszystko,
czego potrzeba. Rozbudowane schematy pracy z gatezia-
mi, przenoszone z duzych projektéw programistycznych,
w zespole trzyosobowym generujg wiecej pomytek, niz ich

unikaja. Jedna galaz gtéwna i krétko zyjace gatezie zada-
niowe s3 w zupelnosci wystarczajace.

Osobno warto oznacza¢ wydania. Oznaczenie (tag)
to trwata etykieta przypieta do konkretnego zapisu: git
tag -a vi.2 -m ,Wydanie do produkcji, partia 1”. Od tej
chwili odpowiedZ na pytanie o wersje z pierwszej partii jest
jednym poleceniem, a nie Sledztwem.

Co wktadac do repozytorium
projektu urzadzenia

Git zostat pomyslany dla plikéw tekstowych i to jest kry-
terium rozstrzygajace o tym, co sie¢ w nim wersjonuje do-
brze. Formaty projektowe KiCada — pliki o rozszerzeniach
Kkicad_sch, .kicad_pcb i .kicad_pro — s3g tekstowe, wiec
Git potrafi pokazac dla nich réznice i je scalaé. Kod Zr6-
dlowy firmware’u, pliki konfiguracji kompilacji, opisy te-
stéw i dokumentacja pisana w formacie tekstowym réw-
niez. Pliki binarne zapisujg sie natomiast w catosci przy
kazdej zmianie, wiec historia szybko puchnie.

Stad bierze sie¢ zasada porzadkujaca: do repozyto-
rium trafiajg Zrédia projektu, a nie wyniki ich prze-
tworzenia. Gerbery, pliki wiercen, listy materialowe

Zalecana struktura repozytorium projektu urzadzenia

zasilacz-30V/
— hardware/
F— firmware/

— mechanics/ obudowa,
— docs/

— test/

— .github/workflows/

— .gitignore

L— README.md

projekt KiCad: schemat, ptytka, biblioteki lokalne
kod Zrédtowy, pliki konfiguracji kompilacji
rysunki wykonawcze

nota aplikacyjna, instrukcja, protokoty pomiaréw
skrypty i wyniki testéw koncowych

opis automatycznego budowania

opis projektu, wersje, sposdb budowania

Do repozytorium NIE trafiajg: gerbery, PDF-y i modele 3D wytwarzane
automatycznie — te powstajg przy wydaniu i sg do niego dotaczane.

Rysunek 8. Zalecana struktura repozytorium projektu urzadzenia
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Zawartosc pliku .gitignore dla projektu KiCad

# kopie zapasowe i pliki autozapisu
*-backups/

*.kicad pcb-bak

*.kicad sch-bak

* . kicad prl

_autosave-*

fp-info-cache

# katalog kopii przyrostowych menedzera projektu KiCad

.history/

# pliki wytwarzane automatycznie przy wydaniu

production/

Rysunek 9. Zawartos¢ pliku .gitignore dla projektu prowadzonego w KiCadzie

i schematy w PDF powstajg automatycznie z tych zZrodet
— pokazujemy to w drugiej czesci poradnika — wiec trzy-
manie ich w historii jest podwdjnym zapisem tej samej in-
formacji. Zalecany uktad katalogdw przedstawia rysunek 8.

Programy EDA wytwarzaja przy okazji sporo plikow po-
mocniczych: kopie zapasowe, pliki autozapisu, pamieci pod-
reczne bibliotek, ustawienia lokalne stanowiska. Te pliki
nie naleza do projektu i wyklucza sie je plikiem .gitignore
umieszczonym w katalogu giéwnym repozytorium. Zestaw
regut dla projektu KiCada pokazuje rysunek 9.

Osobna uwaga dotyczy bibliotek symboli i footprintéw.
Biblioteka zmieniona globalnie potrafi po dwdch latach
zmieni¢ wyglad starego schematu — a to jest dokladnie
ta klasa zdarzen, przed ktéra kontrola wersji miata chro-
ni¢. Dlatego biblioteki wtasne trzyma sig¢ albo bezposred-
nio w repozytorium projektu, albo dotacza jako podmodut
(git submodule), czyli odwotanie do konkretnej wersji in-
nego repozytorium.

Pliki, ktore nie mieszczg sie
W repozytorium

Model 3D obudowy, przebieg z oscyloskopu zapisa-
ny w petnej rozdzielczosci albo film z badania klimatycz-
nego to pliki, ktére trzeba wersjonowac, ale ktdrych nie
nalezy wktada¢ wprost do historii. Serwisy hostingowe
stawiaja tu zreszta twarde granice: GitHub odrzuca wy-
slanie pojedynczego pliku wiekszego niz 100 MB, ostrzega

powyzej 50 MB, a pliki dodawane przez przegladarke nie
moga przekroczy¢ 25 MB.

Rozwigzaniem jest rozszerzenie Git LFS (Large File
Storage). W historii repozytorium zapisywany jest wte-
dy krétki wskaznik zawierajacy sume kontrolng i rozmiar
pliku, a sama zawarto$¢ lezy w osobnym magazynie i jest
pobierana dopiero przy tworzeniu kopii roboczej. Zasade
dziatania pokazuje rysunek 10.

Dwie rzeczy warto wiedzie¢ zawczasu. LFS ma wlasne,
zalezne od planu limity pojemno$ci magazynu i miesiecz-
nego transferu. Przeniesienie plikdw do LFS po fakcie wy-
maga natomiast przepisania catej historii repozytorium,
co dla zespotu pracujacego juz na wspdlnym repozytorium
jest operacja klopotliwa. Decyzje o uzyciu LFS podejmuje
sie wiec na poczatku projektu, a nie wtedy, gdy wystanie
zmian zostanie odrzucone.

Git wbudowany w KiCada

Menedzer projektu w KiCadzie od wersji 10, wy-
danej 20 marca 2026 roku, ma wbudowanag obstuge
Gita. Potrafi zainicjowac repozytorium w istniejacym pro-
jekcie, sklonowaé projekt z serwera, zatwierdza¢ zmia-
ny, wysytac je i pobiera¢ oraz przelgczaé gatezie, a stan
kazdego pliku pokazuje bezposrednio w drzewie pro-
jektu (rysunek 11). Integracje mozna wylaczy¢ dla poje-
dynczego projektu albo dla wszystkich, na stronie usta-
wien kontroli wersji.

Plik w projekcie

render_3D.step
84 MB

Historia repozytorium

wskaznik LFS
ok. 130 bajtéw

Magazyn LFS

petna zawartos¢
pliku

GitHub odrzuca wystanie pliku wiekszego niz 100 MB i ostrzega powyzej 50 MB
Decyzje o uzyciu LFS podejmuje sie na poczatku projektu — pdZniejsze przeniesienie plikdw wymaga przepisania historii
Rysunek 10. Git LFS: w historii repozytorium zapisywany jest wskaznik, nie zawartos¢ pliku
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Project Files
v Vv E RoyalBlue54L-Feather.kicad_pro [master]
> [l img
> Bl ib
> [ nfc_antenna

. sch

(o] ‘ RoyalBlue54L-Featherkicad_pcb
v _é‘ RoyalBlue54L-Featherkicad_sch

~/ README. md

Rysunek 11. Kontrola wersji w menedzerze projektu KiCada

Dwie uwagi praktyczne. KiCad prowadzi réwnole-
gle wlasny mechanizm kopii przyrostowych, ktéry row-
niez wykorzystuje Gita i trzyma dane w ukrytym katalogu
history — dlatego w pliku .gitignore z rysunku 9 katalog
ten jest wykluczony. Poza tym wbudowana integracja jest
funkcja stosunkowo nowa i uzytkownicy zgtaszaja w niej
usterki, wiec do pracy zespotowej rozsadniej jest uzywac
zewnetrznego klienta Gita, a integracje w KiCadzie trakto-
wac jako wygodny podglad stanu plikéow.

Naktadki graficzne

Wiersz polecen nie jest obowigzkowy, cho¢ wedtug ba-
dan ankietowych pozostaje najczestszym sposobem pra-
cy z Gitem. Do wyboru sa naktadki graficzne: TortoiseGit
wbudowany w menu kontekstowe Eksploratora Windows
(rysunek 12), GitHub Desktop, Sourcetree, Fork, GitKraken,
a takze obstuga wbudowana w srodowiska programistycz-
ne, w tym w Visual Studio Code. Wszystkie dziatajg na tym
samym repozytorium i mozna je wymienia¢ dowolnie
— repozytorium nie jest w zaden sposdb zwigzane z pro-
gramem, ktérym sie je obstuguje.

Radzimy jednak przejs¢ przez pierwsze kilkanascie za-
pisdow w wierszu polecen. Naktadka graficzna nazywa
te same operacje wlasnymi okresleniami i po jej stronie
trudniej zrozumie¢, co sie wlasciwie dzieje. Gdy mechanizm
jest juz jasny, wybor narzedzia staje sie kwestig wygody.

Podsumowanie

Do tego miejsca caly opisany warsztat dziata na jednym
komputerze i nie wymaga konta w zadnym serwisie. Juz
W tej postaci rozwigzuje problem z poczatku artykutu: po-
zwala jednoznacznie wskazad, jaki stan projektu odpowia-
da danej partii wyrobdw, i pokazad, co i dlaczego zmienito
sie od tamtej pory.

#" DA\TortoiseGit - Commit - TortoiseGit - (] e

Commit to: update_images [Inew branch
Meassage:

Prepare new release

Signed-off-by: Sven Strickroth <email@cs-ware.de>

3/s0
[J Amend Last Commit

[ set author date

[ set author Add Signed-off-by

Changes made (double-click on file for diff):

Check: All None Versioned Modified Files Submodules
Path Extension  Status Lines added  Lines removed )
Modified Files
Languages/ Tortoise_bg.po po Modifie 18 3

=] g T Modified 9 33
Languages/ Tortolse_ca.po nn Madified 7 35

| Languages/ Tortoise_cs.po | ‘@ Compare with base 34

|1 Languages/ Tort i @, Show changes as unified diff 33

b 7 Langu Tortoise_de.po 39
LEnguaged e_de.p ¥y Revert

_| Languages/ Tort el.po k)|
Languages/ Tortoise_es.po Skip workirae 34

. Languages/ Tortoise_fa.po Assume Unchanged 31
Languages/ Tortoisz_fi.po Restore after commit 33

[ ] Languages/ Tortose_frpo | == Showlog 82
Languages/ Tortoise_hu.pa 31
M [ 7 Languages/ Tortoise_id.po 33
] Languages/Tortose_tt.po | _ 33
7 Languagesi Tortoke._ja.po | 3 View revision in altemative editor 237
Languages/ Tortosa_ko.po | = Open | k[
_] Languages/ Tortoise_nlpo | & Openwith 34
Languages/Tortolse_oc.po | 55 Exploreto 3

Languages/ Tortoise_plpo | 35
= o - Copyto clipboard » M
ected, 34 files total

Blame

o
% Exportselectionto
-

Show Unversioned Files

M | »
[ Do not autoselect submodules o fighangnies

View Patch>>

Shell »
w Whole Project 2

[ Message only

ReCommit |w Cancel Help

Rysunek 12. TortoiseGit — okno zatwierdzania zmian

repozytorium - katalog projektu wraz z petna historia jego zmian
(katalog .git);

zatwierdzenie zmian (commit) - zapisany stan projektu wraz
z opisem, data, autorem i identyfikatorem;

poczekalnia (indeks) - zbi6ér zmian wybranych
do najblizszego zapisu;

gataz (branch) - rownolegta linia rozwoju projektu;
scalanie (merge) - potaczenie dwdch gatezi w jedng;

poréwnanie (diff) - zestawienie réznic miedzy dwoma stanami,
bez ich zmieniania;

oznaczenie wydania (tag) - trwata etykieta przypieta
do wybranego zapisu;

klonowanie (clone) - utworzenie petnej kopii repozytorium wraz
z historia.

Pelny pozytek pojawia sie jednak dopiero wtedy, gdy
repozytorium ma kopie na serwerze: staje sie mozliwa
praca zespotowa, przeglad zmian przed ich przyjeciem
oraz automatyczne wytwarzanie plikow produkcyjnych
z kazdego oznaczonego wydania. O tym jest druga czes$¢
poradnika.

KS

Zrodta

TortoiseGit - dokumentacja: https:/ /tortoisegit.org/docs/tortoisegit/

Strona projektu Git - biezace wydanie i dokumentacja polecen: https://git-scm.com/
Dokumentacja KiCada 10 - integracja z Gitem i kopie przyrostowe: https://docs.kicad.org/10.0/en/kicad/kicad.html
KiCad - ogtoszenie wydania wersji 10.0.0: https://www.kicad.org/blog/2026/03/Version-10.0.0-Released

www.ep.com.pl

ELEKTRONIKA PRAKTYCZNA 10/2026 17


http://www.ep.com.pl
https://git-scm.com/
https://docs.kicad.org/10.0/en/kicad/kicad.html
https://www.kicad.org/blog/2026/03/Version-10.0.0-Released
https://tortoisegit.org/docs/tortoisegit/

Z PRAKTYKI EKSPERTOW

gy

Stychac czy nie stychac? Mity,
fakty i punkty sporne w audio

Elektronika audio jest dziedzing, w ktdrej pomiar spotyka sie z percepcjq. Konstruktor wzmac-
niacza moze zmierzyc znieksztatcenia z rozdzielczosciq utamka czesci na milion, a mimo to spor
o to, czy dwa wzmacniacze brzmiq inaczej, trwa od pot wieku. W tym artykule zebralismy
dziesie¢ twierdzen, ktdre powracajq w rozmowach konstruktorow i audiofilow, i zestawilismy

je ztym, co na ich temat opublikowali uznani badacze i inzynierowie: w czasopismie Audio
Engineering Society, w Electronics World, w Linear Audio i w monografiach.

Nie chodzi o to, by kogokolwiek przekonywad, ze styszy Spis tresci

zle. Cze$¢ twierdzen uznawanych za audiofilskie przesa- Cze$¢ 1 (w tym wydaniu)

dy ma mierzalne podtoze, a cze$¢ twierdzen uznawanych 1. Test Slepy jako punkt wyjscia — FAKT

za ,oczywiste fakty inzynierskie” nie wytrzymuje zde- 2. Pomiar nie méwi nic o brzmieniu kolumny — MIT
rzenia z badaniami odstuchowymi. Dlatego kazde twier- 3. Hi-res: czy 24 bity i 192 kHz brzmig lepiej niz ptyta CD
dzenie opatrzyliSmy jedna z trzech etykiet. Ze wzgledu — PUNKT SPORNY

na objeto$¢ materiat podzielili§my na dwie czesci, publi- 4.Ujemne  sprzezenie zwrotne psuje  dzwiek
kowane w kolejnych wydaniach Elektroniki Praktycznej — MIT, Z JEDNYM ZASTRZEZENIEM

(EP). Kazda cze$¢ zamyka wspdlna bibliografia oraz krot- 5. Lampa brzmi cieplej — PUNKT SPORNY
kie noty biograficzne ekspertéw, na ktérych prace sie Cze$¢ 2 (w nastepnym wydaniu)
powotujemy. 6. Kondensatory brzmig — CZESCIOWO FAKT
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ak czytac ten artykut

MIT - twierdzenie, ktéremu przecza zgodne wyniki
pomiardéw i kontrolowanych testéw odstuchowych opublikowane
przez niezaleznych autoréw.

FAKT - twierdzenie potwierdzone pomiarami lub
kontrolowanymi testami odstuchowymi i niekwestionowane
w literaturze fachowe;j.

PUNKT SPORNY - twierdzenie, w sprawie ktdrego uznani eksperci
opublikowali sprzeczne wyniki lub sprzeczne interpretacje tych
samych wynikéw. Przedstawiamy wtedy obie strony i méwimy
wprost, na czym polega réznica zdan.

W kilku przypadkach etykieta jest ztozona, np. CZESCIOWO FAKT,
gdy twierdzenie jest prawdziwe tylko w okreslonych warunkach,
ktére wtedy wskazujemy.

7. Nizsze THD oznacza lepszy dZwiek — PUNKT SPORNY

8.Wymiana wzmacniaczy operacyjnych
brzmienie — CZESCIOWO FAKT

9.Kable glosnikowe, sygnalowe i zasilajgce — MIT,
Z MIERZALNYM WYJATKIEM

10.Klasa D nie nadaje sie do hi-fi — MIT DZIS,
FAKT KIEDYS

zmienia

Test slepy jako punkt wyjscia
FAKT: wiedza o tym, czego stuchamy,
zmienia ocene tego, co styszymy
Kazdy z kolejnych rozdziatéw odwotuje sie do wyni-
kow testow odstuchowych. Zanim przejdziemy do kabli,
kondensatoréw i wzmacniaczy, trzeba wiec ustalié, ja-
kim testom odstuchowym mozna ufaé. Twierdzenie, ktére
tu sprawdzamy, brzmi: ,Jezeli stysze réznice miedzy dwo-
ma urzadzeniami, poréwnujac je w zwyktym odstuchu,
to ta réznica istnieje”. Zwykly odstuch oznacza tu sytuacje,
w ktorej stuchacz wie, ktére urzadzenie gra w danej chwi-
li. W literaturze nazywa sie ja odstuchem jawnym (ang. si-
ghted listening), w odréznieniu od testu $lepego (ang. blind
test), w ktérym stuchacz nie wie, czego stucha.

Doswiadczenie Toole’a i Olive’a

Najczesciej cytowanym badaniem na ten temat jest
praca Floyda E. Toole’a i Seana E. Olive’a z firmy Harman
International, przedstawiona na 97. konwencji Audio
Engineering Society (AES) w San Francisco w listopadzie
1994 1. (preprint 3894) pod tytulem ,Hearing is Believing
vs. Believing is Hearing: Blind vs. Sighted Listening Tests,
and Other Interesting Things”. Floyd Toole kierowat wcze-
$niej przez wiele lat badaniami akustycznymi w kanadyj-
skiej National Research Council, a jego monografia ,,Sound
Reproduction” jest dzi§ podstawowym podrecznikiem
z dziedziny odtwarzania dZwieku w pomieszczeniach.

W doswiadczeniu oceniano cztery zestawy glosni-
kowe: dwa kosztowne modele tego samego producen-
ta, oparte na wspdlnej konstrukcji (oznaczone jako G i D),
jeden prestizowy model konkurencji (T) oraz tani zestaw
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ztozony z subwoofera i dwoch matych glo$nikéw sateli-
tarnych (S). Udziat wzieto 40 stuchaczy, do§wiadczonych
i niedo$§wiadczonych. Jedna grupa oceniata kolumny w te-
$cie §lepym, w ktérym zestawy byty ukryte za akustycz-
nie przezroczysta zaslong, druga w odstuchu jawnym,
ze znajomos$cia marki i wygladu kolumn. W drugiej czesci
tego samego doswiadczenia czterech do§wiadczonych stu-
chaczy oceniato kolumny w obu warunkach.

Autorzy stwierdzili, Zze gdy stuchacze wiedzieli, czego stu-
chaja, o ich ocenach decydowata bardziej tozsamos¢ pro-
duktu niz dZwiek. Samo ujawnienie marek zmieniato oceny
preferencji o tyle samo, co ktérykolwiek z badanych czyn-
nikéw fizycznych. Szczegdlnie pouczajacy jest wptyw usta-
wienia kolumn w pomieszczeniu. W tescie §lepym miejsce,
w ktérym stat zestaw, wptywato na ocene silniej niz réznice
miedzy samymi zestawami, co jest zgodne z akustyka po-
mieszczen: ustawienie kolumny wzgledem $cian zmienia
charakterystyke czestotliwosciowa w zakresie niskich to-
néw. W odstuchu jawnym wptyw ustawienia praktycznie
zniknat. Stuchacze, ktérzy znali marke, przestali reagowac
na zmiane brzmienia, ktdrg wywotywato przestawienie ko-
lumny, a wiec na réznice fizycznie istniejgca i mierzalna.

Ta obserwacja ma znaczenie wykraczajgce poza kolum-
ny glosnikowe. Odstuch jawny nie tylko ,dodaje” réznice,
ktorych nie ma. Moze takze ukrywac r6znice, ktére istnie-
ja. Nie $wiadczy to o ztym stuchu uczestnikéw. Swiadczy
o tym, ze ocena dzwieku jest procesem poznawczym,
na ktéry wptywa wszystko, co stuchacz wie o poréwny-
wanych urzadzeniach. Sean Olive wrdcit do tych wyni-
kéw w 2009 1. na swoim blogu ,Audio Musings”, we wpi-
sie zatytulowanym ,The Dishonesty of Sighted Listening
Tests”, gdzie przedstawit je w formie wykresu (rysunek 1).

Od Bell Labs do komparatora ABX

Metode, ktdra pozwala sprawdzi¢, czy stuchacz
w ogdle odréznia dwa sygnaly, opisali w 1950 r.
W. A. Munson i Mark B. Gardner z Bell Telephone
Laboratories w pracy ,Standardizing Auditory Tests”.
Stuchacz otrzymuje dwa znane sygnaty, A i B, oraz trze-
ci, X, ktdry jest losowo jednym z nich. Zadanie polega
na wskazaniu, czy X jest réwny A, czy B. Metoda nazywa
sie dzi$ testem ABX.

W latach 70. XX wieku grupa inzynieréw z Michigan,
wsrdd nich David L. Clark, zbudowata sprzetowy kompa-
rator ABX przeznaczony do poréwnywania urzadzen au-
dio. Clark opisat go w artykule ,High-Resolution Subjective
Testing Using a Double-Blind Comparator” (Journal of the
Audio Engineering Society, t. 30, nr 5, maj 1982, s. 330...338).
Artykut jest wazny z dwdoch powoddéw. Po pierwsze, kom-
parator przelaczal urzadzenia za pomoca przekazni-
kéw sterowanych losowo, tak ze ani stuchacz, ani oso-
ba prowadzaca test nie wiedziala, ktére urzadzenie gra
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Rysunek 1. Oceny preferencji czterech zestawdéw gtosnikowych w tescie slepym i w odstuchu jawnym wedtug badania F. E. Toole’a i S. E.

Olive’a (AES, preprint 3894, 1994)

jako X. Jest to test podwdjnie §lepy. Wyklucza on nie§wia-
dome podpowiedzi prowadzacego, ktére w testach zwy-
ktych, ,pojedynczo Slepych”, potrafia wptynaé na wy-
nik. Po drugie, Clark zaproponowat wymagania dotyczace
wyréwnania charakterystyk poréwnywanych urzadzen,
srodkéw kontroli przebiegu testu i statystycznej oce-
ny wynikéw. Wyréwnanie pozioméw jest tu kluczowe.
Jezeli jedno urzadzenie gra nieco gtosniej od drugiego, stu-
chacz styszy réznice, ale jest to réznica poziomu, a nie ja-
kosci. Glosniejszy sygnat jest przy tym zwykle oceniany
jako lepszy, co w odstuchu jawnym prowadzi do fatszy-
wych wnioskéw o ,lepszym brzmieniu”.

Sam Clark zwracal uwage na ograniczenia sprzetu:
zestyki przekaznikéw i uktady przetaczajace nie moga
wprowadzaé styszalnych trzaskéw ani zmian charakte-
rystyki, bo stuchacz rozpozna wtedy sygnat po artefakcie
przelaczania, a nie po brzmieniu.

Norma, ktora mowi, jak stuchac
Doswiadczenia z testbw ABX i z oceny kode-
kow stratnej kompresji dZwieku znalazty odzwierciedle-
nie w zaleceniu ITU-R BS.1116 Sektora Radiokomunikacji
Miedzynarodowego  Zwigzku  Telekomunikacyjnego
(ITU-R, ang. International Telecommunication Union
— Radiocommunication Sector), zatytulowanym ,, Methods
for the subjective assessment of small impairments in au-
dio systems”. Obecna wersja, BS.1116-3, pochodzi z 2015 r.
Zalecenie opisuje metode podwdjnie $lepa z trzema bodz-
cami i ukrytq referencja (ang. double-blind triple-stimulus
with hidden reference). Stuchacz zawsze zna sygnat od-
niesienia A. Dwa pozostale sygnaty, B i C, to w losowej ko-
lejnosci ukryta kopia sygnatu odniesienia i sygnat bada-
ny. Stuchacz ocenia oba na ciagtej skali od 1,0 do 5,0, ktérej
punkty kotwiczace to: 5,0 — zmiana niedostrzegalna, 4,0
— dostrzegalna, ale nie przeszkadza, 3,0 — nieco przeszka-
dza, 2,0 — przeszkadza, 1,0 — bardzo przeszkadza.
Zalecenie podkresla trzy rzeczy, ktére warto przenies¢
do kazdego testu poréwnawczego. Pierwsza to trening:
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stuchacze powinni przed wlasciwym testem poznac¢ ma-
terial muzyczny i charakter znieksztatcen, ktére maja oce-
nia¢. Druga to wyréwnanie gto$nosci fragmentéw przed
testem. Trzecia to liczba stuchaczy i ich selekcja po te-
$cie: wedtug zalecenia dane od 20 oséb czesto wystar-
czaja do wyciggniecia wnioskow, a stuchacze, ktérzy nie
odrdzniaja ukrytej referencji od sygnatu badanego, sa wy-
krywani metodami statystycznymi i ich wyniki moga zo-
sta¢ pominiete.

Punkt sporny: co méwi wynik negatywny

Test Slepy jest narzedziem uznanym przez badaczy, ale
jego stosowanie w audio od dawna budzi zastrzezZenia, i nie
wszystkie z nich s3 bezpodstawne. Zwolennicy odstuchu
jawnego podnosza, ze krétkie, szybko przelaczane frag-
menty i stres sytuacji egzaminacyjnej utrudniajg ustysze-
nie subtelnych réznic, ktére ujawniaja sie po dtugim, swo-
bodnym stuchaniu. To zastrzezenie trudno zweryfikowac,
ale istnieje zastrzezenie innego rodzaju, ktdre ma Sciste
podstawy matematyczne.

Sformutowat je Les Leventhal, psycholog z Uniwersytetu
Manitoby, w artykule ,Type 1 and Type 2 Errors in
the Statistical Analysis of Listening Tests” (Journal
of the Audio Engineering Society, t. 34, nr 6, czerwiec 1986,
S. 437...453). Leventhal wykazal, ze gdy wyniki testu odstu-
chowego ocenia sie na zwyczajowym poziomie istotnosci
0,05, a test obejmuje niewielkg liczbe préb lub stuchaczy,
ryzyko uznania styszalnej réznicy za niestyszalng bywa
nieoczekiwanie duze. Artykut wywotat polemike, a czaso-
pismo AES opublikowato komentarze innych autoréw i od-
powiedzi Leventhala, co samo w sobie pokazuje, ze kwestia
nie byta oczywista takze dla specjalistow.

Istota sprawy jest nastepujaca. Wynik testu ABX oce-
nia sie, sprawdzajac, czy liczba trafnych odpowiedzi jest
wigksza, niz datoby zgadywanie. Gdy stuchacz zgadu-
je, kazda odpowiedz jest trafna z prawdopodobienstwem
0,5, a liczba trafieri ma rozktad dwumianowy. Test ,zda-
ny” oznacza, ze uzyskanie takiej lub wiekszej liczby
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Test dwumianowy w tescie ABX

Jezeli stuchacz wykonuje n prob, a w kazdej trafia z prawdopodobieristwem p,

to prawdopodobieristwo uzyskania co najmniej k trafien wynosi:
P(X2k)=%,_"C(n,i)-p'-(1-p)-i

gdzie C(n, i) = n! / (i! (n - i)!) jest liczba kombinacji.

Najmniejsza liczbe trafien k, przy ktdrej test uznaje sie za zdany, wyznacza si¢

dla p = 0,5 (zgadywanie) tak, aby P(X 2 k) < 0,05. Nastepnie t¢ sama sume

oblicza sie dla rzeczywistej skutecznosci stuchacza, np.

p = 0,7. Wynik jest moca testu, czyli prawdopodobienstwem, ze stuchacz,

ktory naprawde styszy réznice, zda test. Wartosci dla kilku liczb préb

zebrano w tabeli 1.

Tabela 1. Minimalna liczba trafien w tescie ABX na poziomie istotnosci 0,05 i moc testu dla stuchacza trafiajacego w 60%,
70% i 80% prob (obliczenia wtasne na podstawie rozktadu dwumianowego)

Liczba préb n Wymta: g;';: lliczba :g;:yﬁ::: Moc przy p = 0,6 Moc przy p = 0,7 Moc przy p = 0,8
10 9 0,011 0,05 0,15 0,38
16 12 0,038 0,17 0,45 0,80
20 15 0,021 0,13 0,42 0,80
25 18 0,022 0,15 0,51 0,89
30 20 0,049 0,29 0,73 0,97
50 32 0,032 0,34 0,86 1,00
100 59 0,044 0,62 0,99 1,00
trafien przez czyste zgadywanie jest mniej prawdopodob- Liczby z tabeli 1 sa pouczajace. W popularnym tescie zto-

ne niz 5%. Zabezpiecza to przed btedem pierwszego ro- zonym z 16 préb stuchacz, ktéry styszy réznice na tyle wy-
dzaju, czyli uznaniem, Ze réznica jest styszalna, gdy jej nie razZnie, ze trafia w 70% przypadkéw, zda test z prawdopo-
ma. Nie zabezpiecza natomiast przed btedem drugiego ro-  dobieristwem 0,45, czyli prawie w co drugim takim tescie.
dzaju, czyli uznaniem, ze réznica jest niestyszalna, gdy stu-  Stuchacz trafiajacy w 60% przypadkéw zda go z prawdo-
chacz w rzeczywistosci ja styszy, ale nie za kazdym razem. podobienstwem 0,17. Rysunek 2 pokazuje te zaleznos¢ dla

=
o

o
o)

o
o

Prawdopodobiehstwo wykazania réznicy

02 ll —— stuchacz trafia w 60% préb
: —— stuchacz trafia w 70% préb
'-J" 16 oréb —— stuchacz trafia w 80% préb
0,0 — . | | | |
20 40 60 80 100 120

Liczba préb w tescie ABX

Rysunek 2. Prawdopodobienstwo, ze stuchacz rzeczywiscie styszacy réznice zda test ABX na poziomie istotnosci 0,05, w zaleznosci od liczby
préb i od tego, jak czesto stuchacz trafnie wskazuje sygnat X (obliczenia wtasne na podstawie rozktadu dwumianowego, wedtug rozumowa-
nia L. Leventhala, Journal of the Audio Engineering Society, 1986)
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liczby préb od 8 do 120. Aby moc testu wynosita co naj-
mniej 0,8, stuchacz trafiajacy w 80% przypadkow potrze-
buje okoto 18 préb, trafiajacy w 70% — okoto 42, a trafiajacy
W 60% — okoto 170. Schodkowy przebieg krzywych wyni-
ka z tego, ze liczba trafien jest liczbg catkowita, a wyma-
gany prog k roénie skokowo; z tego powodu dodanie jednej
proby moze moc testu nawet obnizy¢.

Whniosek jest dwojaki. Wynik pozytywny testu $le-
pego — stuchacz zdat test — jest mocnym dowodem, ze r6z-
nica jest styszalna, bo prawdopodobienstwo przypad-
kowego zdania jest male i znane. Wynik negatywny
krétkiego testu jest dowodem stabym. Oznacza tylko,
ze w tym tescie, z tg liczbg préb, réznicy nie wykazano. Gdy
réznica jest niewielka, rzetelny wniosek o jej niestyszal-
nosci wymaga dziesigtek lub setek préb, wielu stuchaczy
albo stuchaczy wytrenowanych, ktdrzy trafiaja czesciej.
Wtasénie dlatego w kolejnych rozdziatach przy kazdym
wyniku podajemy, ilu stuchaczy i ile préb obejmowa-
to badanie.

Zastrzezenie Leventhala nie przemawia jednak na ko-
rzy$¢ odstuchu jawnego. Odstuch jawny nie ma mniej-
szego ryzyka btedu, tylko ryzyko nieznane i, jak po-
kazali Toole i Olive, zalezne od tego, co stuchacz wie
o urzadzeniach. Test §lepy ma ryzyko btedu, ktére
mozna obliczy¢ i zmniejszy¢, zwiekszajac liczbe prdb.

Test slepy we wtasnej pracowni

Prosty test Slepy mozna przeprowadzi¢ bez specjali-
stycznego sprzetu. Wymaga on drugiej osoby, ktéra prze-
facza urzadzenia, oraz kilku zasad.

- Wyréwnaj poziomy przed testem. Podaj na wejscie
obu toréw sinusoide 1 kHz i zmierz woltomierzem na-
piecie na zaciskach glo$nika lub na wyjsciu urzadze-
nia. Ustaw regulacje glosnosci tak, aby napiecia byty
réwne z dokladnoscia mozliwie bliska rozdzielczosci
przyrzadu. R6znica napie¢ 1% odpowiada réznicy po-
ziomu ok. 0,09 dB.

- Losuj kolejnosé, na przyktad rzutem monetg lub gene-
ratorem liczb losowych, i zapisuj ja przed testem. Osoba
przetaczajaca nie powinna by¢ widoczna dla stucha-
cza ani z nim rozmawiaé.

+ Zadbaj, aby przelaczanie nie zdradzalo urzadzenia:
odgtos przekaznika, trzask w gtosniku lub rézny czas
przetaczania wystarczg stuchaczowi do rozpozna-
nia sygnatu.

- Zaplanyj liczbe préb przed testem i nie przerywaj
go w chwili, gdy wynik ,wyglada dobrze”. Przerwanie
testu po korzystnej serii zawyza prawdopodobienstwo
przypadkowego zdania.

- Poréwnujac pliki dzwiekowe, a nie urzadzenia,
mozna skorzysta¢ z programowych komparato-
réow ABX, na przykiad z wtyczki ABX Comparator
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do odtwarzacza foobar2000, ktéra sama losuje kolej-
nos$¢ i zlicza trafienia.

Pomiar nie mowi nic o brzmieniu kolumny
MIT: odpowiednio dobrany zestaw pomiaréw pozwala
przewidzie¢, ktorg kolumne stuchacze wybiorg
w tescie Slepym

Przekonanie, Ze pomiary nie oddajg brzmienia zestawu
glosnikowego, ma racjonalne zZrdédto. Przez dziesieciolecia
jedynym pomiarem podawanym przez producentéw byta
charakterystyka czestotliwo$ciowa zmierzona na osi glo-
$nika, czesto sprowadzona do jednego zapisu w rodzaju
»40 Hz...20 kHz +3 dB”. Dwa zestawy o podobnych charak-
terystykach osiowych potrafig brzmie¢ w pokoju zupetnie
inaczej. Z tego doswiadczenia fatwo wyciggnaé wniosek,
Ze pomiar nie obejmuje tego, co stycha¢. Badania prowa-
dzone od lat 80. XX wieku pokazaty jednak, ze problem
tkwit w doborze pomiardw, a nie w samej idei mierzenia.

Co dociera do ucha stuchacza w pokoju

Stuchacz siedzacy w typowym pokoju odstuchowym nie
styszy wylacznie dZzwieku wypromieniowanego wzdtuz osi
zestawu. Do jego uszu dociera najpierw dzwiek bezposredni,
potem pierwsze odbicia od podlogi, sufitu i Scian, a w kon-
cu pole pogtosowe, ztozone z wielokrotnych odbi¢. Odbicia
pochodza z dZzwieku wypromieniowanego pod réznymi ka-
tami: odbicie od bocznej Sciany niesie to, co zestaw wystat
pod katem kilkudziesieciu stopni w bok, odbicie od podto-
gi — to, co wystat w dét. Brzmienie zestawu w pomieszcze-
niu zalezy zatem od jego charakterystyk promieniowania
w wielu kierunkach, a nie tylko od charakterystyki osiowej.

Te =zalezno$¢ badal Floyd Toole w kanadyjskiej
National Research Council. W dwuczes$ciowym artyku-
le ,Loudspeaker Measurements and Their Relationship
to Listener Preferences” (Journal of the Audio Engineering
Society, t. 34, 1986) zestawil wyniki kontrolowanych te-
stow odstuchowych z pomiarami bezechowymi wyko-
nanymi pod wieloma katami. Zestawy najwyZej oceniane
przez stuchaczy miaty wspolna ceche: ptaska i gtadka cha-
rakterystyke na osi oraz charakterystyki pozaosiowe po-
dobne w ksztatcie do osiowej, r6zniace sie od niej jedynie
poziomem. Zestawy oceniane nisko miaty rezonanse wi-
doczne jako waskie wybrzuszenia, ktére powtarzaty sie
w charakterystykach mierzonych pod réznymi katami.

Spinorama, czyli norma CTA-2034-A
Doswiadczenia Toole’a i jego nastepcow w firmie
Harman doprowadzity do powstania normy ANSI/CTA-
2034-A ,Standard Method of Measurement for In-Home
Loudspeakers” (ANSI, ang. American National Standards
Institute — amerykanski instytut normalizacyjny, kt6-
ry zatwierdzil norme; CTA, ang. Consumer Technology
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Krzywa

o A A 0 i ed p pole

Sposéb obliczenia

Co reprezentuje

Charakterystyka osiowa
(ang. on-axis)

pomiar w osi odniesienia zestawu

dzwiek bezposredni dla
stuchacza siedzacego na osi

Okno odstuchowe
(ang. listening window)

$rednia przestrzenna 9 charakterystyk
w zakresie +10° w pionie i £30° w poziomie

dzwiek bezposredni dla stuchaczy
rozmieszczonych na typowej kanapie

Pierwsze odbicia

$rednia z odbi¢ od podtogi (20°, 30°,
40° w dét), sufitu (40°, 50°, 60° w gore),
przedniej $ciany (0°, £10°, +20°, +30°),

pojedyncze, pierwsze odbicia

(ang. early reflections)

bocznych $cian (+40° do +80°)
i tylnej $ciany (180°, +90°)

w typowym pokoju

Moc akustyczna
(ang. sound power)

$rednia wazona wszystkich
70 charakterystyk

catkowita energia
akustyczna wypromieniowana przez zestaw,
ksztattujaca pole pogtosowe

Wskaznik kierunkowosci
(ang. directivity index, DI)

réznica okna odstuchowego i mocy
akustycznej, w decybelach

stopien, w jakim zestaw kieruje dzwiek
do przodu

Association — amerykanskie stowarzyszenie producen-
tow elektroniki uzytkowej, ktére ja opracowato). Zbior
krzywych zdefiniowanych w tej normie nazywa sie po-
tocznie spinorama (ang. spinorama), od obrotu zestawu
na stole pomiarowym.

Pomiar polega na zarejestrowaniu w warunkach beze-
chowych 70 charakterystyk czestotliwo$ciowych: zestaw

obraca sie co 10° w plaszczyZnie poziomej i w plaszczyz-
nie pionowej. Z tych 70 charakterystyk oblicza sie Srednie
przestrzenne, ktore odpowiadaja poszczegdlnym skiad-
nikom dzwieku docierajacego do stuchacza w pokoju.
Definicje zebrano w tabeli 2, zgodnie z opisem, jaki Toole
podaje w monografii ,Sound Reproduction”. Przykiad
kompletnej spinoramy pokazuje rysunek 3.

The raw data:

Distance: 2 m (6 ft)

70 anechoic frequency responses measured
at 10° intervals on horizontal and vertical orbits

Input: 2.83 v

1807

Frequency resolution: 2 Hz, 1/20-octave smoothed

270" HOR o
O
Uis
270° VERT
100
= The processed data:
°
e A B =~ s @ o v o e I
2 / Eo3o=n Sl e o) [RPRIREG - Listening window: average frequency
3 g N response within a +30° harizontal, +10°
@ \ L~ ¥ N N 2 2
; 30 —hC vertical window.
o on axis N Early reflections: average frequency response
& : . . t angles estimated for first reflections in
3 [ NP . listening window &
27 2 typical small rooms.
3 ———-— early reflections =
3 sound T Sound power: An average of all 70 frequency
—_— power L= : : 2
x responses with each one weighted according
& —F 1 § to the proportional area of the sphere
A= 1 ¢ — represented by each measurement.
|~ = :
g .2 Directivity index (a unique definition): the
§ aifference between the listening window and
-5 3 sound power curves.
2 L] 100 200 S0 11 x H13 0% 20
Frequency (Hz)

Rysunek 3. Przyktad kompletnego zestawu krzywych wedtug ANSI/CTA-2034-A (spinoramy) z objasnieniami (rys. 18.6 w zrédle) we frag-
mencie monografii F. E. Toole’a ,,Sound Reproduction”, opublikowanym w EE Times: ,,Loudspeakers: Objective evaluations

- Part 2: Measuring the essential properties of loudspeakers”:

https:/ /www.eetimes.com/loudspeakers-objective-evaluations-part-2-measuring-the-essential-properties-of-loudspeakers/
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Zestaw, ktory w testach lepych jest oceniany wysoko, ma
na spinoramie charakterystyczny obraz: krzywe osiowa
i okna odstuchowego sa ptaskie i gtadkie, krzywe pierw-
szych odbi¢ i mocy akustycznej opadaja tagodnie i réw-
nomiernie w strone wysokich czestotliwosci, a wskaznik
kierunkowosci ro$nie ptynnie, bez skokéw. Waskie wy-
brzuszenie powtarzajace sie na wszystkich krzywych jest,
jak pisze Toole, wyraznym $ladem rezonansu.

Model, ktory przewiduje ocene stuchaczy

Zgodno$¢ pomiar6w z ocenami stuchaczy przez diu-
gi czas byla opisywana jako$ciowo. Krok dalej zrobit Sean
Olive, ktory w 2004 r. przedstawil na 116. i 117. konwen-
cji AES dwuczeSciowa prace ,,A Multiple Regression Model
for Predicting Loudspeaker Preference Using Objective
Measurements”. Cze$¢ druga (preprint 6190) obejmu-
je 70 zestawow glosnikowych ocenionych w 19 testach
Slepych. Olive zbudowat model regresji wielorakiej, kt6-
ry na podstawie wylacznie pomiaréw bezechowych obli-
cza przewidywang ocene preferencji stuchaczy.

Model wykorzystuje cztery wielko$ci obliczane z krzy-
wych spinoramy. Ich definicje i udziat w przewidywanej
ocenie, wedlug opisu zawartego w patencie Harmana US
8 311 232 B2, ktérego Olive jest twdrca, sg nastepujace:

NBD_ON (ang. narrow band deviation, on-axis)
— $rednie odchylenie charakterystyki osiowej w wa-
skich pasmach o szeroko$ci p6t oktawy, w zakresie
od 100 Hz do 12 kHz. Wielko$¢ ta wykrywa waskie wy-
brzuszenia i zapadniecia charakterystyki, czyli rezo-
nanse. Udziat w przewidywanej ocenie: 31,5%.

LFX (ang. low frequency extension) — logarytm cze-
stotliwosci, ponizej 300 Hz, przy ktérej charakte-
rystyka mocy akustycznej spada o 6 dB wzgledem
Sredniego poziomu okna odstuchowego w zakre-
sie 300 Hz...10 kHz. Jest to miara rozciggniecia basu.
Udziat: 30,5%.

NBD_PIR — to samo odchylenie w waskich pasmach,
obliczane dla przewidywanej charakterystyki w po-
mieszczeniu (PIR, ang. predicted in-room response).
Udziat: 20,5%.

SM_PIR (ang. smoothness) — gladko$¢ przewidy-
wanej charakterystyki w pomieszczeniu, wyra-
zona wspolczynnikiem determinacji r> dopasowa-
nia prostej regresji do tej charakterystyki w zakresie
od 100 Hz do 16 kHz. Udziat: 17,5%.

Przewidywang charakterystyke w pomieszczeniu norma
CTA-2034-A definiuje jako sume wazong trzech krzywych:
okna odstuchowego z waga 12%, pierwszych odbi¢ z waga
44% i mocy akustycznej z waga 4/4%. Wagi te odzwiercie-
dlaja fakt, ze w typowym pokoju odstuchowym, powyzej
kilkuset hercéw, energia docierajaca do stuchacza pocho-
dzi w wiekszo$ci z odbié, a nie z dzwieku bezposredniego.
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Wedtug Olive’a model obliczony dla pierwszej, mniej-
szej grupy 13 zestawow wyjasnial 99% zmiennos$ci ocen
stuchaczy. Dla modelu opracowanego na pelnej grupie 70
zestawow korelacja miedzy oceng przewidywang a ocena
uzyskang w testach wynosi 0,86. Obie liczby trzeba czytac
we wiasciwym konteks$cie: dotycza one wytrenowanych
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Rysunek 4. Oceny preferencji czterech zestawow gtosnikowych
w tescie $lepym (wraz z 95-procentowymi przedziatami ufnosci)
zestawione z ich charakterystykami zmierzonymi pod 70 katami.
Zestawy oceniane najwyzej maja najbardziej ptaskie, gtadkie i roz-
ciagniete charakterystyki. Wykresy (rysunek 1 - oceny preferencji,
rysunek 2 - charakterystyki zmierzone) we wpisie S. E. Olive’a ,Part
3 - Relationship between Loudspeaker Measurements and Listener
Preferences” (Audio Musings, grudzien 2008): https:/ /seanolive.blo-
gspot.com/2008/12/part-3-relationship-between-loudspeaker.html
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stuchaczy oceniajacych pojedyncze zestawy, w kontro-
lowanym pomieszczeniu, z wyréwnanymi poziomami
i w tescie Slepym.

Jeden z wniosk6éw pracy Olive’a ma znaczenie praktycz-
ne dla konstruktoréw. Modele oparte wytgcznie na charak-
terystyce mocy akustycznej, stosowane wczesniej np. przez
amerykanska organizacje konsumencka Consumers Union,
przewidywaty oceny stuchaczy gorzej, poniewaz pomi-
jaja percepcyjnie wazny dzwiek bezposredni i pierwsze od-
bicia. Plaska charakterystyka mocy akustycznej okazata
sie wrecz ujemnie skorelowana z oceng preferencji. Zestaw
o ptaskiej mocy akustycznej musi bowiem mie¢ wznosza-
ca sie charakterystyke osiowa, co stuchacze odbieraja jako
nadmiar wysokich tonéw. Jak oceny preferencji czterech ze-
stawow w tescie Slepym odpowiadaja ich charakterystykom
zmierzonym pod 70 katami, pokazuje rysunek 4.

Czy wytrenowani stuchacze
nie s3 wyjatkiem?

Typowy zarzut wobec tych badan brzmi: model opi-
suje gust kilku wytrenowanych pracownikow jednej fir-
my, a nie przecietnego stuchacza. Olive sprawdzit to w ba-
daniu opisanym w artykule ,Differences in Performance
and Preference of Trained versus Untrained Listeners in
Loudspeaker Tests: A Case Study” (Journal of the Audio
Engineering Society, t. 51, nr 9, wrzesier 2003, s. 806...825).
Ponad 300 stuchaczy, wytrenowanych i niewytreno-
wanych, ocenialo w tescie Slepym te same cztery zesta-
wy. Wérdd stuchaczy niewytrenowanych byli sprzedawcy
sprzetu audio, recenzenci, pracownicy dziatéw marketingu
i sprzedazy oraz studenci.

Kolejnos¢é preferencji okazala sie w =zasadzie taka
sama we wszystkich grupach. Wyniki te Olive omowit
takze w 2008 r. na swoim blogu Audio Musings. Rdznica

dotyczyta sprawnosci stuchaczy, mierzonej statystyka F,
czyli zdolnosci do konsekwentnego rozrézniania zesta-
wow w powtarzanych prébach. W odniesieniu do $redniej
stuchaczy wytrenowanych sprawno$¢ sprzedawcéw wy-
niosta 35%, recenzentéw 20%, pracownikdéw marketin-
gu i sprzedazy 10%, a studentéw 4%. Wytrenowany stu-
chacz nie styszy wiec ,,czego$ innego” niz pozostali. Styszy
to samo, ale ocenia konsekwentniej, dlatego jeden wytre-
nowany stuchacz moze zastgpi¢ w tescie kilku niewytre-
nowanych. Ta obserwacja faczy sie z wnioskiem o mocy
testu: im stuchacz trafniej rozréznia, tym mniej prob trze-
ba, by réznice wykazac.

Kierunkowos¢: o czym nie mowi
charakterystyka osiowa

Znaczenie charakterystyk pozaosiowych najtatwiej
pokaza¢ na prostym rachunku. Membrane glos$ni-
ka mozna w przyblizeniu traktowac jako sztywny ttok
o promieniu a, umieszczony w nieskoniczenie duzej od-
grodzie. Dla takiego modelu znany jest wzdr na wspot-
czynnik kierunkowos$ci Q, bedacy stosunkiem nateze-
nia dZwieku na osi do natezenia, jakie dawatoby Zrédto
wszechkierunkowe o tej samej mocy akustycznej.

Rysunek 5 pokazuje wskaznik kierunkowosci obliczo-
ny z tego wzoru dla gto$nika niskotonowego o promieniu
efektywnym 8,5 cm, co odpowiada typowemu glo$niko-
wi o $rednicy nominalnej 8 cali, i dla gto$nika wysoko-
tonowego o promieniu 1,25 cm. Linia ciggta przedstawia
zestaw dwudrozny z filtrem Linkwitza—Rileya czwar-
tego rzedu i czestotliwos$cia podziatu 2,5 kHz, przy zato-
zeniu plaskiej charakterystyki osiowej calego zestawu.
Moc akustyczng zestawu obliczono jako sume mocy obu
glosnikéw, wazonych kwadratem modutu transmitan-
cji filtru.

Kierunkowos¢ ttoka w odgrodzie
Dla ttoka o promieniu a w nieskonczonej odgrodzie wspotczynnik kierunkowosci wynosi:
Q = (ka)? / [1-),(2ka) / (ka)], DI = 10-log,, Q
gdzie k = 2nif / c jest liczba falowa, c = 343 m/s - predkoscia dzwieku, a ), - funkcja Bessela pierwszego rodzaju rzedu pierwszego.
Dla ka << 1 wspétczynnik Q dazy do 2 (DI = 3 dB), bo ttok w odgrodzie promieniuje w pétprzestrzei. Dla ka > 1 wiazka zweza sig i DI

rosnie. Jezeli charakterystyka osiowa jest ptaska, moc akustyczna jest proporcjonalna do 1/Q, a wiec maleje wraz ze wzrostem DI.
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Rysunek 5. Wskaznik kierunkowosci DI dwéch ttokéw w nieskonczonej odgrodzie oraz zestawu dwudroznego z filtrem Linkwitza-Rileya

4. rzedu i podziatem przy 2,5 kHz, przy zatozeniu ptaskiej charakterystyki osiowej (obliczenia wtasne wedtug modelu ttoka w odgrodzie;
model uproszczony, pomija wymiary obudowy i ugiecia fal na jej krawedziach)

Przy czestotliwosci podziatu glosnik niskotono-
wy ma juz DI okoto 12 dB, a wysokotonowy oko-
o 3 dB. W rezultacie wskaznik kierunkowos$ci ze-
stawu ros$nie do ok. 10 dB przy 2 kHz, po czym spada
do ok. 4,5 dB przy 5 kHz. Charakterystyka osiowa jest przy
tym z zalozenia ptaska. Moc akustyczna, a wiec pole po-
glosowe i cze$¢ pierwszych odbié¢, ma natomiast w zakre-
sie od 1,5 kHz do 3 kHz zapadnigcie o gtebokos$ci kilku de-
cybeli. Stuchacz w pokoju odbiera to jako zmiane barwy
w zakresie §rednich tonéw, ktérej charakterystyka osiowa
w ogole nie pokazuje.

Ten prosty rachunek wyjasnia, dlaczego konstruktorzy
daza do ciagtosci kierunkowosci w okolicy czestotliwosci
podziatu: obnizaja te czestotliwosé, stosuja falowody przed
glosnikiem wysokotonowym, aby zwezi¢ jego wigzke,
albo dodaja trzecig droge. Wyjasnia tez, dlaczego dwa ze-
stawy o identycznej charakterystyce osiowej moga w po-
koju brzmie¢ réznie. Réznica jest prawdziwa i mierzalna,
tylko nie tym pomiarem, ktéry podaje sie w katalogu.

Czego pomiar nadal nie obejmuje

Wynik Olive’a nie oznacza, ze wszystko, co stycha¢ w ze-
stawie glosnikowym, jest juz opisane. Model dotyczy bar-
wy dzwieku i rozciggniecia basu w warunkach odstuchu
pojedynczego zestawu. Nie obejmuje znieksztatcen nie-
liniowych, maksymalnego poziomu ci$nienia akustycz-
nego, wplywu konkretnego pomieszczenia na zakres ni-
skich czestotliwosci ani cech przestrzennych odstuchu
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stereofonicznego. Toole podkresla tez, ze odstuch poje-
dynczego zestawu jest testem czulszym niz odstuch pary
stereofonicznej, w ktérym réznice barwy cze$ciowo ma-
skuje obraz przestrzenny. Te zastrzezenia nie podwa-
zaja jednak gléwnego wniosku: o tym, czy zestaw zostanie
oceniony w tescie Slepym dobrze, czy Zle, w przewazajgcej
mierze decyduja cechy widoczne na spinoramie.

Dla konstruktora, ktdry buduje zestawy samodzielnie,
praktyczna konsekwencja jest jedna: pomiar charakte-
rystyki osiowej nie wystarcza. Pomiar pod katami 0°, 15°,
30° 45° 1 60° w plaszczyznie poziomej, wykonany mikro-
fonem pomiarowym z bramkowaniem czasowym, ktdre
wycina odbicia od §cian pomieszczenia, pozwala zobaczy¢
zachowanie kierunkowos$ci w okolicy podziatu juz w wa-
runkach domowej pracowni.

Hi-res: czy 24 bity i 192 kHz brzmig lepiej
niz ptyta CD

PUNKT SPORNY: réznica miedzy zapisem w jakos$ci

CD a zapisem o wyzszej rozdzielczosci bywa
wykrywalna, ale jest bardzo mala, a jej przyczyny
pozostaja nieustalone

Pliki i no$niki okreslane jako hi-res (ang. high-reso-
lution audio) zapisuja dzwiek z rozdzielczoscig 24 bi-
tow i czestotliwos$cia probkowania 88,2 kHz, 96 kHz,
176,4 kHz lub 192 kHz. Standard ptyty CD (ang. Compact
Disc), ustalony na poczatku lat 80. XX wieku, to 16 bi-
tow i 44,1 kHz. Zwolennicy formatéw hi-res twierdza,
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Co zapewnia standard CD

Twierdzenie o prébkowaniu (Nyquista-Shannona) méwi, ze sygnat o pasmie
ograniczonym do czestotliwosci fmax mozna odtworzy¢ bez strat z probek
pobieranych z czestotliwoscia wigksza niz 2-fmax. Przy prébkowaniu

44,1 kHz gorna granica pasma wynosi 22,05 kHz, a wiec powyzej typowej gornej
granicy stuchu mtodego cztowieka, przyjmowanej jako ok. 20 kHz. Z wiekiem

granica ta obniza sie.

Stosunek sygnatu do szumu kwantyzacji (SNR, ang. signal-to-noise ratio) dla

sinusoidy o petnej skali wynosi:
SNR = 6,02:N + 1,76 dB
gdzie N jest liczba bitow. Dla N = 16 daje to ok. 98 dB, a dla N = 24

- ok. 146 dB. Drugiej wartosci nie osiagga w praktyce zaden przetwornik
analogowo-cyfrowy, bo szum uktadéw analogowych jest od niej znacznie

wiekszy.
Dodanie do sygnatu przed kwantyzacja szumu o matej amplitudzie,

czyli ditheringu, zamienia znieksztatcenia kwantyzacji na szum niezalezny

od sygnatu. Ksztattowanie widma tego szumu (ang. noise shaping),

czyli przesuniecie jego energii do zakresu czestotliwosci, w ktérym ucho
jest najmniej czute, pozwala uzyska¢ w zakresie najwiekszej czutosci stuchu

dynamike wyraznie wigeksza niz 98 dB.

ze wyzsza rozdzielczo$¢ daje styszalnie lepszy dzwiegk:
bardziej ,naturalny”, ,przestrzenny”, z ,powietrzem”
w zakresie wysokich tonéw. Przeciwnicy odpowiadaja,
ze parametry pltyty CD z zapasem obejmuja mozliwosci
ludzkiego stuchu. Spdr toczy sie od czasu wprowadzenia
no$nikéw SACD (ang. Super Audio CD) i DVD-Audio na prze-
tomie XX i XXI wieku i do dzi$ nie zostat rozstrzygniety.

Stanowisko pierwsze:
petla CD jest niestyszalna

Najczesciej przywotywanym argumentem przeciw sty-
szalno$ci hi-res jest badanie E. Brada Meyera i Davida
R. Morana, czlonkéw Boston Audio Society, opublikowa-
ne jako ,Audibility of a CD-Standard A/D/A Loop Inserted
into High-Resolution Audio Playback” (Journal of the Audio
Engineering Society, t. 55, nr 9, wrzesien 2007, s. 775...779).
Autorzy odtwarzali nagrania z ptyt SACD i DVD-Audio
i wiaczali w tor sygnatu petle ztozong z przetwornika ana-
logowo-cyfrowego i cyfrowo-analogowego pracujacych
w standardzie CD (16 bitéw, 44,1 kHz). Stuchacz poréwny-
watl w tescie ABX sygnat bez petli z sygnatem, ktdry przez
nig przeszedt. Testy prowadzono w kilku miejscach, z r6z-
nym sprzetem: od zestawéw w prywatnych pokojach od-
stuchowych, przez studio masteringowe, po pomieszczenie
odstuchowe uczelni.

W 554 probach, w ktorych uczestniczylo ok. 60 0séb, uzy-
skano 276 trafnych odpowiedzi, czyli 49,8%. Jest to wynik
nieodréznialny od zgadywania. Autorzy stwierdzili, ze przy
normalnej i duzej glosnosci zaden stuchacz, na zadnym
z zestawow, nie wykryt petli CD. R6znica stata sie wyraznie
styszalna dopiero po podniesieniu wzmocnienia o 14 dB po-
nad zwykty poziom odstuchu i przy braku sygnatu muzycz-
nego, gdy stychaé bylo wyzszy szum petli 16-bitowej.

Argumentacje inzynierska przeciw dystrybucji muzy-
ki w rozdzielczosci 24 bity/192 kHz przedstawit w 2012 .
Christopher ,Monty” Montgomery z fundacji Xiph.Org,
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tworca formatu kompresji dZzwieku Vorbis, w obszernym
tekscie ,,24/192 Music Downloads... and why they make no
sense”. Montgomery uwaza, ze 16 bitéw wystarcza do za-
pisania wszystkiego, co styszymy. Dowodzi, Ze dzieki
ditheringowi i ksztaltowaniu widma szumu 16-bitowy za-
pis osigga w praktyce dynamike percepcyjng rzedu 120 dB,
i pokazuje to na przyktadzie tonu o poziomie —105 dB za-
pisanego w formacie 16 bitéw/48 kHz. Zgadza sie przy tym,
Ze 24 bity sa uzasadnione na etapie nagrania i produkgcji,
gdzie daja zapas wysterowania i chronig przed kumula-
cja btedéw w dtugim tanicuchu obrébki cyfrowej.

Montgomery zwraca tez uwage na mechanizm, przez
ktoéry zapis o szerokim pasmie moze brzmie¢ gorzej, a nie
lepiej. Sktadowe ultradzwiekowe, nieobecne w zapisie CD,
trafiajg do wzmacniacza i glosnikéw. Zaden z tych ele-
mentéw nie jest idealnie liniowy, a nieliniowo$¢ wytwa-
rza produkty intermodulacyjne o czestotliwosciach réw-
nych sumom i réznicom czestotliwo$ci sktadowych. Czesé
z nich wpada w pasmo styszalne. Montgomery udostep-
nit pliki testowe zawierajace tony 30 kHz i 33 kHz. Sam
w sobie sygnat jest niestyszalny, ale odtworzony przez tor
0 niezerowej nieliniowosci moze wytworzy¢ styszalny
ton 3 kHz. Rysunek 6 pokazuje obliczone widmo takiego sy-
gnatu po przejsciu przez stopien o stabej nieliniowosci.

Wspoétczynniki nieliniowosci przyjeto tu dla przej-
rzysto$ci przykladu; rzeczywista nieliniowo$¢ zalezy
od wzmacniacza, gto$nika i poziomu sygnatu. Wniosek
Montgomery’ego jest taki, ze jesli stuchacz styszy réznice
miedzy wersja hi-res a wersja CD tego samego materiatu,
przyczyna moze byc¢ znieksztalcenie w torze odtwarzania,
a nie dodatkowa informacja zawarta w zapisie.

Stanowisko drugie: réznica istnieje,
a trening ja uwydatnia

Najpowazniejszga odpowiedzia na badanie Meyera
i Morana jest metaanaliza Joshui D. Reissa z Queen
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Rysunek 6. Widmo sumy dwéch tonéw 30 kHz i 33 kHz (kazdy o amplitudzie réwnej potowie petnej skali) po przejsciu przez stopien o cha-
rakterystyce y = x + 0,01-x2 + 0,003-x3, gdzie x 0znacza napigcie wejsciowe stopnia, a y - jego napiecie wyjéciowe (obie wielko$ci unormowa-
ne do petnej skali). Nieliniowo$¢ drugiego rzedu wytwarza w pasmie styszalnym ton réznicowy 3 kHz o poziomie ok. -52 dB wzgledem petnej
skali, nieliniowo$¢ trzeciego rzedu - produkty 27 kHz i 36 kHz (obliczenia wtasne wedtug przyktadu C. Montgomery’ego, Xiph.Org, 2012)

Study or ) Mean and
subgroup  Weight  g59 ¢

No training 82.62 51.0[49.9, 52.1]
Woszyck 2007  3.62  47.5[39.8, 55.2]
Nishiguchi 2005  10.74 48.4 [45.7 51.0]
Oohashi1991  10.43 49.0 [46.2 51.8]
Hamasaki 2004  13.83 51.0 [49.9 52.1]
Muraoka 1981  10.35 51.1[48.3 54.0]

Pras 2010 8.79  52.0[48.4 55.6) B
Plenge 1980 10.48 53.0[50.2 55.8] B
Nishiguchi 2003  10.45 53.1 [50.2 55.9] ——
Repp 2006  2.44  53.7 [43.8 63.5] |
King 2012 1.48  56.3 [43.169.4]
Effect Z=1.84, p=0.07; heterogeneity 1"2=23%, p=0.23
Training 17.38 62.2 [57.5, 66.9] —
Jackson 2016  6.28  56.9 [51.8 62.0] —

Kanetada 2013A 1.41  57.4[43.971.0]
Kanetada 2013B  2.14  £0.3 [49.6 71.0]
Jackson 2014  3.34  61.3 [53.069.5] —_—
Mizumachi 2015 1.77  63.2 [51.3 75.2]
Yoshikawa 1995 1.73  64.8 [52.7 76.9]
Theiss 1997 0.71  74.7 [55.194.2]
Effect Z=5.53, p<0.00001; heterogeneity 1"2=0%, p=0.59
Overall 100.00 52.3 [50.6, 54.0] ——
Effect Z=3.09, p=0.002; heterogeneity 1*2=60%, p=0.0009
Subgroup differences 112=95.5%, p<0.00001

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Percent correct

Rysunek 7. Wyniki poszczegdlnych badai uwzglednionych w metaanalizie ). D. Reissa, z podziatem na badania z treningiem stuchaczy i bez
treningu (wykres typu ,forest plot”, rysunek 2 w artykule). ). D. Reiss, ,,A Meta-Analysis of High Resolution Audio Perceptual Evaluation”,
JAES, t. 64, nr 6, 2016: https:/ /qmro.qmul.ac.uk/xmlui/bitstream/handle/123456789/13493/Reiss%20A%20Meta-Analysis%200f%20High%20
Resolution%202016%20Published.pdf

28 ELEKTRONIKA PRAKTYCZNA 10/2026 www.ep.com.pl


http://www.ep.com.pl
https://qmro.qmul.ac.uk/xmlui/bitstream/handle/123456789/13493/Reiss%20A%20Meta-Analysis%20of%20High%20Resolution%202016%20Published.pdf
https://qmro.qmul.ac.uk/xmlui/bitstream/handle/123456789/13493/Reiss%20A%20Meta-Analysis%20of%20High%20Resolution%202016%20Published.pdf

Ochrona przepieciowa uktadow

Mary University of London, ,A Meta-Analysis
of High Resolution Audio Perceptual Evaluation” (Journal
of the Audio Engineering Society, t. 64, nr 6, czerwiec 2016,
S. 364..379). Metaanaliza to metoda statystyczna, kto-
ra taczy wyniki wielu niezaleznych badan, aby uzyskac
wniosek o wiekszej mocy niz kazde z nich osobno. Reiss
zebrat 18 opublikowanych doswiadczen, w ktérych spraw-
dzano rozrdznialno$é dzwieku w jakosci standardowej
(44,1 kHz lub 48 kHz, 16 bitéw) i dZwieku o wyzszej roz-
dzielczosci. Eacznie obejmowaty one ponad 400 uczestni-
kéw i ponad 12 500 préb.

Stuchacze udzielili 6736 trafnych odpowiedzina 12 645
prob, czyli 53,3%. Odchylenie od 50% jest niewielkie, ale
przy tak duzej liczbie préb prawdopodobienstwo, ze jest
dzietem przypadku, wynosi ok. 1073. Kluczowa okaza-
ta sie rola treningu. Badania, w ktérych stuchacze prze-
szli przed testem trening, wykazaty silng i istotna staty-
stycznie zdolno$¢ rozrézniania, a badania bez treningu
— efekt maty. Wedlug analizy statystycznej Reissa pra-
wie cala zmienno$¢ wynikéw miedzy badaniami wy-
nika z podzialu na badania z treningiem i bez niego.

Rysunek 7 przedstawia te wyniki w formie wykresu
typu ,forest plot”, standardowego w metaanalizach.

Reiss odnidst sie tez wprost do badania Meyera
i Morana. Wskazat, ze cze$¢ nagran uzytych jako ma-
teriat ,hi-res” mogla w rzeczywistoSci nie zawierac
tresci o wyzszej rozdzielczoSci, bo pochodzita z ma-
terialdw przygotowanych w nizszej rozdzielczosci.
Zwrdécit uwage, ze warunki testu nie byty kontrolowa-
ne w jednolity sposob, stuchacze nie byli trenowani,
a sygnat A byl zawsze wersja z ptyty DVD-Audio lub
SACD, a sygnat B — wersja CD. Sami autorzy przyznali,
ze nie zamierzali prowadzi¢ rygorystycznego badania
statystycznego.

Konkluzja Reissa jest ostrozna. Wedtug niego jakos¢ od-
bierang przez stuchaczy zmienia wyjscie poza parame-
try jakosci konsumenckiej, efekt ten daje sie potwierdzi¢
réznymi metodami statystycznymi i wyraznie wzmac-
nia go trening, ale jego przyczyny pozostaja niezna-
ne. Wérdd mozliwych przyczyn Reiss wymienia rozmy-
cie w czasie wprowadzane przez filtry antyaliasingowe,
znieksztalcenia intermodulacyjne i styszalno$¢ szumu

filtr dla probkowania 44,1 kHz (pasmo zaporowe od 22,05 kHz)
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Rysunek 8. 0dpowiedzi skokowe filtrow dolnoprzepustowych o liniowej fazie i ttumieniu 100 dB w pasmie zaporowym, z pasmem przepusto-
wym do 20 kHz: u géry filtr dla prébkowania 44,1 kHz (pasmo zaporowe od 22,05 kHz), u dotu filtr dla prébkowania 192 kHz (pasmo zaporo-
we od 60 kHz). Drgania filtru dla 44,1 kHz maja czestotliwos$¢ ok. 21 kHz i odbiegaja od wartosci ustalonej o wigcej niz 1% amplitudy skoku

w przedziale ok. 0,43 ms, a dla 192 kHz - w przedziale ok. 0,08 ms (obliczenia wtasne, filtry o skonczonej odpowiedzi impulsowej (FIR, ang.

finite impulse response) projektowane metoda okna Kaisera)
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przy duzej gltosnosci odstuchu. Pierwsza i trzecia przema-
wiaja za formatem o wyzszej rozdzielczo$ci, druga, jak po-
kazat Montgomery, przeciw niemu.

Filtry antyaliasingowe i dzwonienie
Najczesciej wskazywanym mechanizmem, przez ktd-
ry format CD mégiby by¢ styszalnie gorszy, jest filtr an-
tyaliasingowy. Przed prébkowaniem z czestotliwo$cig
44,1 kHz sygnal musi zostac ograniczony do pasma poni-
zej 22,05 kHz, a jednoczes$nie pasmo do 20 kHz powinno
przejsé bez zmian. Pasmo przej$ciowe ma wiec szerokos¢
zaledwie 2,05 kHz. Filtr o tak stromym zboczu ma dtuga
odpowiedz impulsowa. Jezeli jest to filtr o liniowej fazie,
a takie stosuje sie najczesciej, jego odpowiedz jest syme-
tryczna w czasie: drgania pojawiaja sie nie tylko po zbo-
czu sygnatu, ale takze przed nim. Zjawisko to nazy-
wa sie dzwonieniem wstepnym (ang. pre-ringing). Przy
probkowaniu 192 kHz pasmo przej$ciowe moze siegac
od 20 kHz do kilkudziesieciu kilohercéw, filtr jest fagod-
ny, a jego odpowiedz — wielokrotnie krdtsza (rysunek 8).
Styszalnos¢ filtréw badali Helen M. Jackson, Michael
D.Cappi].Robert Stuart wpracy ,,The Audibility of Typical
Digital Audio Filters in a High-Fidelity Playback System”,
przedstawionej na 137. konwencji AES w Los Angeles
w 2014 r. W testach podwdjnie §lepych stuchacze po-
réwnywali sygnat szerokopasmowy z tym samym sy-
gnatem po przejsciu przez filtry typowe dla przetwor-
nikow i urzadzen masteringowych oraz po kwantyzacji
do 16 bitéw. Autorzy stwierdzili, ze stuchacze potrafig
wykry¢ subtelne zmiany sygnatu spowodowane filtra-
cja i kwantyzacja, a niektérych tresci muzycznych nie
da sie w pelni przezroczyscie zapisa¢ w standardzie CD.
Przy ocenie tej pracy trzeba jednak pamietac, ze J. Robert
Stuart jest wspoéizalozycielem firmy Meridian Audio
itworca formatu MQA (ang. Master Quality Authenticated),
przeznaczonego do dystrybucji nagran o wysokiej roz-
dzielczos$ci, a wiec ma w sprawie interes zawodowy.
Przeciwnicy tej interpretacji podnosza argument wy-
nikajacy wprost z rysunku 8. Drgania filtru maja czesto-
tliwos¢ réwna jego czestotliwosci granicznej, ok. 21 kHz,
a wiec leza na granicy styszalnosci lub powyzej niej.
Pojawiaja sie tylko wtedy, gdy sygnat zawiera sktadowe
w poblizu tej czestotliwosci. Muzyka nie zawiera ideal-
nych skokéw napiecia, a dzwonienie widoczne w odpo-
wiedzi skokowej jest jedynie innym obrazem tego sa-
mego faktu, ze filtr usuwa sktadowe powyzej 22 kHz.

Ultradzwieki i mozg

Osobna linie argumentéw stanowi efekt hipersonicz-
ny opisany przez Tsutomu Oohashiego i wspotpracow-
nikéw w artykule ,Inaudible High-Frequency Sounds
Affect Brain Activity: Hypersonic Effect” (Journal
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of Neurophysiology, t. 83, nr 6, 2000, s. 3548..3558).
Autorzy podawali, ze muzyka zawierajaca sktadowe po-
wyzej 25 kHz wywotluje zmiany aktywnosci moézgu, re-
jestrowane w zapisie elektroencefalograficznym (EEG),
a shluchacze wolg jg od tej samej muzyki bez tych skta-
dowych, cho¢ same sktadowe ultradzwiekowe odtwa-
rzane oddzielnie sg niestyszalne. Wyniki te nie zo-
stalty jednak potwierdzone w prdbach powtdrzenia
badania, m.in. w laboratoriach japoniskiego nadawcy pu-
blicznego NHK (Nippon Hoso Kyokai). Krytycy wska-
zujq ponadto, ze efekt moze wynikac¢ z produktéw inter-
modulacyjnych powstajacych w torze odtwarzania, a wiec
z mechanizmu przedstawionego na rysunku 6.

Na czym polega spor

Obie strony sporu zgadzaja sie co do wiekszej licz-
by faktéow, niz mogloby sie wydawaé. Nikt powaz-
ny nie twierdzi, ze zapis 16-bitowy z czestotliwoscia
44,1 kHz brzmi Zle, ani Ze réznica miedzy nim a za-
pisem hi-res jest duza. Metaanaliza Reissa, najmoc-
niejszy argument za styszalnoscia réznicy, wykaza-
ta 53,3% trafnych odpowiedzi tam, gdzie zgadywanie
daje 50%. Rachunek przedstawiony przy omawianiu te-
stu Slepego pokazuje, co to oznacza w praktyce: aby stu-
chacz trafiajacy w 53% przypadkéw zdat test ABX na po-
ziomie istotnosci 0,05 z prawdopodobienistwem 0,8,
potrzeba ok. 1700 préb. Pojedynczy test ztozony z kil-
kunastu czy kilkudziesieciu prob, w ktéorym réznicy nie
wykazano, nie rozstrzyga wiec niczego.

Spor dotyczy dwoch pytan. Pierwsze brzmi: czy réoz-
nica jest na tyle duza, by miata znaczenie dla stucha-
cza w domu, a nie tylko dla wytrenowanego stucha-
cza w laboratorium. Drugie: czy przyczyng réznicy jest
sam format zapisu, czy filtry i nieliniowo$ci toru odtwa-
rzania. Na zadne z nich literatura nie daje dzi$ jedno-
znacznej odpowiedzi.

Dla praktyka wynikaja z tego trzy wnioski. Po pierw-
sze,jezeliwersje hi-resiCD tego samego nagrania brzmia
wyraznie réznie, najbardziej prawdopodobng przyczy-
na jest inny mastering, a nie rozdzielczo$¢. Wydania hi-
-res bywajg przygotowywane z innego materiatu Zré-
dltowego lub z mniejsza kompresja dynamiki. Rzetelne
poréwnanie wymaga wiec konwersji tego samego pli-
ku hi-res do 16 bitéw i 44,1 kHz, wyréwnania pozio-
moéw i testu Slepego. Po drugie, w torze odtwarzania sy-
gnatéw hi-res warto zadbac o ograniczenie sktadowych
ultradZwiekowych przed wzmacniaczem mocy i gto$ni-
kami, zeby nie wytwarzaty produktéw intermodulacyj-
nych w pasmie styszalnym. Po trzecie, 24 bity i wysoka
czestotliwos¢ probkowania sa w petni uzasadnione pod-
czas nagrania i obrébki dZzwieku, niezaleznie od forma-
tu, w jakim nagranie trafi do stuchacza.
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Ujemne sprzezenie zwrotne psuje dzwiek
MIT, z jednym zastrzezeniem: szkodzi nie sprzezenie
zwrotne, lecz sprzezenie zbyt ptytkie albo zastosowane
w ukladzie o niewystarczajacej szybkosci narastania

Ujemne sprzezenie zwrotne jest jednym z fundamen-
tow elektroniki analogowej. Harold S. Black opracowat je
w 1927 r. w Bell Telephone Laboratories wtasnie po to, by
zmniejszy¢ znieksztalcenia wzmacniaczy w telefonicz-
nych liniach wielokanatlowych. Mimo to w czeSci $ro-
dowiska audio od pét wieku funkcjonuje przekonanie,
ze sprzezenie zwrotne , zabijamuzyke”, a najlepsze wzmac-
niacze to te, ktore dziataja bez niego. Przekonanie to nie
wzieto sie znikad. Ma swoje zrodio w rzetelnej pracy ba-
dawczej z lat 70. XX wieku, ktérej wnioski z czasem zostaty
uproszczone do hasta.

Skad sie wzieto podejrzenie:
znieksztatcenia TIM

We wrzesniu 1970 r. finski inzynier Matti Otala opubli-
kowalwIEEE Transactions on Audio and Electroacoustics
artykul ,Transient Distortion in Transistorized Audio
Power Amplifiers”. Opisal w nim nieznany wcze$niej
mechanizm znieksztatcen, ktéry wedtug niego powsta-
je w wielostopniowej petli sprzezenia zwrotnego, typo-
wej dla wysokiej klasy wzmacniaczy tranzystorowych,
gdy wzmacniacz mocy reaguje na szybkie zmiany sy-
gnalu wolniej niz poprzedzajacy go przedwzmacniacz.
Zjawisko nazwano znieksztalceniami intermodulacyj-
nymi standéw przejSciowych (TIM, ang. transient inter-
modulation distortion).

Mechanizm jest nastepujacy. We wzmacniaczu z gte-
bokim sprzezeniem zwrotnym na wejsciu stopnia rdéz-
nicowego pojawia sie tylko niewielkie napiecie btedu,
czyli réznica miedzy sygnatem wejSciowym a sygna-
tem sprzezenia. Aby wzmacniacz byt stabilny, jego pa-
smo w otwartej petli ogranicza sie zwykle kondensa-
torem kompensacji czestotliwo$ciowej. Jezeli sygnat
wejSciowy zmienia sie szybciej, niz wyjscie wzmac-
niacza jest w stanie za nim nadazy¢, sygnat sprzezenia
»Sp0znia sie” i przez krdtki czas napiecie btedu na wej-
$ciu jest duze. Stopienn wejSciowy zostaje przesterowa-
ny i przestaje dziata¢ liniowo. W tym przedziale czasu
sprzezenie zwrotne nie moze korygowac znieksztatcen,
bo sam stopien, ktéry miatby je korygowad, jest w stanie
przesterowania.

W. Marshall Leach z Georgia Institute of Technology,
autor znanej konstrukcji wzmacniacza o niskich znie-
ksztatceniach TIM, podaje liczbe, ktéra dobrze oddaje
skale problemu: jeden tranzystor bipolarnej pary rézni-
cowej przechodzi w stan odciecia, gdy réznicowe napiecie
wejsciowe przekracza ok. 57 mV. Skok napiecia oamplitu-
dzie 1 V na wejsciu takiego wzmacniacza spowodowatby
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wiec glebokie przesterowanie stopnia wejSciowego, za-
nim sprzezenie zwrotne zd3zytoby zadziatac.

Prace Otali wywotaty fale publikacji i, co miato wiek-
sze skutki, fale marketingu. Pod koniec lat 70. XX wieku
wzmacniacze zaczeto reklamowac jako urzadzenia ,bez
TIM” lub ,,0 niskim sprzezeniu zwrotnym”, a z podejrze-
nia wobec jednego mechanizmu znieksztatcerr zrodzi-
1o sie podejrzenie wobec sprzezenia zwrotnego w ogole.

TIM to w istocie ograniczona szybkos¢
narastania

Dyskusja techniczna, ktéra nastgpita po pracach Otali,
doprowadzita do wniosku, ze TIM jest przejawem prost-
szego zjawiska: znieksztalcen wywotanych ograniczo-
na szybkoscia narastania napiecia (SID, ang. slew-induced
distortion). Obszerny przeglad tego zagadnienia opubli-
kowali Walter G. Jung, Mark L. Stephens i Craig C. Todd
w miesieczniku Audio w czerwcu 1979 r. pod tytutem ,An
Overview of SID and TIM”.

Bruno Putzeys, konstruktor wzmacniaczy klasy D zwig-
zany z firmami Hypex i Grimm Audio, wspoétzatozyciel fir-
my Purifi, ujat ten wniosek w artykule , The F-word — or,
why there is no such thing as too much feedback”, opubli-
kowanym w pierwszym tomie czasopisma Linear Audio
(2011). Znieksztalcenia SID powstaja w stopniu wej-
Sciowym, poza zasiegiem korekcyjnego dziatania petli.
Mozna je usungé¢ bez zmiany wzmocnienia petli, a wiec
to nie wzmocnienie petli jest ich przyczyna. Srodki za-
radcze sa znane i nie wymagaja rezygnacji ze sprzeZenia:
degeneracja emiterowa pary réznicowej, czyli rezystory
w obwodach emiteréw, ktére zwiekszaja zakres liniowej
pracy stopnia wejsciowego (tak postepuje Leach); prad spo-
czynkowy stopnia wej$ciowego wystarczajacy do szyb-
kiego przeladowania kondensatora kompensacji; ogra-
niczenie pasma sygnatu filtrem dolnoprzepustowym
na wej$ciu wzmacniacza.

Jaka szybko$¢ narastania jest potrzebna? Dla sinusoidy
o amplitudzie Up i czestotliwosci f najwieksza szybkosc¢
zmian napiecia, czyli szybko$¢ narastania (SR, ang. slew
rate), wynosi:

SR=2m-f-Up

Tabela 3 zestawia wartosci obliczone dla czestotliwos$ci
20 kHz i typowych mocy wzmacniaczy obcigzonych re-
zystancja 8 Q. W praktyce przyjmuje sie kilkukrotny za-
pas. Dla poréwnania: wzmacniacz Leacha osiaga szybko$¢
narastania 60 V/ps przy iloczynie wzmocnienia i pa-
sma 8,5 MHz.

Wartosci z tabeli 3 osiaga dzi§ bez trudu kazdy przy-
zwoicie zaprojektowany wzmacniacz tranzystorowy.
Prawdziwe sygnaly muzyczne maja przy tym w zakresie
20 kHz amplitude znacznie mniejsza niz petna moc, co do-
datkowo zwigksza zapas.
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Tabela 3. Minimalna szybko$¢ narastania napiecia
wyjsciowego potrzebna do odtworzenia sinusoidy

20 kHz o petnej mocy na obciazeniu 8 Q (obliczenia
wtasne)

moc il | AmPiadaapieds | Wiriman cytiot
25 20,0 2,5
50 28,3 3,6
100 40,0 5,0
200 56,6 7
400 80,0 10,1

Baxandall: ptytkie sprzezenie
moze pogorszy¢ widmo znieksztatcen
Drugi argument przeciwnikéw sprzezenia zwrot-
nego jest subtelniejszy i ma solidne podstawy. W grud-
niu 1978 r. Peter J. Baxandall, brytyjski konstruktor znany
m.in.zuktaduregulacjibarwy dZzwieku nazwanego jegona-
zwiskiem, opublikowat w Wireless World piata czes¢ cyklu
»Audio power amplifier design”. Pokazat w niej, co dzie-
je sie, gdy sprzezeniem zwrotnym obejmie sie pojedyn-
czy, silnie nieliniowy stopien z tranzystorem polowym,
bez degeneracji w obwodzie Zrédla, o znieksztatceniach
ok. 10%. Tranzystor polowy ma charakterystyke zblizo-
ng do kwadratowej, wiec bez sprzeZenia wytwarza prawie

wylacznie drugg harmoniczna. Po zamknieciu petli sygnat
znieksztalcony wraca na wejscie i ponownie przechodzi
przez nieliniowo$¢. Druga harmoniczna miesza sie wtedy
z sygnatem podstawowym, tworzac trzecig harmoniczna,
ta z kolei czwarta i tak dalej. Baxandall stwierdzil, Ze przy
niewielkiej glebokos$ci sprzezenia trzecia i wyzsze harmo-
niczne rosng, a dopiero powyzej ok. 15 dB wszystkie har-
moniczne malejg wraz ze wzrostem glebokosci sprzezenia.

Rysunek 9 pokazuje ten efekt obliczony dla stopnia
o charakterystyce czysto kwadratowej, przy statej am-
plitudzie sktadowej podstawowej na wyjsciu. Bez sprze-
zenia druga harmoniczna ma poziom -20 dB (10%),
a wyzszych harmonicznych nie ma wcale. Przy sprze-
zeniu o glebokosci 6—8 dB trzecia harmoniczna osiaga
ok. -45 dB, przy ok. 11 dB czwarta osiaga ok. -60 dB, a przy
ok. 1/ dB piata osigga ok. -72 dB. Dopiero glebsze sprze-
Zenie zmniejsza wszystkie harmoniczne: kazde dodatko-
we 10 dB obniza poziom kazdej z nich o mniej wiecej 10 dB.

Wynik Baxandalla jest wazny, bo wedtug badan per-
cepcji znieksztatcen, omawianych w czesci drugiej arty-
kutu przy wspétczynniku znieksztatcenn harmonicznych
THD (ang. total harmonic distortion), harmoniczne wyz-
szych rzedéw sa styszalne przy znacznie nizszych po-
ziomach niz druga i trzecia. Oznacza on, Ze wzmacniacz
z ptytkim sprzezeniem zwrotnym, rzedu kilku czy
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o O .
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Rysunek 9. Poziom harmonicznych od drugiej do széstej w funkcji gtebokosci ujemnego sprzezenia zwrotnego dla stopnia o charakterysty-
cey = e+ 0,2-e?, gdzie e oznacza napiecie na wejsciu stopnia nieliniowego, czyli r6znice napigcia wejsciowego uktadu i napigcia sprzezenia
zwrotnego, a y - napiecie wyjsciowe stopnia (obie wielko$ci unormowane), przy statej amplitudzie sktadowej podstawowej na wyjsciu; bez
sprzezenia stopien wytwarza wytacznie druga harmoniczna o poziomie -20 dB (obliczenia wtasne wedtug rozumowania P. J. Baxandalla,
Wireless World, grudzien 1978)
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kilkunastu decybeli, moze mie¢ mniejszy wspdtczyn-
nik znieksztatcern harmonicznych niz ten sam uktad bez
sprzezenia, a jednocze$nie gorsze, z punktu widzenia stu-
chu, widmo znieksztatcen.

Dwa wnioski z tego samego wyniku

Z wyniku Baxandalla mozna wyciggna¢ dwa przeciw-
ne wnioski, i obydwa zostaty wyciagniete przez uznanych
konstruktoréw.

Nelson Pass, zatozyciel firm Pass Labs i First Watt, au-
tor wielu konstrukcji wzmacniaczy bez sprzezenia
zwrotnego lub z bardzo plytkim sprzezeniem, w eseju
»Audio, Distortion and Feedback” (2008) przywotuje wy-
nik Baxandalla oraz wlasny pomiar wykonany na stop-
niu z tranzystorem polowym MOSFET (ang. metal-oxide-
-semiconductor field-effect transistor; rysunek 10). Pass nie
odrzuca sprzezenia catkowicie. Poréwnuje je do karty kre-
dytowej: jest wygodne, jesli uzywa sie go rozwaznie, ale ma
swoje odsetki. Zwraca uwage, ze sprzezenie bardzo sku-
tecznie obniZa znieksztalcenia mierzone analizatorem, ale
wytwarza przy tym dodatkowe harmoniczne wyzszych
rzedéw. Wniosek, jaki z tego wyciaga, to preferencja dla
prostych, jednostopniowych uktadéw, ktére bez sprzeze-
nia maja mate znieksztatcenia, zdominowane przez druga
harmoniczna.

Bruno Putzeys wyciaga z tego samego wyniku wnio-
sek przeciwny. Skoro ptytkie sprzezenie pogarsza widmo

znieksztalcen, a glebokie poprawia je jednoznacznie,
to szkodliwe jest wtasnie umiarkowane sprzezenie, typowe
dla wielu konstrukcji, a nie sprzezenie jako takie. Wedtug
Putzeysa nie ma czego$ takiego jak zbyt glebokie sprze-
Zenie zwrotne — jest tylko sprzeZenie niewystarczajace.
Zawartos¢, od ktdrej poprawa staje sie jednoznaczna, uwa-
za ok. 30 dB wzmocnienia petli w catym pasmie akustycz-
nym. Zwraca przy tym uwage na rzecz, ktérag w dyskusjach
czesto sie pomija: miarg sprzezenia jest wzmocnienie pe-
tli przy 20 kHz, a nie wzmocnienie w otwartej petli przy
pradzie stalym, podawane w katalogach. Wzmacniacz
owzmocnieniu 100 dB przy pradzie stalym moze miec przy
20 kHz petle o wzmocnieniu zaledwie kilkudziesieciu de-
cybeli, a o tym, co dzieje sie ze znieksztalceniami wysokich
czestotliwosci, decyduje ta druga wartos¢. Jezeli wymaga-
ne wzmocnienie petli jest trudne do uzyskania w klasycz-
nym uktadzie z jednym biegunem dominujacym, mozna je
zwiekszy¢, stosujac petle zagniezdzone lub kompensacje
wyzszego rzedu, przy zachowaniu stabilnosci.

Jan Didden, redaktor Linear Audio, w artykule opubliko-
wanym w audioXpress we wrze$niu 2023 r. zwrdcit uwage,
ze uklad uzyty przez Baxandalla byt celowo skrajny: poje-
dynczy tranzystor polowy bez degeneracji, o znieksztal-
ceniach rzedu 10%, w praktyce nigdy niestosowany w to-
rze audio w takiej postaci. Wynik do$wiadczenia zaczat
jednak zy¢ wlasnym zyciem i stat sie hastem, ze sprzezenie
zwrotne wytwarza znieksztatcenia, ktérych wczesniej nie

ZAND
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M-
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M 6TH

1k 2k 3k 4k

5k 6k 7k gk 9k 10k

FIG 11 DISTORTION SPECTRUM vs LOOF FEEDBACK
PURPLE = 0 DB, RED = 3 DE, GRAY = 6 DB, GREEN = 10 DB, BLUE = 15 DB

Rysunek 10. Wzrost poziomu harmonicznych wyzszych rzedéw po zastosowaniu ujemnego sprzezenia zwrotnego w stopniu z tranzystorem
MOSFET - pomiar N. Passa (rysunek 11 w eseju ,,Audio, Distortion and Feedback”, 2008):
https:/ /www.firstwatt.com/wp-content/uploads/2023/12/art_dist_fdbk.pdf
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bylo. Wedtug Diddena zjawisko ma znaczenie tylko w ukta-
dach silnie nieliniowych objetych ptytkim sprzezeniem.

Co zostaje z mitu

Twierdzenie, Ze ujemne sprzeZenie zwrotne psuje
dzwiek, w ogdlnej postaci nie znajduje oparcia w literatu-
rze technicznej. Dwa mechanizmy, na ktére powotuja sie
jego zwolennicy, sa realne, ale kazdy z nich ma znana
przyczyne i znane $rodki zaradcze. Znieksztatcenia TIM
s3 w istocie znieksztalceniami wywotanymi ograniczo-
na szybkos$cia narastania i nie wystepuja we wzmacniaczu
0 wystarczajacej szybkosci narastania, z liniowym stop-
niem wejSciowym i ograniczonym pasmem sygnatu wej-
Sciowego. Wzrost wyzszych harmonicznych przy ptytkim
sprzezeniu jest faktem matematycznym, ale dotyczy wias-
nie ptytkiego sprzezenia i znika przy sprzezeniu gtebokim.

Pozostaje kwestia, ktdrej wynik Baxandalla nie rozstrzy-
ga: czy wzmacniacz bez sprzezenia, o znieksztalceniach
rzedu dziesiatych czesci procenta, zdominowanych przez
druga harmonicznga, moze brzmie¢ lepiej niz wzmacniacz
z glebokim sprzezeniem i znieksztatceniami o kilka rze-
dow wielkosci mniejszymi. To pytanie dotyczy juz nie
sprzezenia, ale tego, czy pewne znieksztalcenia moga sie
stuchaczowi podobaé¢. Wrécimy do niego przy omawianiu
brzmienia wzmacniaczy lampowych.

Sprzezenie w praktyce konstruktora

Projektujac lub oceniajgc wzmacniacz ze sprzezeniem

zwrotnym, warto sprawdzic kilka rzeczy:

- Wzmocnienie petli przy 20 kHz, a nie wzmocnie-
nie w otwartej petli przy pradzie statym. W symu-
latorze typu SPICE (ang. Simulation Program with
Integrated Circuit Emphasis) oblicza sie je, prze-
rywajac petle dla sygnatu zmiennego (np. metoda
Middlebrooka albo Tiana), w ukladzie rzeczywistym
— mierzac wzmocnienie w otwartej petli przy za-
mknietej petli dla pradu statego.

Szybko$¢ narastania, mierzona przebiegiem prosto-
katnym o duzej amplitudzie przy obcigZeniu znamio-
nowym. Wynik powinien z kilkukrotnym zapasem
przekraczac warto$c z tabeli 3.

Zakres liniowej pracy stopnia
Degeneracja emiterowa pary rdéznicowej zmniej-
sza wzmocnienie w otwartej petli, ale zwieksza do-
puszczalne napiecie btedu, przy ktérym stopien nie ule-
ga przesterowaniu.

Filtr dolnoprzepustowy na wejSciu wzmacniacza,
ograniczajacy pasmo sygnatu do wartosci, z ktéra
wzmacniacz radzi sobie bez przesterowania stopnia
wejsciowego.

Zapas fazy i zapas wzmocnienia petli przy obcigze-

wejsciowego.

niu pojemnosciowym. Glebokie sprzezenie zwrotne
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wymaga starannej kompensacji, a wzmacniacz na gra-
nicy stabilnos$ci moze wzbudzaé sie przy niektérych
kablach gto$nikowych i zestawach.

Lampa brzmi cieplej
PUNKT SPORNY: wzmacniacze lampowe czesto brzmia
inaczej niz tranzystorowe, ale przyczyna nie jest
rodzaj elementu wzmacniajacego, lecz cechy typowych
uktadéw lampowych
Opinia, Ze wzmacniacz lampowy brzmi ,cieplej”, ,pet-

niej” i ,bardziej muzykalnie” niz tranzystorowy, jest jed-
ng z najtrwalszych w audio. Nie jest pozbawiona podstaw:
wielu stuchaczy rzeczywiscie styszy réznice, a w niektd-
rych zastosowaniach, np. we wzmacniaczach gitarowych,
lampy sa wybierane wlasnie ze wzgledu na swéj charakter.
Pytanie, ktore trzeba postawi¢ inzyniersko, brzmi: co do-
ktadnie powoduje te rdznice. Czy jest to wiasciwos$¢ lampy
elektronowej jako elementu, czy cecha uktadéw, w ktérych
lampy zwykle sie stosuje?

Hamm: réznica ujawnia sie
przy przesterowaniu

Punktem wyjécia wiekszosci dyskusji jest artykut
Russella O. Hamma ze studia nagraniowego Sear Sound
w Nowym Jorku, ,Tubes Versus Transistors — Is There an
Audible Difference?”, przedstawiony na 43. konwencji AES
we wrzesniu 1972 r. i opublikowany w Journal of the Audio
Engineering Society (t. 21, nr 4, maj 1973). Hamm byt in-
zynierem studyjnym i zadat sobie praktyczne pytanie: dla-
czego muzycy i realizatorzy dZwieku wolg lampowe przed-
wzmacniacze mikrofonowe od tranzystorowych, skoro
te drugie maja lepsze parametry.

Hamm poréwnat trzy rodzaje przedwzmacnia-
czy o wzmocnieniu 40 dB: tranzystorowy, z hybrydo-
wym wzmacniaczem operacyjnym i lampowy z triodami.
Eacznie zbadat ok. 50 uktadéw, z lampami 12AX7 i 12AY7,
tranzystorami krzemowymi oraz wzmacniaczami ope-
racyjnymi 709 i LM301. Kluczowa obserwacja dotyczyta
warunkéw pracy. W typowej sesji nagraniowej szczytowe
napiecia z mikrofonéw siegaty 1 Vi wiecej, a przedwzmac-
niacze pracowaty daleko poza zakresem liniowym. Jak na-
pisal Hamm, wzmacniacze s3 czesto silnie przesterowy-
wane przez szczyty sygnatu, ze znieksztalceniami THD
siegajacymi 30%, i w tym stanie wystepuje zasadnicza réz-
nica w skladzie harmonicznych.

Réznica ta wygladata nastepujaco. W przedwzmac-
niaczach lampowych dominowaly druga i trzecia har-
moniczna, a czwarta i pigta rosty réwnolegle z nimi.
Przesterowanie byto fagodne i niesymetryczne. W przed-
wzmacniaczach tranzystorowych dominowata trze-
cia harmoniczna, a przesterowanie bylo symetryczne
i ostrzejsze. We wzmacniaczach operacyjnych gwattownie
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rosty trzecia, pigta i siddma harmoniczna, harmoniczne
parzyste byly stlumione, a przesterowany sygnat przy-
bierat ksztalt prawie idealnego przebiegu prostokatne-
g0. W odstuchu przedwzmacniacz tranzystorowy znosit
przesterowanie o 5..10 dB bez zauwazalnych znieksztat-
cen, a przedwzmacniacz z hybrydowym wzmacniaczem
operacyjnym znieksztalcal styszalnie juz przy przeste-
rowaniu ok. 5 dB. Zakres przesterowania, ktére nie byto
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o Fig. 4. Distortion components for two-stage triode ampli-
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Fig. 8. Distortion components for multistage capacitor-
coupled transistor amplifier.
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Fig. 12. Distortion components for monolithic operational
amplifier with hybrid output stage.
Rysunek 11. Sktadowe znieksztatcen w funkgji przesterowania dla
dwustopniowego wzmacniacza triodowego (rysunek 4 w artykule),
wielostopniowego wzmacniacza tranzystorowego ze sprzezeniem
pojemnosciowym (rysunek 8) i wzmacniacza operacyjnego (rysu-
nek 12), wedtug R. 0. Hamma, ,,Tubes Versus Transistors - Is There
an Audible Difference?”, JAES, t. 21, nr 4, 1973: https:/ /archive.org/
details/TubesVersusTransistors-IsThereAnAudibleDifference
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Eksperci, na ktérych prace sie powotujemy

John Atkinson

Brytyjski dziennikarz i specjalista od pomiaréw urzadzen

audio, urodzony w 1948 r. w Hitchin w Anglii. Ukonczyt fizyke

i chemie na Uniwersytecie Londyrskim (1972), pracowat jako
badacz, a w latach 70. XX wieku grat takze na gitarze basowe;.
0d 1982 r. byt redaktorem brytyjskiego miesiecznika Hi-Fi

News & Record Review, a w latach 1986-2019 redaktorem
naczelnym amerykanskiego Stereophile, potem jego redaktorem
technicznym. Przez kilkadziesiat lat sam wykonywat pomiary
recenzowanych w Stereophile urzadzen.

Peter ). Baxandall (1921-1995)

Brytyjski inzynier elektronik, absolwent elektrotechniki

w Cardiff Technical College (1942). Do 1971 r. pracowat

w Radar Research Establishment w Malvern, w dziale badan
uktadéw kierowanym przez F. C. Williamsa, a nastepnie jako
niezalezny konsultant w dziedzinie audio. Jest autorem
opublikowanego w 1952 r. w Wireless World uktadu regulacji
barwy dzwigku z ujemnym sprzezeniem zwrotnym, znanego jako
uktad Baxandalla; w 1959 r. jako pierwszy uzyt okreslenia ,klasa
D”. Byt cztonkiem rzeczywistym (Fellow) AES od 1980 r. i laureatem
Srebrnego Medalu tego stowarzyszenia (1993).

Bob Carver

Robert W. Carver, amerykanski konstruktor sprzetu audio

z wyksztatceniem fizyka. W 1970 r. wspotzatozyt firme Phase
Linear, dla ktérej skonstruowat m.in. wzmacniacz mocy Phase
Linear 700 (1972), w 1979 r. zatozyt Carver Corporation, a w 1994 r.
firme Sunfire. Znany jest ze wzmacniaczy z tzw. transformatorem
pola magnetycznego, uktadu Sonic Holography i wzmacniaczy,
ktérych brzmienie dopasowywat do wzorcéw metoda
odejmowania sygnatéw. W 2025 r. zostat wpisany do Hi-Fi Hall
of Fame.

David L. Clark

Amerykanski inzynier dzwigku, prezes firmy DLC Design

z Wixom w stanie Michigan, zajmujacej si¢ badaniami
subiektywnymi i obiektywnymi oraz projektowaniem

systemow audio dla przemystu motoryzacyjnego. Byt jednym

z twércow sprzetowego komparatora ABX, zbudowanego w 1977 r.
w Troy w stanie Michigan, i opisat go w Journal of the Audio
Engineering Society w 1982 r. Jest cztonkiem rzeczywistym (Fellow)
AES i autorem publikacji AES, SAE (ang. Society of Automotive
Engineers) i Acoustical Society of America.

Russell 0. Hamm

Amerykanski inzynier dzwigku. Pracowat w studiach
nagraniowych w Bostonie, a od 1968 r. w Nowym Jorku, w Fine
Recording, oraz z Walterem Searem, zatozycielem studia Sear
Sound. Zatozyt firme Sonic Presence i wspotpracowat z AT&T
Bell Laboratories przy cyfrowym stole mikserskim. Jego artykut
o réznicach w przesterowaniu wzmacniaczy lampowych

i tranzystorowych z 1973 r. jest jedna z najczesciej cytowanych
prac w tej dziedzinie.

J. Gordon Holt (1930-2009)

Amerykanski dziennikarz i krytyk audio, absolwent
dziennikarstwa na Lehigh University (1953). Pisat dla
miesiecznikéw Audiocraft i High Fidelity, a w 1962 r. zatozyt
miesiecznik Stereophile, ktdry w 1982 r. sprzedat Larry’emu
Archibaldowi, pozostajac w redakcji do 1999 r. Jest autorem
stownika ,The Audio Glossary” (1990).

W. Marshall Leach Jr (1940-2010)

Amerykanski inzynier elektronik, absolwent University of South
Carolina (1964), doktor Georgia Institute of Technology (1972).

Po studiach byt oficerem badawczym ds. elektroniki w lotnictwie
USA, a od 1972 r. profesorem School of Electrical and Computer
Engineering w Georgia Tech, czterokrotnie nagradzanym

za dziatalnos¢ dydaktyczna. W 1976 r. opublikowat w miesieczniku
Audio konstrukcje wzmacniacza o niskich znieksztatceniach

TIM, znana jako wzmacniacz Leacha. Jest autorem podrecznika
Jntroduction to Electroacoustics and Audio Amplifier Design”.
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Les Leventhal

Psycholog z Wydziatu Psychologii Uniwersytetu Manitoby

w Winnipeg (Kanada). Na 79. konwencji AES w Nowym Jorku

w 1985 r. przedstawit prace o tym, jak konwencjonalne metody
statystyczne moga uniemozliwi¢ wykazanie styszalnych

réznic w testach odstuchowych, a w 1986 r. rozwinat

ja w artykule w Journal of the Audio Engineering Society.

Jego analiza bteddéw pierwszego i drugiego rodzaju wywotata
szeroka dyskusje w srodowisku audio, takze na tamach
Stereophile.

E. Brad Meyer i David R. Moran

E. Brad Meyer (ur. 1942 w Baltimore) jest absolwentem Harvard
College; w latach 1966-1972 zajmowat sie pomiarami i akustyka

w firmie Bolt Beranek and Newman, a pod koniec lat 70. XX wieku
zatozyt Point One Audio, zajmujaca sie nagraniami i cyfrowym
montazem dzwigku. Byt przewodniczacym bostonskiej sekcji AES
i prezesem Boston Audio Society, pisat m.in. dla High Fidelity,
Stereo Review i Stereophile. David R. Moran (ur. 1947 w Springfield
w stanie Ohio) réwniez byt prezesem Boston Audio Society.

Christopher Montgomery

Amerykanski programista i inzynier (ur. 1972), absolwent
elektrotechniki i informatyki w Massachusetts

Institute of Technology oraz studiéw magisterskich w Tokyo
Institute of Technology. Jest twdrca formatu kontenerowego 0gg
i kodeka dzwieku Vorbis; w 1994 r. zatozyt organizacje
Xiphophorus, przeksztatcong w 2002 r. w fundacje Xiph.

Org. Pracowat w firmie Red Hat nad kodekiem wideo Theora,

a od 2013 r. w Mozilli nad kodekiem Daala.

Sean E. Olive

Badacz percepcji dzwieku, absolwent muzyki na Uniwersytecie
w Toronto, doktor w dziedzinie nagran dzwiekowych

na Uniwersytecie McGill. W latach 1986-1993 byt pracownikiem
naukowym National Research Council w Kanadzie, a w latach
1993-2025 pracowat w firmie Harman, gdzie kierowat badaniami
akustycznymi. Jest wspottworca krzywej docelowej Harmana dla
stuchawek i autorem ponad 50 prac badawczych o preferencjach
stuchaczy. W 2013 r. objat funkcje prezesa AES; jest cztonkiem
rzeczywistym (Fellow) tego stowarzyszenia.

Matti Otala (1939-2015)

Finski inzynier elektronik, doktor nauk technicznych,

ktéry w wieku 28 lat zostat profesorem elektroniki

na Uniwersytecie w Oulu. Kierowat laboratorium
panstwowego instytutu badawczego VTT w Oulu, byt
konsultantem naukowym laboratoriéw badawczych Philipsa
w Eindhoven i gtdwnym inzynierem firmy Harman Kardon,

a pozniej dyrektorem technicznym w firmach Helvar, Kone

i Nokia. W 1970 r. opisat znieksztatcenia TIM, a w 1973 r. razem
z Janem Lohstrohem przedstawit konstrukcje wzmacniacza mocy,
na ktérej oparto wzmacniacz firmy Electrocompaniet.

Nelson Pass

Amerykaniski konstruktor wzmacniaczy (ur. 1951), absolwent fizyki
na University of California w Davis (1974). W 1974 r. wspotzatozyt
firme Threshold, w 1991 r. zatozyt Pass Labs, a w 1998 r. marke
First Watt, specjalizujaca sie w prostych wzmacniaczach

o niewielkiej mocy. Jest autorem m.in. uktadéw Stasis,

Aleph i Supersymmetry, wtascicielem co najmniej siedmiu
patentéw amerykanskich i autorem wielu konstrukgji
publikowanych dla amatoréw.

Bruno Putzeys

Belgijski konstruktor (ur. 1973 w Brukseli). Przez dziesig¢ lat
pracowat w Philips Applied Technologies w Leuven, gdzie
opracowat uktad wzmacniacza klasy D UcD; w latach 2005-2014
byt zwiazany z firma Hypex, dla ktérej opracowat moduty Ncore,
oraz z firma Grimm Audio. W 2014 r. wspotzatozyt firmy Kii
Audio i Purifi Audio; w tej drugiej jest dyrektorem technicznym.
Projektowat takze przetworniki analogowo-cyfrowe i cyfrowo-
analogowe dla firm Grimm Audio i Mola-Mola.

36 ELEKTRONIKA PRAKTYCZNA 10/2026

styszalne jako znieksztatcenie, Hamm ocenit na 20 dB lub
wiecej dla lamp, ok. 10 dB dla tranzystoréw i ok. 5 dB dla
wzmacniaczy operacyjnych. Przesterowany wzmacniacz
lampowy dzialal wedtug niego jak niemal idealny kom-
presor dZzwieku: tagodnie ograniczat szczyty, a jednocze-
$nie dodawat harmoniczne zwiekszajace subiektywng
glosnosé. Widma znieksztatcen dla poszczegdlnych rodza-
jow uktadéw pokazuje rysunek 11.

Wnioski Hamma dotycza jednak konkretnej sytuaciji:
przedwzmacniaczy mikrofonowych przesterowanych
przez szczyty sygnatu w studiu nagraniowym. Nie doty-
€z3 wzmacniaczy mocy pracujacych w zakresie liniowym
podczas odstuchu domowego. Hamm sam sformutowat
to precyzyjnie: podstawowa przyczyng réznicy miedzy
brzmieniem lamp i tranzystoréw jest rozktad sktadowych
znieksztalcer harmonicznych w zakresie przesterowania.

To kwestia uktadu, nie elementu

Kilka miesiecy po publikacji Hamma, w pazdzierniko-
wymnumerzeJAESz1973r., R. Steven Mintz zgtositkomen-
tarz, w ktérym dowodzit, Ze o charakterze przesterowania
decyduje konstrukcja uktadu, a nie to, czy zastosowano
w nim lampy, czy tranzystory. Teze te potwierdzili prak-
tycznie Dwight O. Monteith Jr i Richard R. Flowers w arty-
kule o wymownym tytule ,,Transistors Can Sound Better
Than Tubes” (JAES). Zbudowali tranzystorowy przed-
wzmacniacz mikrofonowy, ktéry na przesterowanie przez
stany przejéciowe reagowal podobnie jak konstrukcje
lampowe. Ich wniosek byt taki, ze charakterystyka typo-
wego ukladu tranzystorowego zalezy od konstrukeji, tak
samo jak w przypadku uktadéw lampowych.

Rozumowanie to jest zgodne z tym, co wiadomo o sprze-
zeniu zwrotnym. Typowy przedwzmacniacz tranzystoro-
wy z lat 70. XX wieku miat kilka stopni i glebokie sprze-
Zenie zwrotne. Bardzo mato znieksztalcat w zakresie
liniowym, ale przy przesterowaniu przechodzit gwattow-
nie w ograniczanie symetryczne, bogate w harmoniczne
nieparzyste wysokich rzedéw. Typowy przedwzmacniacz
lampowy miatl jeden lub dwa stopnie triodowe, ptytkie
sprzezenie lub Zadne, a charakterystyka triody przechodzi
W nasycenie stopniowo i niesymetrycznie. To zestawienie
dwdch réznych filozofii projektowania, a nie dwéch rodza-
jow elementow.

Impedancja wyjsciowa:
najprostsze wyjasnienie

We wzmacniaczach mocy, pracujacych podczas odstuchu
w zakresie liniowym, wazniejsze od widma przesterowa-
nia jest zjawisko duzo prostsze: impedancja wyjsciowa. Esa
Merildinen w ksiazce ,,Current-Driving of Loudspeakers”
(2010), w podrozdziale zatytutowanym , The Secret of Tube
Amplifiers”, zwraca uwage, ze impedancja wyjsciowa

www.ep.com.pl


http://www.ep.com.pl
http://m.in
http://m.in

Ochrona przepieciowa uktadow

30 1

20 1

1Z] [Q]

10+

0 Modut impedancji modelowego zestawu gtosnikowego

_Napiecie na zaciskach zestawu (wzgledem 1 kHz)

Zmiana charakterystyki [dB]

—— impedancja wyjsciowa 0,05 Q
—— impedancja wyjsciowa 1,0 Q
—— impedancja wyjsciowa 3,0 Q

—4 | |

20 50 100 200

500 1k 2k 5k

10k 20k

Czestotliwos¢ [Hz]

Rysunek 12. U géry: modut impedancji modelowego zestawu dwudroznego (rezonans 45 Hz, maksimum w okolicy podziatu 2,2 kHz, minimum
ok. 5,4 Q). U dotu: zmiana napigcia na zaciskach zestawu wzgledem wartosci przy 1 kHz dla wzmacniacza o impedancji wyj$ciowej 0,05 Q,
1Qi 3 Q (obliczenia wtasne; model zestawu nie odpowiada zadnemu konkretnemu produktowi)

wzmacniaczy tranzystorowych wynosi zwykle mniej
niz 0,1 Q, a wzmacniaczy lampowych — od dziesigtych
czesci oma do ponad 5 Q. Wynika to z obecnosci transfor-
matora wyjsciowego i z ptytkiego lub zerowego sprzezenia
zwrotnego, typowego dla konstrukeji lampowych.

Impedancjawyj$ciowawzmacniaczaiimpedancjazestawu
glosnikowego tworza dzielnik napiecia. Impedancjazestawu
nie jest stata: ma maksimum przy czestotliwo$ci rezonan-
sowej glosnika niskotonowego, kolejne w okolicy czesto-
tliwosci podziatu i ro$nie przy wysokich czestotliwo$ciach.
Napiecie na zaciskach zestawu, a wiec i jego charakterysty-
ka czestotliwo$ciowa, zaczyna wtedy nasladowacé przebieg
impedancji. Rysunek 12 pokazuje to na przyktadzie mode-
lowego zestawu dwudroznego.

Przy impedancji wyjSciowej 0,05 Q,
wej dla wzmacniacza tranzystorowego,
terystyka zmienia sie o mniej niz 0,05 dB. Przy
1 Q odchylenia wynosza od —0,6 dB do +0,8 dB, a przy
3 Q — od —1,4 dB do +2,2 dB. Wzmacniacz o impedancji
wyjsciowej 3 Q podnosi wiec w tym modelu najnizszy bas
i zakres najwyzszych tonéw, a obniza dolny $rodek pasma.

typo-
charak-

www.ep.com.pl

Joshua D. Reiss

Absolwent fizyki i matematyki oraz doktor Georgia

Institute of Technology. Od 2003 r. pracuje na Queen Mary
University of London, gdzie jest profesorem inzynierii dzwieku
w Centre for Digital Music. W 2022 r. byt prezesem AES,

jest cztonkiem rzeczywistym (Fellow) tego stowarzyszenia

i wspotprzewodniczacym jego komitetu technicznego ds.
dzwieku o wysokiej rozdzielczosci. Opublikowat ponad 200 prac,
jest wspotautorem ksiazek ,Audio Effects” i ,Intelligent Music
Production” oraz wspoétzatozycielem kilku firm, m.in. LandR.

J. Robert Stuart

Brytyjski inzynier, absolwent elektroniki i akustyki

na Uniwersytecie w Birmingham oraz badan operacyjnych

w Imperial College London. W 1977 r. wspoétzatozyt z Allenem
Boothroydem firme Boothroyd Stuart, p6ézniej Meridian Audio,

w ktdrej do 2015 r. byt dyrektorem technicznym. Opracowat
metode bezstratnej kompresji MLP (ang. Meridian Lossless
Packing), przyjeta w 2000 r. dla ptyt DVD-Audio, a w 2014 r. zatozyt
firme MQA. W 2020 r. jako pierwszy inzynier dzwieku otrzymat
Medal Ksiecia Filipa brytyjskiej Royal Academy of Engineering.
Floyd E. Toole

Badacz akustyki i psychoakustyki, absolwent elektrotechniki

na University of New Brunswick (1960) i doktor Imperial College
w Londynie (1965). Przez ok. 25 lat pracowat w National Research
Council w Kanadzie, a w latach 1991-2007 byt wiceprezesem ds.
inzynierii akustycznej w firmie Harman, gdzie kierowat badaniami
i rozwojem. Jest autorem monografii ,Sound Reproduction”,
bytym prezesem AES oraz laureatem Srebrnego (1996)

i Ztotego Medalu (2013) tego stowarzyszenia. Jego badania staty
sie podstawa normy ANSI/CTA-2034.

ELEKTRONIKA PRAKTYCZNA 10/2026 37


http://www.ep.com.pl
http://m.in

Z PRAKTYKI EKSPERTOW

ABX - metoda testu odstuchowego, w ktérej stuchacz wskazuje, czy
nieznany sygnat X jest sygnatem A, czy B.

AES (ang. Audio Engineering Society) - miedzynarodowe
stowarzyszenie inzynieréw dzwieku, wydawca czasopisma JAES.

ANSI (ang. American National Standards Institute) - amerykanski
instytut normalizacyjny.

Btad drugiego rodzaju - uznanie, ze réznica jest niestyszalna, gdy
stuchacz w rzeczywistosci ja styszy.

Btad pierwszego rodzaju - uznanie, ze réznica jest styszalna, gdy

W rzeczywistosci jej nie ma.

Bramkowanie czasowe (ang. gating) — wyciecie z odpowiedzi
impulsowej fragmentu zawierajacego odbicia, pozwalajace wykonac
pomiar quasi-bezechowy w zwyktym pomieszczeniu.

CD (ang. Compact Disc) - ptyta kompaktowa; standard zapisu
16 bitow, 44,1 kHz.

CTA (ang. Consumer Technology Association) - amerykariskie
stowarzyszenie producentdw elektroniki uzytkowej, wydawca normy
CTA-2034-A.

Degeneracja emiterowa - wtaczenie rezystora w obwdd emitera
tranzystora, zwiekszajace zakres liniowej pracy stopnia kosztem
jego wzmocnienia.

DI (ang. directivity index) — wskaznik kierunkowosci; réznica
poziomu na osi (lub w oknie odstuchowym) i poziomu
odpowiadajacego mocy akustycznej, w decybelach.

Dithering - dodanie do sygnatu przed kwantyzacjg szumu o matej
amplitudzie, ktére zamienia znieksztatcenia kwantyzacji na szum
niezalezny od sygnatu.

DVD-Audio - nosnik optyczny z dzwiekiem w formacie PCM
(ang. pulse-code modulation, modulacja impulsowo-kodowa)
o rozdzielczosci do 24 bitdéw i czestotliwosci prébkowania do 192 kHz.

Dzwonienie wstepne (ang. pre-ringing) - drgania odpowiedzi filtru
o liniowej fazie pojawiajace si¢ przed zboczem sygnatu.

EEG (elektroencefalografia) - rejestracja elektrycznej aktywnosci
moézgu za pomoca elektrod umieszczonych na skérze gtowy.

Filtr antyaliasingowy - filtr dolnoprzepustowy przed
przetwornikiem analogowo-cyfrowym, usuwajacy sktadowe powyzej
potowy czestotliwosci prébkowania.

FIR (ang. finite impulse response) - filtr cyfrowy o skoriczonej
odpowiedzi impulsowej; przy symetrycznych wspétczynnikach ma
liniowa faze.

Gtebokos¢ sprzezenia zwrotnego - stosunek wzmocnienia

uktadu bez sprzezenia do wzmocnienia ze sprzezeniem, wyrazany
w decybelach; przy duzym wzmocnieniu petli w przyblizeniu
réwna wzmocnieniu petli.

Hi-res (ang. high-resolution audio) - zapis dZwigku o rozdzielczosci
lub czestotliwosci prébkowania wigkszej niz w standardzie CD

(16 bitdw, 44,1 kHz).

Impedancja wyjsciowa - impedancja widziana od strony
zaciskow wyjsciowych wzmacniacza; razem z impedancja zestawu
tworzy dzielnik napiecia.

Intermodulacja - powstawanie w uktadzie nieliniowym sktadowych
o czestotliwosciach réwnych sumom i réznicom czestotliwosci
sygnatéw wejsciowych.

ITU-R (ang. International

Telecommunication Union - Radiocommunication Sector)

- sektor radiokomunikacji Miedzynarodowego Zwiazku
Telekomunikacyjnego, wydajacy m.in. zalecenia dotyczace

metod oceny jakosci dzwigku.

JAES (ang. Journal of the Audio Engineering Society) - recenzowane
czasopismo naukowe AES.

Kompensacja czestotliwosciowa - ksztattowanie charakterystyki
czestotliwosciowej wzmacniacza w otwartej petli tak, aby uktad

ze sprzezeniem byt stabilny.

Ksztattowanie widma szumu (ang. noise shaping) - przesuniecie
energii szumu kwantyzacji do zakresu czestotliwosci, w ktérym ucho
jest mato czute.
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Metaanaliza - metoda statystyczna taczaca wyniki wielu
niezaleznych badan.

Moc akustyczna (ang. sound power) - catkowita energia
akustyczna wypromieniowana przez zrédto we wszystkich
kierunkach.

Moc testu — prawdopodobieristwo, ze test wykaze roznice, ktéra
rzeczywiscie istnieje; réwna jednosci minus prawdopodobiernstwo
btedu drugiego rodzaju.

MOSFET (ang. metal-oxide-semiconductor field-effect transistor)
- tranzystor polowy z izolowana bramka.

MOQA (ang. Master Quality Authenticated) - format kodowania

i dystrybucji nagran o wysokiej rozdzielczosci, ktérego wspdttwérca
jest J. R. Stuart.

Odczep (transformatora) - wyprowadzenie uzwojenia

wtérnego przeznaczone dla zestawéw o danej impedancji
znamionowej, np. 4 Q lub 8 Q.

Odstuch jawny (ang. sighted listening) - poréwnanie, w ktérym
stuchacz wie, ktdére urzadzenie gra.

Okno odstuchowe (ang. listening window) - $rednia
przestrzenna charakterystyk w zakresie £+10° w pionie i +30°
w poziomie.

PIR (ang. predicted in-room response)

- przewidywana charakterystyka w pomieszczeniu,

obliczana z krzywych spinoramy.

SACD (ang. Super Audio CD) - no$nik optyczny z dzwiekiem
zapisanym w formacie jednobitowym DSD (ang. Direct Stream
Digital) o czestotliwosci prébkowania 2,8224 MHz.

SID (ang. slew-induced distortion) - znieksztatcenia wywotane
ograniczona szybkoscia narastania napiecia wyjsciowego.

SNR (ang. signal-to-noise ratio) - stosunek sygnatu do szumu,
wyrazany w decybelach.

SPICE (ang. Simulation Program with Integrated Circuit Emphasis)
- program do symulacji uktadéw elektronicznych.

Spinorama - potoczna nazwa zestawu krzywych zdefiniowanych
w normie ANSI/CTA-2034-A.

Szybko$¢ narastania (ang. slew rate, SR) - najwigksza szybko$¢
zmian napiecia wyjéciowego wzmacniacza, wyrazana w V/ys.

Test podwadjnie $lepy (ang. double-blind test) - test, w ktérym ani
stuchacz, ani osoba prowadzaca nie wie, ktére urzadzenie gra.

THD (ang. total harmonic distortion) - wspétczynnik znieksztatcen
harmonicznych; stosunek wartosci skutecznej wszystkich
harmonicznych do wartosci skutecznej sktadowej podstawowe;j.

THD+N (ang. total harmonic distortion plus noise) - stosunek
wartosci skutecznej wszystkich sktadowych harmonicznych i szumu
do wartosci skutecznej sygnatu.

TIM (ang. transient intermodulation distortion) - znieksztatcenia
intermodulacyjne stanéw przejsciowych, opisane przez M. Otale
w 1970 r.

Ttumienie sygnatu réznicowego (ang. null) - stosunek poziomu
sygnatu wyjsciowego do poziomu réznicy sygnatéw dwoch
poréwnywanych urzadzen, wyrazany w decybelach.
Transformator wyjsciowy - transformator dopasowujacy duza
impedancje obwodu anodowego lamp mocy do matej impedancji
zestawu gtosnikowego.

Trioda - lampa elektronowa z trzema elektrodami: katoda, siatka
sterujaca i anoda; ma charakterystyke zblizong do charakterystyki
o wyktadniku 3/2 i stosunkowo mata rezystancje wewnetrzna.

Wzmocnienie petli (ang. loop gain) - iloczyn wzmocnienia
wzmacniacza w otwartej petli i wspétczynnika przenoszenia
obwodu sprzezenia zwrotnego; okresla gtebokos¢ sprzezenia przy
danej czestotliwosci.

Zapas fazy - réznica miedzy przesunieciem fazy petli przy
czestotliwosci, dla ktérej wzmocnienie petli spada do jednosci,

a wartoscia 180°; miara stabilnosci uktadu ze sprzezeniem
zwrotnym.
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Takie zjawisko wida¢ w pomiarach rzeczywistych urza-
dzen. John Atkinson, wieloletni redaktor naczelny mie-
siecznika Stereophile, mierzy kazdy recenzowany wzmac-
niacz na obciazeniu symulujagcym zestaw glosnikowy.
W pomiarach jednostopniowego wzmacniacza z triodami
300B, Sophia Electric 91-01, opublikowanych w grudniu
2013 r., impedancja wyj$ciowa na odczepie 8 Q) wynosita
5,6 Qprzy20Hz,3,7 Qprzy1kHzi8..9 Q przy 20kHz,acha-
rakterystyka czestotliwo$ciowa na symulowanym obcig-
zeniu zmieniata sie w granicach +2,1 dB. Znieksztalcenia
przy mocy 1 W i obcigzeniu 8 Q wynosity 0,4% (THD+N,
ang. total harmonic distortion plus noise — znieksztatce-
nia harmoniczne wraz z szumem). Jezeli taki wzmacniacz
brzmi inaczej niz wzmacniacz tranzystorowy, to réznica
ta jest w duzej mierze réznicg charakterystyki czestotli-
wosciowej, a wiec mierzalna i zalezng od tego, z jakim ze-
stawem glo$nikowym wzmacniacz wspoétpracuje.

Doswiadczenie Carvera

Najbardziej bezposredni test tezy, ze ,brzmienie lampo-
we” jest wlasciwoscia funkcji przenoszenia, a nie lampy,
przeprowadzit w 1985 r. Bob Carver, konstruktor i zatozy-
ciel firmy Carver Corporation. Carver twierdzit, ze potra-
fi sprawi¢, aby jego tranzystorowy wzmacniacz Model
M-1.0, kosztujacy ok. 700 dolaréw, brzmiat nieodréznial-
nie od dowolnego wysokiej klasy wzmacniacza wskaza-
nego przez redakcje. Redakcja Stereophile przyjeta wy-
zwanie i wybrata jako wzorzec lampowy wzmacniacz
Conrad-Johnson Premier Four. Przebieg wyzwania opi-
sat J. Gordon Holt, zatozyciel Stereophile, w artykule , The
Carver Challenge” (Stereophile, pazdziernik 1985).

Carver traktowal wzmacniacz lampowy jak ,czarng
skrzynke”. Podawat ten sam sygnal na oba wzmacnia-
cze, odejmowat ich sygnaly wyjsciowe i tak modyfiko-
wat swoj uklad, aby réznica byta jak najmniejsza. Uzyskat
ttumienie sygnatu réznicowego o 70 dB wzgledem

sygnatu wyjsciowego, takze przy obcigzeniu trudnym ze-
stawem gto$nikowym. Redaktorzy Stereophile stuchali obu
wzmacniaczy przez cate popotudnie, wieczér i nastepny
ranek, z r6znymi zestawami gtosnikowymi i r6zng muzy-
ka. Holt napisat, ze kazda réznica, ktéra — jak im sie wy-
dawato — wyodrebnili, okazywata sie obecna w tym sa-
mym stopniu po zamianie wzmacniaczy. Wniosek redakcji
brzmial: oba wzmacniacze byly pod wzgledem brzmienia
identyczne.

Doswiadczenie ma swoje ograniczenia, ktdére Holt rzetel-
nie odnotowat. Sam Carver przyznal, Ze nie jest pewien, jak
styszalne sa niektére parametry, ktore regulowat, dopaso-
wujac funkcje przenoszenia. Mimo towynik pokazujerzecz
zasadnicza: brzmienie konkretnego wzmacniacza lampo-
wego udato sie odtworzy¢ w uktadzie tranzystorowym, od-
wzorowujac jego funkcje przenoszenia, w tym impedancje
wyjs$ciowa i nieliniowos¢.

Na czym polega spor

Fakty dotyczace wzmacniaczy lampowych sa stosun-
kowo dobrze ustalone. Typowy wzmacniacz lampowy ma
wiekszg impedancje wyjsciowg, ptytsze sprzezenie zwrot-
ne, wieksze znieksztatcenia zdominowane przez niskie
harmoniczne i tagodniejsze przesterowanie niz typowy
wzmacniacz tranzystorowy. Kazda z tych cech moze by¢
styszalna. Zadna z nich nie jest jednak nieodlgczng wta-
$ciwoécia lampy: mozna zbudowaé¢ wzmacniacz lampo-
wy o matej impedancji wyjsciowej i glebokim sprzeze-
niu, ktéry brzmi jak dobry wzmacniacz tranzystorowy,
i mozna zbudowa¢ wzmacniacz tranzystorowy nasladuja-
cy charakter lampowy.

Spor dotyczy wiec nie tego, czy wzmacniacze lampowe
brzmiginaczej,aletego, czytainnoséjest zaleta. Z punktu wi-
dzenia wiernosci odtwarzania wzmacniacz powinien by¢

,przewodem ze wzmocnieniem”, ktéry niczego do sygna-
tu nie dodaje i niczego nie odejmuje, a wiec zmiana barwy
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zalezna od impedancji zestawu i dodatkowe harmonicz-
ne s wadami. Z punktu widzenia stuchacza, ktéry oce-
nia przyjemnos¢ ze stuchania, umiarkowane znieksztat-
cenia niskich rzedéw i tagodne podbicie basu moga by¢
pozadane, tak samo jak pozadane bywa brzmienie kon-
kretnego mikrofonu czy konkretnej taSmy magnetofono-
wej. Obydwa stanowiska sa spojne, o ile nazywa sie rzeczy
po imieniu: ,,ciepto” wzmacniacza lampowego jest odstep-
stwem od wiernosci, ktére czes$¢ stuchaczy lubi. Ile i jakich
znieksztatcen stuchacz w ogoéle styszy, to temat omawiany
w czesci drugiej artykutuy, przy wspétczynniku THD.

Ciepto lampy pod kontrol3 konstruktora
Dla konstruktora, ktéry buduje lub modyfikuje wzmac-
niacz lampowy, z tego rozdzialu wynikaja konkretne
wskazowki:
+ Zmierz impedancje
cza. Wystarczy pomiar napiecia wyjsciowego bez

wyjéciowa ~ wzmacnia-

obcigzenia (U,) i z obcigzeniem rezystorem R (U, ) przy
kilku czestotliwosciach: Z, =R+ (U, / U, — 1).
Oblicz spodziewang zmiane charakterystyki z im-
pedancji zestawu, z ktérym wzmacniacz ma wspot-
pracowa¢. Charakterystyke impedancji zestawu
mozna zmierzy¢ prostym uktadem z rezystorem sze-
regowym i karta dzwiekowa albo wzia¢ z pomia-
réw publikowanych w recenzjach.
Jezeli zalezy ci na wiernoéci, zmniejsz impedancje
wyjSciowa, stosujac sprzezenie zwrotne z uzwojenia
wtdrnego transformatora wyjsciowego albo wybiera-
jac odczep transformatora o nizszej impedancji.
Jezeli zalezy ci na charakterze, rob to Swiadomie:
zmierz widmo znieksztatcen i zmiane charakterysty-
ki z docelowym zestawem i poréwnaj w tescie slepym
z wersj3 o mniejszej impedancji wyjsciowej, przy wy-
réwnanych poziomach.

Wiestaw Marciniak
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Ochrona przepieciowa

uktadow (2)

W pierwszej czesci cyklu opisaliSmy zagroZenie: rodzaje przepiec, przebiegi normatywne, ktory-
mi sie je modeluje, i drogi, jakimi wchodzq do uktadu. Teraz przechodzimy do elementow, ktore
majq im przeciwdziata¢. Kazdy z nich robi cos innego, kazdy ma granice stosowalnosci i kazdy
sie z czasem zuzywa — a producent podaje w karcie katalogowej gtdwnie te parametry, ktdre
wypadajq korzystnie. Ten artykut dotyczy rowniez pozostatych parametrow.

Dwie rodziny, nie jedna

Wszystkie elementy ochronne wiaczane réwnolegle
do chronionego obwodu dzielg sie na dwie rodziny, r6znia-
ce sie nie parametrami, lecz zasadg dziatania. Podziat ten
wprowadzit Francois Martzloff i to on organizuje cata dal-
sza cze$¢ artykutu.

Elementy ograniczajace napiecie zmieniaja swojq im-
pedancje w sposob ciggly: im wiekszy prad przez nie pty-
nie, tym nizsza staje sie ich rezystancja, ale przejscie jest
ptynne i nie ma w nim Zadnego skoku. Naleza tu diody TVS
(Transient Voltage Supressor) iwarystory. Elementy przela-
czajace napiecie zachowujq sie inaczej — po przekroczeniu

14

Working area
injcase of
posifive surges

Working Br
in caseio
negative sluifges

Off-state area

PP

l

Rysunek 1. Charakterystyka pradowo-napieciowa jednokierun-
kowego elementu ograniczajacego napiecie. Obszar wytaczenia
rozciaga sie do napiecia VRM, przy ktérym ptynie jeszcze tylko prad
spoczynkowy IRM; przy pradzie udarowym IPP na elemencie ustala
sie napiecie ograniczania VCL. Zrédto: STMicroelectronics, nota apli-
kacyjna AN4275

www.ep.com.pl

napiecia zaptonu przechodza skokowo ze stanu wysokiej
impedancji w stan niskiej, praktycznie zwierajgc obwad.
Do tej rodziny naleza odgromniki gazowe i ochronniki ty-
rystorowe. W literaturze anglojezycznej pierwsza rodzine
okresla sie jako clamping, drugg jako crowbar.

Roéznica ma trzy konsekwencje praktyczne, do ktérych
bedziemy wracaé. Element ograniczajacy napiecie odkta-
da w sobie energie przez caty czas trwania udaru, bo jed-
nocze$nie ptynie przez niego prad i panuje na nim napiecie
— element przetgczajacy, po zadziataniu, ma na sobie na-
piecie tuku rzedu kilkudziesieciu woltéw i dlatego grze-
je sie nieporéwnanie mniej. Element ograniczajacy dzia-
fa natychmiast, element przelaczajacy potrzebuje czasu
na rozwiniecie wytadowania. I wreszcie: element prze-
faczajacy, raz zalaczony, przewodzi dopdty, dopdki prad
nie spadnie ponizej warto$ci podtrzymania — co w obwo-
dzie zasilanym stwarza zupelnie nowy problem, nieznany
w rodzinie ogranicznikéw.

Na charakterystyce wida¢ wielko$é, wokodt ktérej od-
bywa sie caty dobdr: napiecie ograniczania nie jest sta-
13 elementu, tylko punktem na krzywej. Podane w kar-
cie katalogowej odnosi sie do jednej, konkretnej wartosci
pradu udarowego. Przy pradzie dwukrotnie wiekszym
bedzie wyraznie wyzsze, a o ile — decyduje nachyle-
nie krzywej w obszarze przewodzenia, czyli rezystan-
cja dynamiczna.

Ograniczanie zalezy od impedancji zrodta

Zanim przejdziemy do poszczegélnych elementow,
warto zrozumie¢ obserwacje, ktorg Martzloff sformutowat
juz w 1979 roku, a ktora do dzi§ bywa pomijana w kartach
katalogowych. Element ograniczajacy napiecie nie ,ustala”
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Rezystancja dynamiczna

Rezystancja dynamiczna RD to nachylenie charakterystyki pradowo-napieciowej elementu ochronnego w obszarze przewodzenia
- przyrost napigcia przypadajacy na przyrost pradu. Nie jest to rezystancja w sensie prawa Ohma, bo nie opisuje stosunku napiecia

do pradu, tylko ich przyrostéw.

Praktyczne znaczenie: napigcie ograniczania przy dowolnym pradzie da sie oszacowac jako napiecie przebicia powiekszone o iloczyn
rezystancji dynamicznej i pradu. Element o rezystancji dynamicznej 1,2 Q, przy pradzie 24 A, doda do napiecia przebicia niemal
29 V - i to wtasnie ta wartos¢, a nie liczba z nagtéwka karty katalogowej, decyduje o tym, co zobaczy chroniony uktad.

Dla elementéw przeznaczonych do ochrony przed wytadowaniami elektrostatycznymi rezystancja dynamiczna schodzi ponizej
0,3 Q. To parametr, po ktérym poznaje sie element rzeczywiscie przeznaczony do szybkich interfejséw, i jednoczesnie parametr,

ktorego wiele kart katalogowych w ogéle nie podaje.

4 z
v - v
Voc VR = (_"“_ZV T zs)Voc

Rysunek 2. Ograniczanie napiecia jako dziatanie dzielnika. Napiecie
resztkowe VR zalezy nie tylko od impedancji elementu ochron-
nego Z,, ale tez od impedancji zrédta Z, - i poniewaz Z, zmienia si¢
z pradem, przektadnia dzielnika nie jest stata. Zrodto: F.D. Martzloff,
Surge Protection Techniques in Low-Voltage AC Power Systems,
rysunek 4, © 1979 IEEE

napiecia samodzielnie — dziata jako dolne ramie dzielnika,
ktérego gdrnym ramieniem jest impedancja Zrddta udaru.
Konsekwencja jest niewygodna dla intuicji. Ten sam ele-
ment, zamontowany w obwodzie o matej impedancji zré-
dla, ograniczy napiecie gorzej niz w obwodzie o duzej im-
pedancji, bo przy niskiej impedancji Zrédta przez element
poptynie wiekszy prad, a przy wiekszym pradzie napiecie
na nim jest wyzsze. Martzloff wyciaga stad wniosek za-
skakujaco radykalny: ochrona przepieciowa jest w istocie
sztuka oferowania matej impedancji dla przeptywu pradu
udarowego, a nie sztuka blokowania tego przeptywu duza
impedancja szeregowa. Prad, nie napiecie, jest w tym za-
gadnieniu zmienng niezalezng — bo zaréwno wytadowanie
atmosferyczne, jak i operacja taczeniowa zachowuja sie jak
zrodta pradowe, a przepiecie jest dopiero spadkiem napie-
cia, jaki ten prad wywoluje na impedancji uktadu.
Praktyczny wniosek dla konstruktora: parametru ,na-
piecie ograniczania” nie wolno czyta¢ w oderwaniu od ob-
wodu. Ta sama dioda na porcie zasilania, gdzie impedan-
cjazrédtawynosi2 Q,inaporcie sygnatowym z rezystorem
40 Q w sieci sprzegajacej daje dwa zupelnie rézne wyniki.

Dioda TVS

Dioda ograniczajaca przepiecia jest struktura lawinowa
pracujgca w kierunku zaporowym. Bywa opisywana jako
dioda Zenera o duzej mocy i poréwnanie to jest czeSciowo
trafne: mechanizm przebicia jest podobny, ale konstruk-
cja jest podporzadkowana czemu innemu. Ztgcze ma duza
powierzchnie, a potagczenia malg rezystancje cieplng, po-
niewaz cate ciepto udaru wydziela sie w cienkiej warstwie
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w bardzo krétkim czasie i musi zostac z niej odprowadzo-
ne. Dioda Zenera ma wezsza tolerancje napiecia i ograni-
czong zdolno$¢ rozpraszania mocy; dioda TVS wytrzymuje
impulsy o mocy setek lub tysiecy watdw, ale ma wyraznie
wieksza pojemnos¢ pasozytnicza.

Parametry, ktore trzeba czytac razem

Karta katalogowa diody TVS podaje kilka napie¢ o zbli-
zonych wartosciach i tatwo je pomyli¢. Rozréznienie jest
nastepujace.

- Napiecie pracy VDC — maksymalne napiecie robocze,
ktorego nie wolno przekroczy¢. Ponizej tej wartosci
dioda stanowi dla chronionego obwodu duza impedan-
cje. Powyzej ptynie juz nadmierny prad spoczynkowy.

- Napiecie przebicia VBR — napiecie, przy ktorym dio-
da zaczyna przewodzi¢ zdefiniowany prad, w praktyce
1 mA. Musi by¢ wyzsze od maksymalnego napiecia ro-
boczego chronionego uktadu, Zeby w normalnych wa-
runkach pracy dioda pozostawata wytaczona.
Napiecie ograniczania VCL — warto$¢, do ktérej ogra-
niczone zostaje przepiecie, przy zadanym pradzie
szczytowym. To ono, a nie napiecie przebicia, trzeba
poréwnywac z wytrzymatoscia chronionego uktadu.
Prad szczytowy IPP — najwiekszy prad udarowy, jaki
dioda zniesie bez uszkodzenia, dla zadanego prze-
biegu. Warto$¢ podana dla przebiegu 10/1000 us nie
jest poréwnywalna z wartoscia dla 8/20 ps — to zu-
pelnie inne obcigZenie cieplne, a przenoszenie liczby
Z jednego przebiegu na drugi jest czestym i kosztow-
nym btedem.

- Prad spoczynkowy IR — prad ptynacy w kierunku za-
porowym przy napieciu pracy. Dla wej$¢ analogowych
0 duzej impedancji bywa parametrem decydujacym,
bo wprowadza btad pomiaru.

Jednokierunkowa czy dwukierunkowa
Dioda jednokierunkowa blokuje prad w jednym kierun-
ku do napiecia znamionowego, a w kierunku przewodzenia
zachowuje sie jak zwykta dioda — spadek napiecia wynosi
na niej utamek wolta. Dioda dwukierunkowa blokuje w obu
kierunkach i jest w istocie polgczeniem dwodch struk-
tur w ukladzie przeciwsobnym, co czyni ja wlasciwym
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Rysunek 3. Charakterystyki pradowo-napieciowe diody TVS jednokierunkowej (po lewej) i dwukierunkowej (po prawej), z zaznaczonymi na-
pigciami VDC, VBR i VCL. Dioda jednokierunkowa w kierunku przewodzenia zachowuije sig jak zwykta dioda, co wida¢ po przebiegu w prawej
potptaszczyznie wykresu po lewej. Zrédto: H. Zenkner, Wiirth Elektronik eiSos

wyborem dla obwodéw pradu przemiennego oraz tam,
gdzie trzeba dopusci¢ odwrotne podiaczenie zasilania.

Cena jest jednak wyrazna i rzadko trafia na pierw-
szg strone karty Lkatalogowej: dioda jednokierunko-
wa wigcza sie nieporéwnanie szybciej. Materiaty Wiirth
Elektronik podaja dla wersji jednokierunkowej czas rze-
du pikosekund wobec nanosekund dla dwukierunkowe;j.
Przy wytadowaniu elektrostatycznym o czasie narastania
ponizej nanosekundy réznica ta przestaje by¢ akademic-
ka. Reguta praktyczna brzmi wiec: wersja dwukierunko-
wa tylko wtedy, gdy wymaga tego rodzaj sygnatu, nigdy
»na wszelki wypadek”.

Diody o matej pojemnosci

Zwykta dioda TVS wnosi do toru sygnatowego pojem-
no$¢ od kilkudziesieciu do kilkuset pikofaradéw, co przy
transmisji o przeptywnosci gigabitowej jest wartosScig nie
do przyjecia. Rozwigzaniem jest uktad, w ktérym wiasciwa
dioda TVS pracuje w kierunku zaporowym, a szeregowo
z nig wigczona zostaje zwykta dioda ogélnego przeznacze-
nia spolaryzowana w kierunku przewodzenia. Pojemnosci
obu elementéw tacza sie szeregowo, wiec wypadkowa jest
mniejsza od mniejszej z nich — uzyskuje sie w ten sposéb
warto$ci od 0,1 do 0,5 pF, wystarczajace dla USB, HDMI,
Ethernetu i toréw wielkiej czestotliwos$ci.

Rozwigzanie ma jednak koszt, ktdry trzeba zna¢: dio-
da szeregowa wnosi wlasng rezystancje i wlasne opéz-
nienie, a cata struktura ma mniejsza zdolno$¢ pochtania-
nia energii niz pojedyncza dioda o tej samej powierzchni
zlacza. Elementy niskopojemnos$ciowe sa przeznaczone
do ochrony przed wytadowaniami elektrostatycznymi, nie
przed udarem instalacyjnym.

www.ep.com.pl

Snapback - element, ktéry
po zadziataniu obniza napiecie

Schemat zastepczy diody TVS w postaci pojedyn-
czego zlacza jest uproszczeniem. Struktura oparta na zla-
czu PN nie ma no$nikéw mniejszoSciowych i przez to ma
stosunkowo duza rezystancje wewnetrzna, co pogar-
sza jako$¢ ograniczania. Dlatego w praktyce stosuje sie
rozwiazania wykorzystujace strukture bipolarng, w kt6-
rej tranzystor wyzwalany jest zjawiskiem lawinowym:
baza zostaje zalana nosnikami mniejszo$ciowymi, prad
lawinowy jest wzmacniany przez wilasne wzmocnienie
tranzystora, a napiecie ograniczania ustala sie na nizszym
i bardziej statlym poziomie.

Mechanizm ma zZr6dto w budowie samego elementu pét-
przewodnikowego. Kazdy tranzystor NMOS zawiera paso-
zytniczy tranzystor bipolarny, ktérego emiterem jest Zrd-
dlo, kolektorem dren, a baza podloze typu p. W normalnej
pracy struktura ta nie ujawnia sie w zaden sposéb.

o

Standard TVS
‘i 1 diode with high
—— €& parasitic

capacitance

l General purpose
€ —— diode with low
parasitic capacitance

Rysunek 4. Dioda TVS o matej pojemnosci. Standardowa dioda TVS
o duzej pojemnosci pasozytniczej pracuje w potaczeniu z dioda
ogolnego przeznaczenia o matej pojemnosci, spolaryzowana w kie-
runku przewodzenia. Zrédto: H. Zenkner, Wiirth Elektronik eiSos
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Oxide

Gte Drain

Source

ysunek 5. Pasozytniczy tranzystor bipolarny w strukturze tranzy-
stora NMOS. Emiterem jest' 2rodto, kolektorem dren, a baza pod-
toze typu p pod kanatem. Zrodto: H. Zenkner, Wiirth Elektronik eiSos

Macierze diodowe
dla interfejsow szybkich

Ochrona toru wielkiej czestotliwosci jest zadaniem,
w ktérym wymagania stoja ze soba w sprzecznosci.
Element ma chroni¢ przed procesem przejSciowym, nie
pogarszajac jednocze$nie pracy chronionego obwoduy,
a te dwa cele zmierzaja w przeciwne strony: zdolno$¢ po-
chlaniania energii zalezy od powierzchni zlacza, im wiek-
sze zlacze, tym wiecej energii element przyjmie — ale tym
wieksza jest tez jego pojemnos¢, a wiec tym mocniej obcig-
Za tor sygnatowy.

Przy magistralach symetrycznych, takich jak USB 3.1,
rozwigzaniem jest potaczenie kilku obwodéw diodowych
w macierz. Pojemno$¢ witasciwej diody TVS zostaje wte-
dy w praktyce ukryta za zwyklymi diodami wtaczonymi
przed nig; warunek jest taki, ze te diody musza wytrzymac

]
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Skad bierze sie snapback

Kluczem jest jonizacja zderzeniowa. Swobodny nosnik

- elektron albo dziura - poruszajacy sie w stabym polu
elektrycznym przemieszcza sie, nie zmieniajac stanu uktadu.
W polu silnym, jakie panuje przy duzym napieciu na zaciskach,
ten sam nosnik zderza sie z no$nikami zwigzanymi z tak

duza energia, ze je uwalnia. Nowe no$niki powtarzaja proces

i powstaje lawinowy wzrost liczby wolnych no$nikéw.

Gdy prad lawinowy dotrze do bazy pasozytniczego tranzystora
bipolarnego, prad bazy zatacza ten tranzystor i otwiera droge
duzemu pradowi miedzy kolektorem a emiterem. Rzecz w tym,
co dzieje sig potem: po zataczeniu silne pole elektryczne,

ktére caty proces zapoczatkowato, przestaje by¢ potrzebne

do jego podtrzymania. Przewodzenie utrzymuje sie przy
rosnacym pradzie, ale przy znacznie nizszym napieciu.
Zjawisko wyzwolenia przy napieciu wysokim

i pbézniejszego utrzymywania przewodzenia przy napieciu
nizszym nosi nazwe snapback. Dla ochrony przed wytadowaniami
elektrostatycznymi jest korzystne, bo obniza napigcie widziane
przez chroniony uktad. Ma jednak dwa warunki brzegowe:
napiecie wyzwolenia nie moze by¢ tak wysokie, zeby samo
uszkodzito chroniony obwdd, a napiecie podtrzymania musi
leze¢ powyzej napiecia roboczego uktadu - w przeciwnym razie
element, raz wyzwolony, pozostanie w stanie przewodzenia
zasilany napieciem roboczym.

Zatrzask

Ten drugi warunek to wtasnie zatrzask (ang. latch-up): element
ochronny po zadziataniu nie wraca do stanu wytaczenia,

bo do podtrzymania przewodzenia wystarcza mu napiecie
zasilania chronionego uktadu. Skutkiem jest trwate zwarcie
zasilania przez element, ktéry miat chroni¢. Zjawisko dotyczy
wszystkich elementéw wykazujacych snapback, a wiec réwniez
ochronnikéw tyrystorowych.

prad peocesu przejSciowego i mieé napiecie przebicia
w kierunku zaporowym wyzZsze niZ napiecie przebicia sa-
mej diody TVS.
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Rysunek 6. Charakterystyka pradowo-napigciowa diody TVS z efektem snapback, dla wersji jedno- i dwukierunkowej. Widoczne napigcie
wyzwolenia oraz nizsze napiecie podtrzymania Vhold, do ktérego element wraca po zataczeniu. Zrédto: H. Zenkner, Wiirth Elektronik eiSos
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Rysunek 7. Macierz z dioda TVS dla czterech kanatéw. Diody zwykte,
po dwie na kanat, kieruja prad zdarzenia przejsciowego do wspél-
nej diody TVS, ktdrej pojemnosc¢ nie obciaza juz bezposrednio toru
sygnatowego. Zrédto: Wiirth Elektronik eiSos, seria WE-TVS High
Speed 824015

Warystor - element,
ktory zuzywa sie w sposob ciagty

Warystor tlenkowy jest spiekiem ziaren tlenku cyn-
ku, w ktdrym przewodzenie zachodzi na granicach mie-
dzy ziarnami. Kazda taka granica zachowuje sie jak para
zlaczy potprzewodnikowych potaczonych przeciwsobnie,
a caly element jest siecig wielu takich granic potaczonych
szeregowo i rownolegle. Stad bierze sie jego najwieksza za-
leta — zdolno$¢ przyjecia pradu rzedu kilkudziesieciu ki-
loamperdéw, nieosiggalna dla zadnej diody — i stad tez bie-
rze sie jego zasadnicza wada.

Wada jest zuzycie. Kazdy udar niszczy cze$¢ granic mie-
dzyziarnowych i nie jest to proces odwracalny. Objawia sie
to przyrostem pradu spoczynkowego przy maksymalnym
napieciu roboczym i obniZeniem napiecia znamionowego.
Warystor nie ma wiec stanu ,,sprawny albo uszkodzony”
— ma charakterystyke, ktéra przesuwa sie z kazdym zda-
rzeniem, i tego przesuniecia nie widac¢ z zewnatrz.

Warto przy tym pamietaé, ze problem ten dostrzezono
bardzo wczes$nie. Martzloff opisywat w 1979 roku uszko-
dzenia warystorow wynikajace z niewlasciwego zasto-
sowania — z zastosowania elementéw przeznaczonych
do elektroniki w obwodach rozdzielczych, gdzie pra-
dy udarowe sg dla nich za duze — i zwracat uwage, Ze da-
nych pozwalajacych tych btedéw unikna¢ w tamtym czasie
po prostu nie publikowano. Zwracat tez uwage na sposéb

moéwienia o trybach uszkodzenia: okre$lenie ,bezpiecz-
ny w razie awarii” jest mylace, bo dla jednego uzytkow-
nika oznacza, ze element musi uszkodzi¢ sie poprzez
zwarcie, choc¢by to unieruchomito cate urzadzenie, a dla
innego — ze musi uszkodzi¢ sie poprzez rozwarcie, zeby
urzadzenie nadal dziatato, cho¢by chwilowo bez ochrony.
Poprawnie nalezy méwic¢ wprost: uszkodzenie przez zwar-
cie albo uszkodzenie przez rozwarcie.

Odgromnik gazowy

Odgromnik gazowy to dwie elektrody w szczelnej obu-
dowie wypelnionej gazem szlachetnym pod obnizonym
ci$nieniem. Po przekroczeniu napiecia zaptonu gaz ule-
ga przebiciu i element przechodzi w stan tuku, w kt6-
rym napiecie na nim spada do kilkudziesieciu woltéw.
Zalety sa dwie i obie wynikaja wprost z tego mechani-
zmu: zdolno$¢ przyjecia pradu jest najwieksza sposrod
wszystkich omawianych elementéw, a pojemno$¢ wno-
szona do toru wynosi utamki pikofarada, bo miedzy elek-
trodami jest gaz, a nie pétprzewodnik.

Wady sa trzy. Pierwsza to czas reakcji: rozwiniecie wylta-
dowania trwa setki nanosekund, a napiecie zaptonu zalezy
od stromo$ci narastania — przy szybkim impulsie odgrom-
nik zapala sie przy napieciu wyraZnie wyzszym niz wartosc¢
podanawkarcie katalogowej dlawolnego narastania. Druga
to sam fakt, ze przez czas potrzebny na zapton chroniony
obwadd jest bezbronny. Trzecia jest najpowazniejsza.

Ochronnik tyrystorowy

Ochronnik tyrystorowy realizuje te sama funkcje co od-
gromnik gazowy, ale w krzemie. Po przekroczeniu napie-
cia wyzwolenia struktura czterowarstwowa przechodzi
w stan przewodzenia i pozostaje w nim, dopdki prad nie
spadnie ponizej pradu podtrzymania. Zalety wobec od-
gromnika to nieporéwnanie krétszy czas reakcji, powta-
rzalnos¢ napiecia wyzwolenia i brak zaleznosci od stro-
mos$ci narastania w takim stopniu jak w gazie. Wady
to mniejsza zdolno$é¢ przyjecia pradu — setki ampe-
réw do kilku kiloamperéw wobec kilkudziesieciu kiloam-
peréw odgromnika — oraz wieksza pojemnos¢.

Ucieczka termiczna warystora

Warystor ma ujemny wspotczynnik temperaturowy: im wyzsza temperatura, tym wiekszy prad ptynie przy tym samym napieciu. Potaczenie
tej wtasciwosci z degradacja prowadzi do sprzezenia zwrotnego dodatniego.

Przebieg jest nastepujacy. Zuzyty warystor pobiera przy napieciu roboczym wiekszy prad spoczynkowy niz nowy. Prad ten go grzeje.
Wzrost temperatury zwieksza prad, co zwigksza moc strat, co dalej podnosi temperature. Proces narasta samoistnie az do zapalenia
elementu, jezeli nic ten proces nie przerwie. Sytuacja, ktéra ten mechanizm uruchamia najczesciej, nie jest udar mikrosekundowy,

lecz przepiecie dorywcze o ograniczonym pradzie, trwajace sekundy lub minuty - czyli doktadnie to, co dzieje sie w instalacji TN-C

po przerwaniu przewodu PEN.
Roztacznik termiczny

Odpowiedzig konstrukcyjna jest warystor z wbudowanym roztacznikiem termicznym, umieszczonym bezposrednio przy dysku tlenkowym.
Przy przedtuzonym przepigciu o ograniczonym pradzie roztacznik odcina warystor od obwodu, zanim ten sie zapali. Elementy takie

oznacza sie w katalogach dodatkowa literg przed skrotem MOV.

Whniosek projektowy jest jednoznaczny: w obwodzie zasilanym z sieci sam warystor nie jest kompletnym zabezpieczeniem. Musi mie¢
roztacznik termiczny albo szeregowe zabezpieczenie nadpradowe, dobrane tak, zeby zadziatato przed osiagnieciem temperatury zaptonu.
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Prad nastepczy

Prad nastepczy (follow current) to prad, ktory ptynie przez
odgromnik po ustaniu udaru, podtrzymywany juz wytacznie
napieciem roboczym obwodu. Odgromnik po zaptonie stanowi
praktycznie zwarcie, a tuk gasnie dopiero wtedy, gdy prad spad-
nie ponizej wartosci podtrzymania.

W obwodzie pradu przemiennego problem rozwiazuje sie czescio-
wo sam - przy kazdym przejsciu pradu przez zero tuk ma szanse
zgasna¢. W obwodzie pradu statego nie ma takiej chwili i od-
gromnik pozostaje zwarty az do zadziatania zabezpieczenia
nadpradowego albo do wtasnego zniszczenia. Dlatego odgromni-
ka gazowego nie stosuje sie samodzielnie w obwodzie zasilanym
napieciem statym.

Klasyczne rozwigzanie polega na potaczeniu odgromnika

z elementem ograniczajacym prad o czestotliwosci sieciowej,
czyli z warystorem, wtgczonym szeregowo. Taki uktad — odgrom-
nik plus warystor - to w istocie konwencjonalny ogranicznik
przepie¢ stosowany w energetyce od dziesiecioleci.

Zagrozenie zatrzaskiem jest tu takie samo jak przy ele-
mentach ze snapbackiem i wynika z tej samej przyczy-
ny. Warunek doboru brzmi: prad podtrzymania ochron-
nika musi by¢ wiekszy od pradu, jaki chroniony obwdd
jest w stanie dostarczy¢ przy swoim napieciu roboczym.
Jezeli warunek nie jest spetniony, ochronnik po pierwszym
zadzialaniu zewrze zasilanie na state.

Element ten jest podstawowym rozwigzaniem na li-
niach telekomunikacyjnych, gdzie zalecenia ITU-T serii
K przewiduja ochrone dwustopniowa: odgromnik gazowy
na wejsciu, ochronnik tyrystorowy przy ukiadzie, a mie-
dzy nimi rezystor koordynujacy — dla odgromnika o na-
pieciu granicznym 400 V zaleca si¢ warto$¢ co najmniej
10 Q. Role tego rezystora omawiamy w trzeciej czesci, przy
koordynacji stopni.

Elementy szeregowe

Wszystkie elementy oméwione dotad wiacza sie row-
nolegle do chronionego obwodu i wszystkie dziatajg przez
odprowadzenie pradu. Druga rodzina rozwigzan dziata od-
wrotnie — przez ograniczenie przeptywu.

Rezystor

Najprostszy i wcigz niedoceniany. Rezystor szeregowy
ogranicza prad wplywajacy do chronionego wejscia, a przy
koordynacji stopni peini funkcje impedancji rozdzielaja-
cej. Trzeba jednak pamieta¢ o dwoch rzeczach: rezystor
ma wtasna wytrzymato$¢ impulsowg, a przy przekrocze-
niu napiecia przeskoku miedzy jego koncéwkami prze-
staje dziala¢ w ogdle. Rezystory grubowarstwowe w ma-
tych obudowach wytrzymuja pod tym wzgledem niewiele;
w torach narazonych na udar stosuje sie wykonania prze-
znaczone do pracy impulsowej.

PTC ceramiczny i polimerowy
Element o rezystamcji silnie rosngcej z temperatu-
ra. Wersja polimerowa po zadzialaniu i ostygnieciu
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wraca do stanu przewodzenia, co jest zaleta w urzadze-
niach, w ktérych nie chcemy wymienia¢ bezpieczni-
ka. Trzy ograniczenia trzeba znaé: czas dziatania liczy
sie w milisekundach lub sekundach, wiec PTC nie chroni
przed udarem mikrosekundowym, tylko przed przeteze-
niem trwatym; rezystancja spoczynkowa nie jest zerowa
i ros$nie po kazdym zadziataniu; a zalezno$¢ od temperatu-
ry otoczenia jest na tyle silna, ze dob6r wymaga sprawdze-
nia w skrajnych warunkach pracy urzadzenia.

Bezpiecznik topikowy

Element jednorazowy, ale o najwiekszej zdolno$ci wy-
faczania i najnizszym koszcie. Przy zabezpieczeniach im-
pulsowych bezpiecznik dobiera sie nie po pradzie znamio-
nowym, lecz po catce Joule’a.

Ogranicznik elektroniczny
i alctywny ogranicznik napiecia

Dwie nowsze rodziny rozwigzan warto zna¢, bo zmie-
niaja one filozofie ochrony. Ogranicznik elektronicz-
ny (eFuse) to uklad scalony z tranzystorem mocy, pro-
giem pradowym i logika: ogranicza prad, wylacza obwadd
po przekroczeniu progu, pozwala na zdalny reset i sygna-
lizuje stan. W poréwnaniu z bezpiecznikiem daje progra-
mowalny prég i diagnostyke, kosztem ztozonosci i wta-
snego poboru mocy. W poréwnaniu z PTC dziata szybciej
i powtarzalnie.

Aktywny ogranicznik napiecia, w literaturze angloje-
zycznej wystepujacy jako surge stopper, wykorzystuje
tranzystor MOSFET wtlaczony szeregowo w tor zasilania
i sterowany petla regulacji, ktdra utrzymuje napiecie wyj-
$ciowe na zadanym poziomie mimo przepiecia na wejsciu.
Dan Eddleman z Analog Devices formutuje réznice wobec
podejscia klasycznego wprost: zgodno$¢ z wymaganiami
mozna osiaggnac sitowo, bocznikujac energie do masy przy
uzyciu duzych elementéw pasywnych, ale ta metoda nie

Catka Joule’a 12t

Catka Joule'a to catka kwadratu pradu po czasie trwania
przeptywu, wyrazana w A2s. Opisuje ilos¢ ciepta, jaka impuls
pradowy wydzieli w rezystancji jednego oma - czyli jest miara
obciazenia cieplnego niezalezna od ksztattu przebiegu.

Do czego stuzy w praktyce: bezpiecznik ma podang wartos¢ catki,
przy ktérej jeszcze nie przepala sig (12t przedtukowe), a element
chroniony opisuje wartos¢, przy ktérej ulega on uszkodzeniu.
Zabezpieczenie dziata poprawnie, gdy pierwsza wartos¢ jest
mniejsza od drugiej z odpowiednim zapasem. Ten sam rachunek
stosuje sie przy dobieraniu bezpiecznika tak, zeby nie przepalat
sie od normalnych udaréw przechodzacych przez ogranicznik

- wtedy poréwnuje sie catke bezpiecznika z catka przebiegu
8/20 ps.

Dla przebiegu 8/20 ps o pradzie szczytowym Isz catke

mozna oszacowac jako iloczyn kwadratu tego pradu i czasu
rzedu 13 ps. Dla 500 A daje to okoto 3,3 A?s — wartos¢, przy
ktérej bezpiecznik zwtoczny o pradzie znamionowym rzedu
jednego ampera pozostaje nienaruszony, a szybki o tej samej
wartosci znamionowej juz sie przepali.
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Tabela 1. Typy ogranicznikow przepie¢ wedtug EN 61643-11

Typ Przebieg badawczy Miejsce instalacji Zadanie

Typ 1 | prad udarowy limp o ksztatcie 10/350 ps | ztacze budynku, na granicy strefy LPZ 0-1 przs\iﬁi‘?’ggj;gggdpurzii‘?vgu dnaonv]viego
Typ 2 prad wytadowczy In o ksztatcie 8/20 ps rozdzielnica gtéwna lub pietrowa po gg:::iicczzﬁir:(ij t@?jaiﬁfa’;()tzqﬁza:yg\rlych
D3 | flkombinowana tafso sizys | P OOy e dainiila | ocronsocous e drvs

gwarantuje ciggtosci zasilania odbiornika i wymaga wy-
miany uszkodzonych elementéw. Rozwigzanie szerego-
we utrzymuje napiecie wyjSciowe w dopuszczalnych gra-
nicach i nie ulega przy tym zniszczeniu — przykladowy
uktad referencyjny ogranicza wyijscie do 44 V przy napie-
ciach wej$ciowych siegajacych 250 V.

Dla konstruktora oznacza to realny wyboér architekto-
niczny, a nie tylko wybér elementu: albo odprowadzamy
energie do masy i godzimy sie z przerwa w zasilaniu i wy-
miang elementu, albo ograniczamy napiecie szeregowo
iutrzymujemy prace urzadzenia. Pierwsze rozwigzanie jest
tansze i prostsze, drugie jest wlasciwe wszedzie tam, gdzie
przerwa w dziataniu kosztuje wiecej niz uktad ochronny.

Ograniczniki instalacyjne
- Co oznaczaja typy 1,2i3

Elementy omawiane wyzej trafiajag do produktu (ele-
mentu lub uktadu). Na wejsciu instalacji pracujg urzadze-
nia gotowe, klasyfikowane wedtug normy EN 61643-11

na trzy typy, i warto zna¢ ten podziat, bo okresla on wa-
runki brzegowe dla ochrony wbudowanej w urzadzenie.
Trzy uwagi do tego podziatu (tabela 1). Po pierwsze,
ogranicznik typu 3 nie zastepuje typu 2 ani typu 1 — sama
listwa z warystorem przy komputerze nie chroni przed
skutkamiwytadowania w instalacje. Po drugie, o czym byta
mowa w czesci pierwszej, wymiarowanie typu 1 na prze-
bieg 10/350 ps pozostaje przedmiotem sporu. Po trzecie
i najwazniejsze dla nas: miedzy ogranicznikami kolejnych
typoéw musi istnie¢ impedancja rozdzielajaca, inaczej stop-
nie nie wspotpracuja. To jest temat trzeciej czesci cyklu.

Punkt sporny: czy warystor wolno
jeszcze stosowac bez zabezpieczenia

Spor nie dotyczy tego, czy warystor dziata — dziata, i przy
udarach wielkopradowych nie ma dla niego taniego za-
miennika. Dotyczy tego, czy element, ktdrego trybem kon-
cowym jest zapton, wolno umieszcza¢ w urzadzeniu bez
srodka odcinajacego.

towniczek - hasta wprowadzone w tej czesci

Hasta z czesci pierwszej pozostaja w mocy; ponizej wytacznie terminy, ktére pojawity sie po raz pierwszy w tym artykule.

Catka Joule’a (I2t) - Catka kwadratu pradu po czasie, w A%s. Miara
obciazenia cieplnego niezalezna od ksztattu przebiegu; podstawa
doboru bezpiecznikéw i koordynacji zabezpieczeri nadpradowych.
Element ograniczajacy napiecie - Element o ciagtej, nieliniowej
zmianie impedancji z pradem, bez skoku - dioda TVS, warystor.

W literaturze anglojezycznej: clamping device.

Element przetaczajacy napiecie - Element przechodzacy skokowo
ze stanu wysokiej w stan niskiej impedancji po przekroczeniu
napiecia zaptonu - odgromnik gazowy, ochronnik tyrystorowy.

W literaturze anglojezycznej: crowbar device.

eFuse, ogranicznik elektroniczny - Uktad scalony

ograniczajacy prad i wytaczajacy obwdd po przekroczeniu
programowalnego progu, z mozliwoscia resetu i diagnostyki.
Jonizacja zderzeniowa - Uwalnianie no$nikéw zwigzanych przez
nosnik swobodny rozpedzony w silnym polu elektrycznym. Zjawisko
lezace u podstaw przebicia lawinowego i efektu snapback.

Macierz diodowa - Uktad diod zwyktych kierujacych prad procesu
przejsciowego do wspolnej diody TVS, dzieki czemu jej pojemnos¢
nie obciaza bezposrednio toru sygnatowego.

Napiecie podtrzymania - Napiecie, przy ktérym element wykazujacy
snapback pozostaje w stanie przewodzenia. Musi leze¢ powyzej
napiecia roboczego chronionego obwodu, inaczej dochodzi

do zatrzasku.

Napiecie wyzwolenia - Napiecie, przy ktérym element wykazujacy
snapback przechodzi w stan przewodzenia. Nie moze by¢ na tyle
wysokie, zeby samo uszkodzito chroniony obwdd.

www.ep.com.pl

Prad nastepczy - Prad ptynacy przez element przetaczajacy
napiecie po ustaniu udaru, podtrzymywany napieciem roboczym
obwodu. Gtéwne ograniczenie odgromnikéw gazowych w obwodach
pradu statego.

Prad podtrzymania - Najmniejszy prad utrzymujacy element
przetaczajacy w stanie przewodzenia. Warunek doboru: musi by¢
wigkszy od pradu, jaki chroniony obwéd moze dostarczy¢ przy
napieciu roboczym.

Rezystancja dynamiczna (RD) - Nachylenie charakterystyki
pradowo-napieciowej elementu w obszarze przewodzenia. Decyduje
0 napieciu ograniczania przy pradach innych niz katalogowy.
Roztacznik termiczny - Element odcinajacy warystor od obwodu
przy przedtuzonym przepieciu o ograniczonym pradzie, zanim
dojdzie do ucieczki termicznej i zaptonu.

Snapback - Wyzwolenie elementu przy napieciu wysokim

i p6zniejszy powr6t do przewodzenia przy napigeciu nizszym.
Zjawisko korzystne dla ochrony ESD, ale rodzace ryzyko zatrzasku.
TSPD, ochronnik tyrystorowy - Krzemowy element przetaczajacy
napiecie o strukturze czterowarstwowej. Szybszy i bardziej
powtarzalny od odgromnika gazowego, o0 mniejszej zdolnosci
przyjecia pradu.

Ucieczka termiczna - Samonarastajace sprzezenie pradu
spoczynkowego i temperatury w zdegradowanym warystorze,
prowadzace do zaptonu elementu.

Zatrzask (latch-up) - Stan, w ktérym element ochronny

po zadziataniu nie wraca do stanu wytaczenia, bo napigcie
robocze obwodu wystarcza do podtrzymania przewodzenia.
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Z PRAKTYKI EKSPERTOW

Heinz Zenkner

Doktor inzynier, absolwent elektrotechniki o specjalnosci technika komunikacyjna i wielkiej czestotliwosci. Od wielu lat powotany i za-
przysiezony rzeczoznawca w dziedzinie kompatybilnosci elektromagnetycznej. Autor licznych publikacji naukowych i czesty autor prac po-
Swieconych EMC, wyktadowca na uczelniach, w izbie przemystowo-handlowej i na licznych seminariach. Przez lata zwigzany z elektronika
przemystowa, od koncepcji wyrobu po produkcje seryjng; szczegdlnie zajmuje sie bezprzewodowym przesytem energii, dla ktérego opra-
cowat wtasne koncepcje teoretyczne i praktyczne. Zwigzany z Wiirth Elektronik eiSos, autor noty aplikacyjnej ANP143 poswigconej diodom

TVS, na ktdrej oparto fragmenty tego artykutu.
Steven H. Voldman

Autor serii monografii poswigeconych wytadowaniom elektrostatycznym w uktadach scalonych, obejmujacej fizyke i konstrukcje struktur
ochronnych, mechanizmy uszkodzen, zjawisko zatrzasku oraz podstawy dziedziny. Od 2001 roku przewodniczy grupie roboczej ESD Asso-
ciation zajmujacej sie metoda pomiaru impulsem linii transmisyjnej - czyli technika, ktéra pozwala zmierzy¢ rezystancje dynamiczna i na-
piecie ograniczania w warunkach odpowiadajacych rzeczywistemu wytadowaniu, a nie w warunkach statycznych. Do metody TLP wracamy

w trzeciej czesci cyklu, przy weryfikacji przyjetych rozwiazan.

Argument za dopuszczalnoscia jest praktyczny: uciecz-
ka termiczna wymaga przedtuzonego przepiecia o ogra-
niczonym pradzie, a w prawidtowo wykonanej instalacji
z zabezpieczeniem nadpragdowym i sprawnym przewo-
dem ochronnym sytuacja taka wystepuje rzadko. Dodanie
rozlacznika termicznego podnosi koszt i zwieksza gaba-
ryt, a w wielu zastosowaniach niskonapieciowych zagro-
zenie jest teoretyczne.

Argument przeciw jest statystyczny: instalacje by-
wajg wykonane niepoprawnie, przerwanie przewodu PEN
w ukladzie TN-C jest zdarzeniem realnym i wcale nie
rzadkim, a skutkiem jest wtedy nie awaria urzadzenia,
lecz pozar. Przemyst rozstrzygnat ten spor czesciowo sam
— wymagania badawcze dotyczace zachowania ogranicz-
nika przy przedtuzonym przepieciu o ograniczonym pra-
dzie zostaty wprowadzone do norm wyrobowych, a wary-
story zrozlacznikiem termicznym staty sie rozwigzaniem
standardowym w urzadzeniach przytaczanych do sieci.

Stanowisko praktyczne, ktére mozna przyjac: w to-
rze zasilanym z sieci pradu przemiennego warystor bez
rozlacznika termicznego albo bez szeregowego zabezpie-
czenia nadpradowego dobranego pod katem tego scena-
riusza jest rozwigzaniem, ktdrego trzeba broni¢ w doku-
mentacji — a nie rozwigzaniem domyslnym. W obwodach
niskonapieciowych zasilanych ze Zrddia o ograniczonej
mocy zagrozenie jest odpowiednio mniejsze.

Mit: im nizsze napigcie ograniczania,
tym lepiej

Reguta ta wydaje sie oczywista i jest falszywa w trzech
niezaleznych aspektach.

Po pierwsze, napigcie ograniczania jest sprzezone z na-
pieciem pracy. Element o nizszym napieciu ogranicza-
nia ma nizsze napiecie przebicia, a wiec mniejszy mar-
gines nad napieciem roboczym chronionego obwodu.
Zbyt maly margines oznacza, Ze element przewodzi przy

Element Czas reakgji Wytrzymatos¢ udarowa Pojemnos¢ Tryb uszkodzenia
pojedyncze ns duza, dziesiatki
Dioda TVS (dwu'k|ertfnkowa) §etk| do tysiecy . qo setgk PF; wersje najczesciej zwarcie
do pojedyniczych ps watdéw mocy szczytowej niskopojemnosciowe
(jednokierunkowa) 0,1...0,5 pF
pojedynicze ns . Lo degradacja, nastepnie
Warystor (MOV) po dodaniu indukcyjnosci do k|lku§J2|e5|euu kA bardzo duza, setki pF do nF | ucieczka termiczna; zwarcie
; w przebiegu 8/20 ps !
doprowadzen lub rozwarcie
Odgromnik setki ns; zalezny kilkadziesiat kA, . zwykle rozwarcie
. . L . bardzo mata, utamki pF po wyczerpaniu; ryzyko
gazowy (GDT) od stromosci narastania najwieksza z wszystkich
pradu nastepczego
Ochronnik zwarcie; ryzyko zatrzasku
tyrystorowy jednostki ns setki A do kilku kA dziesiatki do setek pF ! Yly . '
(TSPD) przy zasilaniu statym
Rezystor . ograniczona energia " rozwarcie,
natychmiastowy . pomijalna .
szeregowy impulsowa rezystora czesto z przeskokiem
PTC polimerowy milisekundy do sekund ograniczenie pradu, nie pomijalna samoczynny powrot; wzrost
energii udaru rezystancji spoczynkowej
Bezp_lecznlk milisekundy wg catki Joule’a 17t pomijalna rozwarcie, jednorazowe
topikowy
Dtawik pradu . ograniczona nasyceniem | pojemno$¢ miedzyzwojowa | nasycenie, brak dziatania
R nie dotyczy . . . -
wspolnego rdzenia ogranicza pasmo przy duzym pradzie
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Ochrona przepieciowa uktadow

normalnej pracy — wnosi prad spoczynkowy, grzeje sie
i degraduje bez zadnego zdarzenia zewnetrznego.

Po drugie, niZzsze napiecie ograniczania oznacza, Ze ele-
ment przejmuje na siebie wieksza cze$¢ energii udaru.
Jezeli w tym samym obwodzie pracuje kilka elementéw,
ten o najnizszym napieciu ograniczania przejmie prawie
cate obciazenie — rowniez to, ktdre miato przypasé ele-
mentowi o wiekszej wytrzymatosci. To jest sedno pro-
blemu koordynacji, do ktérego wracamy w trzeciej czesci.

Po trzecie, przy zaburzeniach o krétkim czasie nara-
stania réznica kilku woltéw w napieciu ograniczania jest
nieistotna wobec spadku napiecia na indukcyjnosci do-
prowadzen. Przypomnijmy rachunek z czesci pierwszej:
kilkanascie milimetréw Sciezki wraz z przelotkga ma in-
dukcyjnos¢ rzedu 10 nH, a przy szybkos$ci narastania pradu
310 A/s daje to spadek napiecia rzedu 300 V. Element o na-
pieciu ograniczania nizszym o dwa wolty nie poprawi tu ni-
czego. Wazniejsze jest skrocenie drogi powrotnej pradu.

Reguta poprawna brzmi wiec inaczej: napiecie ogra-
niczania ma by¢ nizsze od wytrzymatosci chronio-
nego ukladu z rozsadnym zapasem, a napiecie przebicia

wyzsze od napiecia roboczego z rozsadnym zapasem
— i tyle. Wyscig o najnizsza warto$¢ katalogowa jest
optymalizacja parametru, ktéry w wiekszosci zastoso-
wan nie jest waskim gardtem.

Zestawienie kompromisow

Ponizsza tabela jest podsumowaniem catego artyku-
tu i jednocze$nie narzedziem wstepnego wyboru. Zaden
wiersz nie jest lepszy od pozostatych — kazdy opisuje inny
zestaw ustepstw.

Z tabeli 2 wynika obserwacja, ktérag warto zapamie-
ta¢ przed trzecig cze$cig: nie istnieje wybdr dobry we
wszystkich kolumnach. Element o najwiekszej wy-
trzymatosci udarowej jest najwolniejszy, element naj-
szybszy ma najmniejsza wytrzymalo$¢, a element
0 najmniejszej pojemnos$ci ma najgorszy tryb uszko-
dzenia. Kompletna ochrona jest wiec zawsze zestawem
réznych elementéw, ustawionych w okreslonej kolejno-
$ci i rozdzielonych impedancja. Jak to zrobi¢ poprawnie
— w czesci trzeciej.

JT, WM
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REKLAMA

Mnostwo doskonatych artykutow: kursow,
projektow i nie tylko, przeczytasz na:
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Al W ELEKTRONICE

Poprzednie cztery czesci w EP05, EP06, EP07-08 i EP09/2026 - dostepne na www.UlubionyKiosk.pl

Al w pracowni elektronika
konstruktora (5)

Prototyp osigga 99% doktadnosci na zbiorze testowym. InZynierowie swietujg. Po wdroZeniu
w terenie model zachowuje sie losowo. To nie jest rzadki wypadek przy pracy — to najczest-
szy spos6b, w jaki projekty embedded Al koriczq sie niepowodzeniem. I catkowicie moZliwy

do unikniecia.

Opisujemy mechanizm overtrainingu, narzedzia jego wy-
krywania, strategie zbierania danych chronigcg przed nim
strukturalnie i sze$¢ metod pozyskiwania prawdziwych da-
nych. To najbardziej praktyczny rozdziat tego opracowania
— bo najdrozsze btedy projektu ML popelnia sie nie przy pi-
saniu kodu, lecz przy planowaniu danych.

5.1 Skad si¢ bierze overtraining

Overtraining (przetrenowanie) to sytuacja, w ktdrej mo-
del nauczyt sie doktadnie przyktadéw ze zbioru treningo-
wego, ale nie nauczyt sie reguty ogélnej. Zamiast rozpo-
znawac ceche ,usterka tozyska”, model zapamietal ,ten
konkretny sygnat wibracyjny, zebrany w poniedziatek przy

Overtraining moze by¢ szczegblnie podstepny, bo prowadzi
do fatszywego optymizmu i przedwczesnego wdrozenia,
ktérego mozna byto tatwo uniknad¢.
- Renesas/Reality Al,
Shaping the Future with Embedded Al,
EE World 2025

temperaturze 22°C na maszynie numer 7.” W laboratorium
dziata perfekcyjnie. W terenie — zawodzi na kazdej innej
maszynie, w kazdych innych warunkach srodowiskowych.

Mechanizm jest dobrze zbadany: model o zbyt duZej po-
jemnos$ci wzgledem ilo$ci danych ma wystarczajaco duzo
parametrdéw, zeby ,,nauczy¢ si¢” kazdego przyktadu z osob-
na, zamiast wyciagac z nich ogélng zalezno$¢. W swiecie

Klasyczne objawy overtrainingu

+ Wysoka doktadno$¢ na danych treningowych (> 95%, cze-
sto 100%) — przy matym zbiorze to zawsze powinno budzi¢
niepokoj

+ Znaczacy spadek doktadnosci na danych walidacyjnych lub
testowych

+ Zbyt jednorodny zbiér treningowy - brak naturalnej wariacji
targetow i tta

+ Ten sam obiekt/urzadzenie uzywane zaréwno do treningu, jak
i walidacji

« Brak danych z r6znych warunkéw srodowiskowych (temperatu-
ra, wilgotnos¢, obcigzenie)

tatwa reguta: 100% doktadnosci na matym zbiorze = prawie

na pewno overtraining.

CASE STUDY: Kompresor chtodniczy - 10 sekund danych vs. rzeczywistos¢
Klient chciat zbudowac¢ system monitorowania kondycji kompresora chtodniczego.

Celem jest wykrycie za pomoca czujnika wibracji momentu, kiedy czynnik chtodniczy spada do niebezpiecznego poziomu, zanim dojdzie

do uszkodzenia.

Co zebrano: 10 sekund danych normalnego kompresora + 10 sekund danych z niskim czynnikiem, obydwa zbiory zebrane w laboratorium,

na jednym urzadzeniu.

Wynik na danych treningowych: 100% doktadnosci klasyfikacji. Dowéd overtrainingu.

Co powinno by¢ zebrane:

+ wiele przyktadow w réznych warunkach normalnej pracy (rézne obciazenia)

+ wiele przyktadéw stanu awaryjnego w réznej skali nasilenia
» rézne jednostki sprzetowe, rézne warunki Srodowiskowe
- szum tta z sgsiadujacych maszyn

Zrédto: Renesas/Reality Al, Shaping the Future with Embedded Al, EE World 2025
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Al w pracowni elektronika konstruktora

ak interpretowac wyniki K-krotnej walidacji

« Wysoka doktadnos$¢ treningowa + wysoka K-krotna - model prawdopodobnie dobrze zgeneralizowany

» Wysoka doktadnos$¢ treningowa + niska K-krotna - OVERTRAINING - wré¢ do danych lub zmniejsz model
+ Niska doktadnos¢ treningowa + wysoka K-krotna - mozliwe w praktyce; K-krotna jest wazniejsza

» Niska doktadno$¢ treningowa + niska K-krotna - model zbyt staby lub dane zbyt ubogie

Wazna uwaga: dobra K-krotna NIE gwarantuje sukcesu w terenie.

Gwarantuje jedynie, ze model generalizuje na danych podobnych do treningowych.

Jesli dane treningowe nie byty reprezentatywne dla terenu - K-krotna tego nie wykryje.
Zrédto: Renesas/Reality Al, Shaping the Future with Embedded Al, EE World 2025.

embedded Al problem jest szczegélnie grozny, bo zbieranie
danych w terenie jest kosztowne, a zbiér treningowy jest
z zasady maty. Mate zbiory danych to klasyczny czynnik
ryzyka przetrenowania.

5.2 Walidacja K-krotna
- narzedzie diagnostyczne nr 1

K-fold validation to metoda statystyczna, ktéra odpo-
wiada na pytanie: ,jak dobrze model bedzie radzit sobie
z danymi, ktérych jeszcze nie widziat?” Jest to symula-
cja wdrozenia — przeprowadzona jeszcze w laboratorium,
zanim projekt trafi do produkc;ji.

Mechanizm: zbidr treningowy jest wielokrotnie losowo
dzielony na dwie czesci — powiedzmy 90% — zbidr do tre-
ningu i 10% — zbidr odtozony. W kazdej iteracji model jest
trenowany na zbiorze 90% i testowany na zbiorze odlo-
zonym10%, ktérego nie widziat podczas treningu. Dla
10-procentowego zbioru przeprowadza sie K niezaleznych
prob. Wynikowa Srednia doktadno$é K-krotnych préb jest
znacznie lepszym predyktorem zachowania modelu w te-
renie niz doktadno$¢ na danych treningowych.

Kontrast z typowym btedem: model z niemal idealng do-
kladnoscia na danych treningowych, ktéremu K-krotna wa-
lidacja spada dramatycznie — to klasyczny symptom over-
trainingu. Modele o nieco stabszej separacji klas na danych
treningowych czesto utrzymuja znaczaco lepsza K-krotna.
Paradoks, ktéry poczatkujacych inzynieréow ML zaska-
kuje za pierwszym razem: nizsza dokladnos¢ na treningu
moze oznaczac lepszy model produkcyjny.

5.3 Matryca pokrycia danych
- plan przed wyjsciem w teren

Walidacja K-krotna jest narzedziem diagnostycznym,
ale nie naprawia problemu u Zrédta. Zrédlem overtrainin-
gu jest niewystarczajace pokrycie zmiennosci rzeczywi-
stego §wiata przez dane treningowe. Matryca pokrycia da-
nych (Data Coverage Matrix) to narzedzie planistyczne,
ktore pozwala okresli¢, jakg zmiennos¢ nalezy pokry¢, za-
nim wyjdziemy w teren.

Matryca mapuje wszystkie wymiary zmiennosci istot-
ne dla problemu: klasy docelowe (normalne vs. awaryj-
ne), warianty sprzetu (model, wiek, rozmiar), warunki §ro-
dowiskowe (temperatura, wilgotnosc), tryby pracy (rézne
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obcigzenia, predkosci). Kazda kombinacja tych wymia-
réw tworzy jedng komdrke macierzy. Celem jest zebranie
reprezentatywnych prébek z kazdej istotnej komorki.
Reguta 25 niezaleznych obserwacji na komdrke pochodzi
z Centralnego Twierdzenia Granicznego — jest powszech-
nie cytowanym minimum dla istotnosci statystycznej.
W praktyce petna populacja kazdej komorki czesto jest
niemozliwa: zbieranie danych jest najdrozsza cze$cia pro-
jektu ML. Dlatego kluczowa jest zasada iteracyjnosci.

5.4 Jak okreslac prawde podstawowg
(ground truth) - sze$é metod

Ground truth to fundament, bez ktérego zadna walida-
cja nie ma sensu: musimy wiedzie¢, jaka byta naprawde
prawidtowa odpowiedzZ dla kazdej prébki danych. To po-
zornie oczywiste wymaganie jest w praktyce jednym
z najtrudniejszych probleméw operacyjnych projektu.

Operating Mode 1 Operating Mode 2 Operating Mode 3
Normal
# of actual or planned trials/observations
Failure
Example of a simple data coverage matrix
Target: Equipment: Size Age Environment: Humidity
Failure Mode Model Temp
Normal Qv22 15 New to -40°F to 110°F 20% to 80%
Motor QA22 20 15yrs
Rotor Qv23 22
Capacitor SA22 25
Bearing SA23
Coil
4 15 7
6 5 4 (5yr bucket) (10°F bucket) (10% bucket)
Example of a more complex data coverage matrix
Target: Equipment: Size Age Environment: Humidity
Failure Mode Model Temp
Normal Qva3 15 New to 60 30%
Motor 15yrs 70 60%
Rotor 80
Capacitor
Bearing
Coil
6 1 1 4 3 2

Example of the data coverage matrix for the “proof-of-concept”
Rysunek 5.1. Data Coverage Matrix - narzedzie planowania zbioru
treningowego. Kolumny: warianty sprzetu. Wiersze: klasy docelowe
i warunki $rodowiskowe. Liczby: zaplanowane lub zebrane probki
na komérke
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Tabela 13. Iteracyjna strategia zbierania danych dla embedded Al. Opracowanie wtasne na podst.: Renesas/Reality Al, EE

World 2025

Etap iteracji Dziatanie

Cel

1. Proof-of-Concept L oo
najpelniej

Wybierz jeden segment macierzy, pokryj go jak

Ustal, czy zadanie jest w ogéle wykrywalne

2. Ewaluacja generalizacji .
macierzy

Przetestuj model z PoC na nowych segmentach

Zidentyfikuj wymiary wymagajace dodatkowych
danych

3. Rozszerzenie pokrycia doktadnoscia

Zbieraj dane priorytetowo dla segmentdéw z niska

Redukuj luki, ktére naprawde obnizaja jako$¢ modelu

4. Walidacja K-krotna g0 do treningu

Zarezerwuj jeden segment jako testowy, nie uzywaj

Niezalezna ocena zdolnosci generalizacji na nigdy nie
widzianych danych

5. Testy w terenie Klasyfikacji

Pilotaz z jednym lub kilkoma klientami, zbieraj btedy

Wykryj przypadki brzegowe, ktérych zadne laborato-
rium nie przewidzi

Tabela 14. Sze$¢ metod pozyskiwania podstawowej prawdy (ground truth) w projektach embedded Al. Opracowanie

wtasne na podst.: Renesas/Reality Al, EE World 2025

Metoda Na czym polega

Kiedy stosowaé

1. Projektowanie
eksperymentu

Celowe wywotywanie okreslonego stanu
i rejestrowanie danych w blokach

Faza PoC; gdy mozna kontrolowa¢ warunki
(laboratorium)

2. Réwnolegty pomiar okreélajace stan

Dodatkowe sensory rejestrujace wrtosci

Gdy stan nie jest widoczny - np. ci$nienie czynnika
chtodniczego

3. Bezposrednia

obserwacja lub stany na biezaco

Operator lub akwizytor danych rejestruje zdarzenia

Linie produkcyjne; wearables
(aktywnosc¢ uzytkownika)

4, Logi serwisowe Korelacja danych

z dokumentacja przegladéw i napraw

Gdy zdarzenia sa rzadkie - np. awarie maszyn
przemystowych

5. Sledztwo po fakcie .
anomalii

Analiza zarejestrowanego sygnatu po wykryciu

Detekcja anomalii nienadzorowanych;
gdy etykiety nie sa dostepne z géry

6. Inferencja z modelu Uzycie starszego modelu lub

(bootstrapping)

eksperta do etykietowania nowych danych

Skalowanie etykietowania przy braku
zasobdw ludzkich

Dla projektow detekcji anomalii nienadzorowanych
podstawowa prawda (ground truth) jest szczegdlnie
trudna do pozyskania przed wdrozeniem: model nie ma
etykiet, wykrywa odchylenia od normy. Nawet w tym przy-
padku plan zbierania podstawowej prawdy jest konieczny
— bo kiedy anomalia zostanie wykryta, trzeba mie¢ sposob
sprawdzenia, czy to prawdziwy alarm, czy falszywy. Bez
tego sposobu nigdy nie zmierzymy jako$ci modelu.

5.5 Heterogenicznosc danych:
wyzwanie specyficzne dla embedded Al

W odroznieniu od klasycznego ML na serwerach, gdzie
dane mogg by¢ znormalizowane w jednym miejscu, sys-
temy TinyML z definicji dzialaja na wielu réznych fi-
zycznych urzadzeniach. Kazde urzadzenie ma nieco inne
cechy: tolerancje produkcyjne czujnikéw, rézne umiejsco-
wienie, rézny wiek i stopien zuzycia. Model wytrenowany
na danych z jednej grupy urzadzen moze zachowywac sie
inaczej na innej grupie — nawet przy tej samej nominalnie
ynormalnej” pracy.

AdlakhaiKabbar wswojej przegladowej pracy z 2024 roku
wskazuja heterogeniczno$¢ danych jako jedno z pieciu
kluczowych wyzwan TinyML w produkcji: modele mu-
sza by¢ elastyczne wzgledem rdéznych rozktadéw danych,
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wymagajac podej$¢ takich jak transfer learning, augmen-
tacja (powiekszanie) danych lub technika generalizacji.
Przeno$nos$¢ (portability) modelu — zdolnos¢ dziatania
na réznych urzadzeniach bez ponownego treningu — jest
aktywnym obszarem badan.

Trzy podejsca do heterogenicznosci danych
1. AUGMENTACJA DANYCH
Sztucznie rozszerzaj zbiér treningowy przez transformacje:

- jitter sygnatu, losowe skalowanie, dodawanie szumu, przesunie-
cie czasowe.

- Prosty sposob na zwiekszenie réznorodnosci bez zbierania
nowych danych.

2. TRANSFER LEARNING
« Wytrenuj model bazowy na duzym, jednorodnym zbiorze.

+ Dostosuj (fine-tune) go na matej ilosci danych z konkret-
nego urzadzenia.

- Szczegblnie efektywne dla wearables i personalizacji.

3. FEDERACYJNE UCZENIE (FEDERATED LEARNING)

+ Kazde urzadzenie trenuje lokalnie na swoich danych.

- Wymieniane sa tylko aktualizacje wag, nie surowe dane.

- Chroni prywatnos¢; poprawia generalizacje przez réznorodne
Zrodta.

- Aktualne wyzwanie badawcze: brak standardowych framewor-
kéw (szablondéw) dla TinyML.

www.ep.com.pl
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Zasada Co oznacza w praktyce

Jak sprawdzi¢

1. Bogate dane,
nie ubogie

Zbieraj dane z maksymalng szczeg6towoscia (wysoka
czestotliwos$¢ probkowania, surowy sygnat). Redukuj
tylko na koficowym etapie optymalizacji

Sprawdz, czy zebrane dane pozwalaja odrézni¢ stany
wizualnie/recznie

2. Cechy s3 wazniejsze

niz algorytm pokonaja najlepszy algorytm

Dobra reprezentacja danych (cechy) sprawia,
ze nawet prostszy model dziata dobrze. Zte cechy

Sprébuj rézne reprezentacje: surowy sygnat, FFT,
Wavelet - poréwnaj F1

3. Nie trenuj za duzo
nie osiagniecie

Iteracyjne pruning + re-trening + K-fold po kazdym
kroku. 100% doktadnosci na matym zbiorze to alarm,

K-fold accuracy < doktadnos$¢ treningowa to norma;
duza réznica to sygnat ostrzegawczy

5.6 Trzy zasady sukcesu
- zestawienie ogolne

Potaczenie doswiadczen z wdrozen produkcyjnych pro-
wadzi do trzech praktycznych zasad, ktére sg wazniej-
sze niz wybér konkretnego algorytmu:

5.7 Laboratorium vs. teren
- luka, ktora zawsze istnieje

Jest jedno zalozenie, o ktérym warto powiedziec
wprost: nikt nie jest w stanie zebra¢ wszystkich mozli-
wych wariantéw w laboratorium. Teren zawsze zaskoczy.
Pierwsze wdrozenie produkcyjne zawsze ujawni przy-
padki brzegowe, szumy, systematyczne btedy i sytuacje,
na ktére nikt nie czekat.

To nie jest powdd do paniki — to planowany etap projek-
tu. Dobry system embedded AI jest projektowany z me-
chanizmem zbierania btedéw w terenie i szybkiej $ciezki
do ich wilaczania w nowy zbiér treningowy. Iteracyjnosé
nie konczy sie na wdrozeniu.

Kluczowa decyzja projektowa: jak szybko mozna wdro-
zy¢ zaktualizowang wersje modelu? Jesli cata aktualiza-
cja wymaga pelnego reflashowania firmware i przecho-
dzenia przez zmudny proces QA — iteracje beda rzadkie
i drogie. Jednym z rozwiazan jest separacja statego kodu
firmware od zmiennych wspétczynnikéw modelu, ktére
moga by¢ aktualizowane przez OTA bez pelnego procesu
certyfikacji kodu.

Podsumowanie

Overtraining jest najczestszym powodem niepowodzen
projektéw embedded Al w terenie. Jego anatomia jest do-
brze znana: zbyt maty lub zbyt jednorodny zbidr treningo-
wy prowadzi do modelu, ktéry ,,zapamietat” dane zamiast

Pytanie do projektu - rozdziat 5

Przed wdrozeniem: czy masz gotowe odpowiedzi na te pytania?

1. Jak duzy jest twdj zbioér treningowy? Czy zawiera wystarczajaca
wariancje?

Reguta: jesli masz < 100 prébek na klase, ryzyko overtrainingu
jest bardzo wysokie.

2. Czy przeprowadzite$ walidacje K-fold? Jaka jest réznica miedzy
doktadnoscia treningowa a K-fold?

Reguta: réznica > 10 pp to sygnat ostrzegawczy

3. Czy twoje dane treningowe zawieraja prébki z réznych
urzadzen, warunkdéw i operatoréw?

Reguta: dane tylko z laboratorium to minimum, nie wystarczajacy
zbiér.

4. Jak szybko mozesz zaktualizowa¢ model po wykryciu btedu

w terenie?

Reguta: jesli > 4 tygodnie - zaprojektuj mechanizm
OTA update wspotczynnikdw.

nauczy¢ sie reguly. 100% doktadnosci na matym zbio-
rze to alarm, nie osiagniecie.

Trzy narzedzia obrony: walidacja K-fold (diagnoza over-
trainingu), Matryca Pokrycia Danych (planowanie rézno-
rodnosci przed wejSciem w teren) i iteracyjne zbieranie da-
nych (zamiast jednorazowej kampanii). Ground truth musi
by¢ zaplanowane od poczatku projektu — szes¢ dostepnych
metod pozwala pozyskac etykiety praktycznie w kazdym
scenariuszu.

Laboratorium i teren zawsze beda sie rézni¢. Projekt,
ktory uwzglednia te réznice przez czeste iteracje i szybki
mechanizm aktualizacji modelu w polu, jest bardziej od-
porny niz projekt dazacy do perfekcji tylko w warunkach
kontrolowanych.

WM, JS

Zrodta

sprzetu.
heterogeniczno$¢ danych, przenoszalno$¢ modeli.

w produkcji, skalowanie.

[1] Renesas Electronics / EE World. Shaping the Future with Embedded Al. Digital Ebook 2025 - rozdziale Ultimate Guide to ML for Embedded Systems oraz
Data Collection for Edge Al / TinyML with Sensors: case study kompresora, K-fold, Data Coverage Matrix, ground truth.

[2] Heydari S., Mahmoud Q.H. Tiny Machine Learning and On-Device Inference: A Survey. Sensors 2025, 25(10), 3191 - wyzwania generalizacji, heterogenicznos¢

[3] Adlakha R., Kabbar E. The Challenges of TinyML Implementation: A Literature Review. CITRENZ 2023 Proceedings, 2024 - pig¢ kluczowych wyzwan,

[4] Ren H., Anicic D., Runkler T. How to Manage Tiny Machine Learning at Scale: An Industrial Perspective. arXiv 2022, 2202.09113 - zarzadzanie TinyML

[5] ACM TECS 2024. On-device Online Learning and Semantic Management of TinyML Systems - drift modeli, federated meta-learning, TinyReptile.
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Wzmacniacz gtosu
dla stabo styszacych

Glos bywa najwazniejszym potqgczeniem z drugim cztowiekiem — a wedtug WHO do 2050 roku
az okoto 2,5 mld ludzi bedzie miato jakis ubytek stuchu. W wielu przypadkach nie chodzi jed-
nak o to, by méwic ,gtosniej”, lecz ,wyrazniej”™ to pasmo mowy — mniej wiecej 300 Hz...3 kHz,

z krytycznymi dla zrozumiatosci spotgtoskami do 4 kHz — decyduje o tym, czy stowa docierajq.
Prezentowany projekt ,Angelo” to prosty wzmacniacz zaprojektowany wtasnie pod ludzki gtos,
aby utatwic¢ rozmowe z osobami starszymi i stabo styszgcymi. Omdwienie tego tematu zawie-

ra dwie czesci. W czesci A prezentujemy projekt przyktadowy — przenosny wzmacniacz gtosu
Z filtrem pasmowym i wyjsciem stuchawkowym. W czesci B poddajemy go komentarzowi re-
dakcyjnemu, omawiamy spektrum rozwigzan wspomagajqcych styszenie mowy i zestawiamy

projekty pokrewne oraz oferte kitow AVT.

Czesc A. Projekt przyktadowy
Przenosny wzmacniacz gtosu ,,Angelo”
Dlaczego ,,gtosowy”,

a nie po prostu gtosniejszy

Projekt narodzit sie¢ z realnej potrzeby: jego pomysto-
dawca, Luciano Fumagalli, szukat sposobu na porozumie-
nie sie ze swoim ponadstuletnim, gleboko niedostyszacym
teSciem Angelem, odizolowanym w placéwce opiekun-
czej w czasie pandemii. Kluczowa okazatla sie obserwacja,
ze nie wystarczy ,podgtosni¢” glosu — trzeba uwypukli¢
te czestotliwo$ci, ktdre najbardziej pomagaja zrozumiec¢
mowe. Skale problemu pokazuje rysunek 1.

Schemat ideowy calego urzadzenia przedstawia rysu-
nek 2. Zaprojektowano go z myslg o dwéch celach naraz:
maksymalnej prostocie obstugi i wysokiej jakosci odtwa-
rzania mowy.

Projekt: przeno$ny wzmacniacz audio zoptymalizowany

pod ludzki gtos. Przedwzmacniacz na TL072 z aktywnym fil-

trem pasmowoprzepustowym (~300 Hz...3 kHz), wirtualna masa
(+4,5 V) uzyskana z pojedynczej baterii 9 V oraz stopien koricowy
na LM386 (wzmocnienie 20) z wyj$ciem stuchawkowym. Mon-
taz SMD, obudowa z druku 3D.

Zrédto: Boris Landoni, ,Angelo - an open source portable audio
amplifier optimized for the human voice”, Open-Electronics.org
(pomystodawca: Luciano Fumagalli).

Zastosowanie: pomoc w komunikacji z osobami stabo styszacymi
(dom, dom opieki, wézek inwalidzki); prosty w obstudze (,plug &
play”) i tatwy do personalizacji.
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Zasilanie dwubiegunowe z jednej
bateriio V

Wiele wzmacniaczy operacyjnych w dobrych zastosowa-
niach audio lubi zasilanie symetryczne: dodatnig i ujem-
ng szyne wzgledem masy, co pozwala przenosi¢ przebieg
zmienny (jak audio) bez znieksztalcen i obcinania przy
szynie ujemnej. Jak jednak uzyskac takie zasilanie z pro-
stej baterii 9 V? W , Angelu” odpowiada za to osobna sekcja:

Hearing loss is
ontherise

Countries must act now to
provide access to ear and
hearing care for all

2050

2.5

billion
2030

1.9

billion

World Health

#hearingcare Organization

Rysunek 1. Wedtug WHO do 2050 roku okoto 2,5 mld os6b bedzie
miato ubytek stuchu

www.ep.com.pl


http://www.ep.com.pl
https://www.open-electronics.org/angelo-an-open-source-portable-audio-amplifier-optimized-for-the-human-voice/

Wzmacniacz gtosu dla stabo styszacych

+VCC

druga potéwka ukiadu
TLo72 (U1.2), dwa tranzy-

BATTERY oo o

Fcﬂv o o
story (Q1 — S9013 NPNi Q2 N
— S9012 PNP), dwa kon-
densatory elektrolityczne
100 pF (C14 i C15) oraz sieé
rezystorow.

Zasada jest ,wirtualny

srodek™ doktadnie poto-
we napiecia baterii pobie-
ra sie z dzielnika (R9 i R10,
po 10 kQ) i podaje na bufor

zbudowany na U1.2. Bufor
— dzieki tranzystorom
i kondensatorom filtrujg-
cym — dostarcza do$¢ pra-
du wszystkim sekcjom wy-
magajacym stabilnej masy
odniesienia, utrzymujac po-
laryzacje nawet przy zmien-
nym sygnale audio. W efek-
cie wzgledem tego $rodka
(wirtualnej masy) mamy
+4,5 Vi —4,5 V, czyli praw-
dziwe zasilanie dwubiegunowe z jednego ogniwa. Dioda
DL1, zasilana przez rezystor ograniczajacy R8 (1 kQ), sy-
gnalizuje wlaczenie urzadzenia.

Tor wejsciowy: mikrofon i filtr
pasmowoprzepustowy

Sygnat akustyczny moze pochodzi¢ z wewnetrznej
kapsuty mikrofonowej (MIC INT, J1) albo z mikrofonu ze-
wnetrznego (SK2) — to drugie wejscie dopuszcza mikro-
fony o r6znych standardach, w tym stereofoniczne, pro-
fesjonalne czy bluetoothowe. Sygnat z mikrofonu jest
polaryzowany i filtrowany siecig R4 (10 kQ), R5 (50 kQ)
i C7 (4,7 nF): kondensator usuwa sktadowa statg, a R4 do-
starcza polaryzacji dla kapsut elektretowych.

Wiasciwa ,inteligencja” ukladu tkwi jednak w kolej-
nej sieci: R1 (470 Q), C1 (330 nF), R2 (2,2 kQ), R3 (10 kQ)
i C2 (10 nF) wraz z wejsciem uktadu TL072 (U1.1) two-
rza aktywny filtr pasmowoprzepustowy. To decy-
zja projektowa o fundamentalnym znaczeniu: ludzki
glos skupia sie giéwnie w pasmie 300 Hz—3 kHz, a wie-
le krytycznych dla zrozumiato$ci spétgtosek lezy mie-
dzy 1 a 4 kHz. Filtr ttumi czestotliwosci zbyt niskie (szum
otoczenia, przydzwiek sieci, uliczny hatas) i zbyt wyso-
kie (szelesty, syki), uwydatniajgc uzyteczne pasmo i uta-
twiajgc rozumienie stéw nawet przy wybiérczym ubytku
stuchu. Kondensatory C3 (22 pF), C4 (0,1 pF), C10 (22 pF)
i C11 (0,1 pF) odpowiadaja za blokowanie zasilania i sta-
bilizacje napiecia.

www.ep.com.pl

Rysunek 2. Schemat ideowy wzmacniacza ,Angelo”

Przedwzmacniacz i regulacja gtosnosci

Odpowiednio odfiltrowany sygnat trafia na wejscie nie-
odwracajace pierwszej potdéwki TL072 (U1.1), pracujacej
jako wzmacniacz nieodwracajacy o wzmocnieniu ustalo-
nym stosunkiem rezystoréw sprzezenia. Za przedwzmac-
niaczem znajduje sie potencjometr R7 (50 kQ), ktéry peini
podwdjna role: reguluje glosnosé, a dzieki wbudowane-
mu przetacznikowi dziata jako gtéwny wytacznik zasila-
nia — skrecenie do minimum odlacza zasilanie i wydtuza
czas pracy baterii. To proste, lecz skuteczne rozwigzanie
eliminuje osobny wiacznik i czyni urzadzenie wygodniej-
szym, zwlaszcza dla osdb starszych lub o ograniczonej
sprawnosci rak.

Stopien koncowy:
LM386, filtr dolnoprzepustowy
i wyjscie stuchawkowe

Wzmocniony i wyregulowany sygnat trafia do ukta-
du LM386 (U2) — jednego z najbardziej znanych wzmac-
niaczy audio do zastosowan przeno$nych. Tutaj pracuje
on ze wzmocnieniem 20 (ustawienie domyslne, bez kon-
densatora miedzy wyprowadzeniami 1 i 8), co wystar-
cza do wysterowania stuchawek lub matego glosnika. Sie¢
R6—C13 tworzy filtr dolnoprzepustowy o czestotliwosci
ok. 15 kHz, ktory usuwa zakldcenia wielkiej czestotliwosci,
chroni stuch uzytkownika i zapewnia wierne odtwarzanie
glosu bez nadmiernej sybilancji (syczenia). Kondensatory
C5 (100 pF) iC6 (0,1 uF) stabilizuja zasilanie LM386. Wyjscie
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YARTA

T —,

Fotografia Prototyp ,,Angelo”, obudowa z druku 3D oraz urzadzenie
gotowe do uzycia ze stuchawkami

dotaczono wprost do gniazda SK1, zgodnego ze standardo-
wymi stuchawkami o matej i $redniej impedancji.

Montaz i uzytkowanie

Obudowa zaprojektowana jest pod katem wygody — bez
ostrych krawedzi, dobrze lezy nawet w niepewnych dio-
niach, a gniazdo stuchawkowe i potencjometr sa od siebie
odsuniete i tatwo dostepne.

Otwarta konstrukcja i publiczna dokumentacja pozwa-
laja dostosowac urzadzenie do potrzeb: wymieni¢ kapsute
mikrofonu na inng, zmieni¢ charakterystyke czestotliwo-
Sciowa, dobierajac wartosci elementéw w sieci wejscio-
wej, doda¢ mikrofon bezprzewodowy przez wejscie SK2
albo spersonalizowa¢ obudowe (np. druk 3D pod mon-
taz na wozku inwalidzkim). Montaz SMD zapewnia nie-
zawodnos¢, a jedyna rutynowa czynnoscia konserwacyjna
jest wymiana baterii.

Czes¢ B. Komentarz, dyskusja rozwigzan
i projekty pokrewne

Cze$¢ B prowadzimy w trzech watkach. Najpierw podda-
jemy projekt przyktadowy komentarzowi redakcyjnemu,
nastepnie omawiamy spektrum rozwiazan wspomagajg-
cych styszenie mowy, a na koniec zestawiamy projekty po-
krewne, literature oraz oferte kitow AVT.

Komentarz redakcyjny do projektu

To projekt, w ktorym prostota uktadu spotyka sie z traf-
ng mysla: zamiast bezmyslnie podbija¢ gtosnosé, ,,Angelo”
uwypukla pasmo mowy. Mocne strony to filtr pasmowy
dopasowany do zrozumiatosci, elegancka wirtualna masa
z jednej baterii, potencjometr-wylgcznik i otwarto$¢ kon-
strukcji. PoniZej zbieramy uwagi i kierunki rozwoju.
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Element Rola w uktadzie

podwojny wzmacniacz opera-
cyjny: U11 - przedwzmacniacz
i filtr, U1.2 - bufor wirtualnej
masy

U1-TLO72

wzmacniacz mocy audio,
wzmocnienie 20; wyjscie
stuchawkowe

U2 - LM386

tranzystory bufora wirtualnej

Q1-59013/Q2 - 59012 masy (wydajnoé¢ pradowa)

dzielnik i filtr wirtualnej masy

R9, R10 (10 kQ)/C14, C15 (100 pF) (4,5 V)

polaryzacja mikrofonu elektre-
towego i separacja sktadowej
statej

R4 (10 kQ)/R5 (50 kQ)/C7 (4,7 nF)

R1470 Q/C1330 nF/R2 2,2 kQ/R3
10 kQ/C2 10 nF

aktywny filtr pasmowoprze-
pustowy ~300 Hz...3 kHz

potencjometr gtosnosci

R7 (50 kQ) z wbudowanym wytacznikiem
zasilania
R6/C13 filtr dolnoprzepustowy

~15 kHz na wyjsciu

DL1 + R8 (1 kQ) sygnalizacja wtaczenia

mikrofon wewnetrzny/mi-

J1/SK2/SK1 krofon zewnetrzny/wyjscie
stuchawkowe
Zasilanie bateria9 Vv

Uwaga o przeznaczeniu. To pomoc komunikacyjna (wzmacniacz
dzwieku, w klasyfikacji FDA — PSAP), a nie medyczny aparat
stuchowy dopasowany audiometrycznie. Swietnie sprawdza sie

w rozmowie, ale nie zastepuje diagnostyki stuchu ani dopasowa-
nia; przy duzym wzmocnieniu nalezy pamietaé o ochronie stuchu.

Pomoc stuchowa, nie aparat stuchowy — warto jasno
rozréznié: aparat stuchowy to wyréb medyczny, dopaso-
wany do indywidualnego audiogramu, natomiast ,,Angelo”
towzmacniacz dzwieku (PSAP). Swietnie stuzy komunika-
cji, ale nie zastepuje diagnostyki i dopasowania. Od 2022 r.
istnieje tez posrednia kategoria aparatéw OTC (bez recep-
ty) dla lekkiego i umiarkowanego ubytku.

Staty filtr kontra indywidualna krzywa ubytku — pa-
smo 300 Hz..3 kHz realnie podnosi zrozumiatos¢, ale nie
kompensuje indywidualnego ksztattu ubytku. Naturalnym
rozwinieciem jest korekcja pasmowa lub kompresja dyna-
miki (WDRC), typowa dla aparatéw stuchowych.

LM386 — prosto, ale szumnie — kultowy uktad jest
tani i tatwy, lecz ma ograniczone pasmo i zauwazal-
ny szum. Wspolczesng alternatywa dla stopnia konco-
wego sa wzmacniacze klasy D (np. PAM8302/PAM8403)
lub dedykowane uktady audio — mniej ciepta, mniej szumu
i dtuzszy czas pracy z baterii.

Sprzezenie akustyczne (efekt Larsena) — mikro-
fon blisko glosnika grozi ,piskiem” sprzezenia. Przy
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Wzmacniacz gtosu dla stabo styszacych

Tabela 2. Poréwnanie sposobéw wspomagania styszenia mowy

Rozwigzanie Zasada

Zalety Ograniczenia

Wzmacniacz gtosu (PSAP) mikrofon + filtr + wzmacniacz

bez dopasowania, ryzyko

tani, dostepny od reki sprzezenia

DSP + kompresja WDRC

Aparat stuchowy wg audiogramu

dopasowany, redukcja szumu

i sprzezenia drogi, wymaga diagnostyki

samodzielne dopasowanie,

Aparat OTC (od 2022) limit poziomu

tanszy, bez wizyty u audiologa | tylko lekki/umiarkowany ubytek

Petla indukcyjna (telecoil) magnetyczny sygnat do cewki T

czysty dzwiek w obiektach

bublicznych instalacja wg IEC 60118-4

Bezprzewodowe (FM/BT/
Auracast)

nadajnik przy zrodle
- odbiornik

zasieg, wielu odbiorcéw koszt, zgodnos¢ sprzetu

stuchawkach ryzyko jest mate, ale w wariancie z gto$ni-
kiem trzeba o nim pamieta¢ — pomaga kierunkowy mi-
krofon i separacja przetwornikow.

Ograniczenie maksymalnej glo$nosci — urzadzenie
dla osoby niedostyszacej powinno mie¢ bezpieczny li-
mit poziomu (limiter/AGC), aby nie poglebia¢ ubytku. Filtr
15 kHz chroni przed sykami, ale nie zastepuje ogranicza-
nia szczytow.

Zasilanie i czas pracy — bateria 9 V ma niewielka po-
jemnos¢; akumulator Li-ion z tadowarka wydtuzytby prace
kosztem nieco wiekszej ztozonosci.

Jak wspomaga sie styszenie mowy
- przeglad rozwigzan

Proste wzmacniacze glosu (PSAP). Mikrofon, filtr
i wzmacniacz — jak w ,,Angelu”. Tanie i dostepne od reki,
bez dopasowania do ubytku, wymagaja uwagi na sprzeze-
nie i bezpieczny poziom gtosnosci.

Aparaty stuchowe. Cyfrowe przetwarzanie (DSP) z kom-
presja WDRC dopasowang do audiogramu, redukcja szumu
itlumieniem sprzezenia. Skuteczne, lecz drogie i wymaga-
jace diagnostyki.

Aparaty OTC (od 2022). Kategoria posrednia dla lek-
kiego i umiarkowanego ubytku — samodzielnie dopaso-
wywane (np. aplikacjg), z wbudowanymi ograniczeniami
poziomu dla bezpieczenstwa.

Petla indukcyjna (telecoil/hearing loop). Sygnat au-
dio przesytany magnetycznie do cewki T aparatu stucho-
wego, bez tta i poglosu; standard IEC 60118-4, powszechny
w obiektach publicznych.

Systemy bezprzewodowe (FM/Bluetooth/Auracast).
Nadajnik przy zrédle dZzwieku i odbiornik (lub bezposred-
nio aparat) — nowoczesne rozglaszanie audio dla wielu stu-
chaczy naraz. Rozwigzania zestawia tabela 2.

Gtosnik zamiast stuchawek

Domyslnie ,Angelo” pracuje na stuchawki, ale w wie-
lu sytuacjach — u osdéb starszych, ktére nie tole-
ruja stuchawek, albo przy rozmowie ,na glos” z kilkoma
osobami — wygodniejszy bywa maty glosnik. Ta z pozoru
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drobna zmiana pocigga za soba kilka istotnych konse-
kwencji, o ktdrych warto wiedziec.

Sprzezenie akustyczne (efekt Larsena) to glow-
ne ryzyko. Mikrofon i glosnik w jednej obudowie two-
rza petle dodatniego sprzezenia; po przekroczeniu pew-
nego wzmocnienia pojawia sie charakterystyczny ,pisk”.
Stuchawki izoluja tor akustyczny, glosnik nie. Pomaga
fizyczny odstep i przegroda miedzy mikrofonem a glo-
$nikiem, mikrofon kierunkowy (kardioidalny) zwrdcony
od glosnika, nizsze wzmocnienie oraz ttumigca obudowa.

Ograniczenie wzmocnienia i AGC/limiter. Przy glo-
$niku tatwo przesterowac sygnat i wywotaé sprzezenie.
Automatyczna regulacja wzmocnienia (AGC) lub ogra-
nicznik szczytéw (limiter) utrzymujg bezpieczny poziom
i zmniejszaja ryzyko ,pisku” — to ten sam mechanizm,
ktory stosuje sie w systemach petli indukcyjnej.

Nowoczesniejszy stopien mocy: klasa D. LM386
(wzmocnienie 20, utamek — 1 W) wystarcza do stuchawek
i matego gtosnika, ale do glosnika lepszy jest wzmacniacz
klasy D — np. PAM8302 (2,5 W, konstrukcja bezfiltro-
wa) lub TPA3110 z wbudowanym ogranicznikiem mocy
»SpeakerGuard”. Klasa D to wyzsza sprawno$¢, mniej cie-
pta, dtuzsza praca z baterii i wbudowane zabezpieczenia.

Dobor glosnika i impedancji. Wystarczy maty glo-
$nik 4.8 Q; obudowa z komorg akustyczng po-
prawia zrozumialo§¢ mowy. Pasmo i tak ograni-
cza filtr 300 Hz..3 kHz z toru wej$ciowego, co dodatkowo
sprzyja czytelnos$ci gtosu.

Zasilanie i czas pracy. Gtoénik pobiera znacznie wiecej
pradu niz stuchawki, wiec bateria 9 V wyczerpie sie szyb-
ko. W wariancie glosnikowym rozsadniej siegna¢ po aku-
mulator (np. Li-ion) z fadowarka.

Opcjonalny tryb ,push-to-talk”. Przycisk zataczajacy
wzmacniacz tylko wtedy, gdy rozméwca méwi, eliminu-
je sprzezenie w przerwach i dodatkowo oszczedza baterie
— proste, a skuteczne uzupetnienie wariantu z gtosnikiem.

Krétko: wariant z glo$nikiem daje wygode wspdlnej
rozmowy, ale wymaga Swiadomej walki ze sprzezeniem,
ograniczania glto$nosci i wiekszej rezerwy energii.

WM
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Superczuty wzmacniacz
mikrofonowy Whisper pozwala
stucha¢ bardzo cichych
dzwiekow przez stuchawki

i regulowa¢ poziom wzmocnienia

AVT732 wzmacnia sygnat z mikrofonu
elektretowego i umozliwia odstuch przez
stuchawki. Uktad nadaje sie do doswiadczen
audio, testowania czutosci mikrofonu

i obserwowania dzwigkoéw, ktére zwykle

sa trudne do ustyszenia.

Tor audio sktada sie ze wzmacniaczy
operacyjnych LM358 oraz

koncowego wzmacniacza TDA7050.
Potencjometr pozwala ptynnie regulowaé
wzmocnienie, a zasilanie bateryjne utatwia
prace poza stanowiskiem laboratoryjnym.
Wersja B obejmuje ptytke PCB oraz
podzespoty przewidziane do zlutowania

Whisper - KIT AVT732: sklep.avt.pl wzmacniacza mikrofonowego Whisper.

Projekty pokrewne i literatura

Projekt zrodtowy

Open-Electronics - Angelo — an open source portable audio amplifier optimized for the human voice. petny opis uktadu, schemat
i zatozenia projektu (autor: Boris Landoni; pomyst: Luciano Fumagalli).
https://www.open-electronics.org/angelo-an-open-source-portable-audio-amplifier-optimized-for-the-human-voice/

Pomoc stuchowa a aparat: kontekst i normy

U.S. FDA - Hearing Aids (aparaty stuchowe a PSAP; aparaty OTC). oficjalne rozréznienie miedzy medycznym aparatem stuchowym
a wzmacniaczem dzwigku (PSAP) oraz zasady dla aparatéw OTC od 2022 r.
https://www.fda.gov/medical-devices/consumer-products/hearing-aids

WHO - Deafness and hearing loss. dane o skali zjawiska, w tym prognoza ~2,5 mld os6b z ubytkiem stuchu do 2050 r.
https://www.who.int/news-room/fact-sheets/detail/deafness-and-hearing-loss

Systemy wspomagajace styszenie

Ampetronic - Hearing loop performance standards IEC 60118-4. wprowadzenie do petli indukcyjnych i normy wydajnosciowej
systemow dla uzytkownikéw cewki T.
https://www.ampetronic.com/info-centre/learning-zone/specifying-hearing-loop-systems/performance-standards/

Wikipedia - Audio induction loop. neutralny przeglad zasady dziatania petli indukcyjnej, telecoil oraz norm (IEC 60118-4, 62489-1).
https:/ /en.wikipedia.org/wiki/Audio_induction_loop

Uktad koricowy (nota katalogowa)
Texas Instruments - LM386 — Low Voltage Audio Power Amplifier. nota katalogowa uktadu uzytego w stopniu mocy ,,Angelo”.
https://www.ti.com/product/LM386

Otwarte platformy aparatéw stuchowych (open source)

Tympan - otwarta platforma aparatu stuchowego. sprzet i biblioteki (Teensy + Tympan Audio Library) do cyfrowego przetwarzania
dzwieku w czasie rzeczywistym, m.in. kompresji dynamiki (WDRC) - pomost migedzy prostym PSAP a prawdziwym aparatem stuchowym.
https://shop.tympan.org/ ; opis: https://www.pjrc.com/tympan-open-source-hearing-aid/

openMHA - open Master Hearing Aid (HorTech/Uniwersytet w Oldenburgu). otwartozrédtowa platforma badawcza z algorytmami
aparatéw stuchowych w czasie rzeczywistym (beamforming, redukcja szumu, WDRC), akredytowana przez NIH. https:/ /www.openmha.org ;
kod: https://github.com/HoerTech-gGmbH/openMHA

Bezprzewodowa transmisja audio (LE Audio/Auracast)

Bluetooth SIG - Auracast broadcast audio jako system wspomagajacy styszenie. nadawanie jednego strumienia do wielu
odbiornikéw (i aparatéw) bez parowania, oparte na Bluetooth LE Audio i kodeku LC3; przyszty standard IEC 60118-17 (ok. 2027).
https://www.bluetooth.com/blog/is-auracast-broadcast-audio-the-new-standard-for-assistive-listening-systems/
Wikipedia - Auracast. neutralny przeglad technologii rozgtaszania audio LE Audio i jej zastosowan w dostepnosci.

https:/ /en.wikipedia.org/wiki/Auracast

Bezpieczeristwo stuchu i urzadzenia wspomagajace

WHO/ITU - Safe listening devices and systems (standard H.870, ,Make Listening Safe”). wymagania ograniczajace ekspozycje na dzwigk
- istotne przy projektowaniu wzmacniacza dla osoby niedostyszacej (limit poziomu).

https:/ /www.who.int/publications/i/item/9789241515276
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NIDCD (NIH) - Assistive Devices for People with Hearing, Voice, Speech, or Language Disorders. rzadowy przeglad urzadzen
wspomagajacych (ALD), aparatow i PSAP oraz systemow petli/FM.
https://www.nidcd.nih.gov/health/assistive-devices-people-hearing-voice-speech-or-language-disorders

Nowoczesne stopnie mocy (klasa D) i elementy toru

Diodes Incorporated - PAM8302A - 2,5 W bezfiltrowy wzmacniacz klasy D mono. sprawny stopien do matego gtosnika (2...5,5 V),
alternatywa dla LM386 w wariancie gto$nikowym. https://www.diodes.com/part/view/PAM8302A

Texas Instruments - TPA3110D2 - 15 W klasy D z ogranicznikiem ,SpeakerGuard”. mocniejszy wariant z zabezpieczeniem i ograniczaniem
mocy - przydatny, gdy potrzebny jest gtosnik. https://www.ti.com/product/TPA3110D2

Texas Instruments - TL072 — wzmacniacz operacyjny z wejsciami JFET. nota katalogowa uktadu uzytego w torze wejsciowym

i buforze wirtualnej masy ,Angelo”. https://www.ti.com/product/TL072

Prace naukowe i badawcze

H. Kayser i in. - Open community platform for hearing aid algorithm research: open Master Hearing Aid (openMHA), SoftwareX 17 (2022)
100953. recenzowana publikacja opisujaca otwarta platforme algorytméw aparatéw stuchowych dziatajacych w czasie rzeczywistym.
https://www.sciencedirect.com/science/article/pii/$2352711021001813

arXiv - Requirements for Mass Adoption of Assistive Listening Technology by the General Public. analiza wymagan dla

masowego wdrozenia systeméw wspomagajacych styszenie (petle indukcyjne, RF/IR, Auracast) i poréwnanie ich skutecznosci.

https:/ /arxiv.org/abs/2303.02523

Pozycje krajowe (Elektronika Praktyczna/Elektronika dla Wszystkich)

Elektronika dla Wszystkich - Przedwzmacniacz mikrofonowy (TDA2320). krajowy odpowiednik toru wejsciowego ,Angelo”; komplet
dostepny jako zestaw AVT1033. https:/ /elportal.pl/projekty/audio-wideo/1197-przedwzmacniacz-mikrofonowy

Elektronika dla Wszystkich - Wzmacniacz mikrofonowy. oszczedny, dwustopniowy wzmacniacz do mikrofonu elektretowego zasilany
baterig 9 V - bliski wariant stopnia wej$ciowego. https:/ /elportal.pl/projekty/audio-wideo/1674-wzmacniacz-mikrofonowy

Elektronika dla Wszystkich - Wzmacniacz mikrofonowy SMD (AVT2392). wersja w technice SMD, jak w ,Angelu”; kit zawiera

elementy na dwie ptytki. https:/ /elportal.pl/projekty/audio-wideo/1677-wzmacniacz-mikrofonowy-smd

Elektronika dla Wszystkich - Prosty wzmacniacz stuchawkowy z uktadem TDA2822. tani stopie stuchawkowy - krajowa alternatywa dla
wyjscia na LM386. https:/ /elportal.pl/projekty/audio-wideo/772-prosty-wzmacniacz-sluchawkowy-zukladem-tda2822

Wzmacniacze audio dla stabo styszacych w ofercie kitow AVT
Projekt przyktadowy nie jest zestawem AVT, ale jego bloki — mikrofonowy przedwzmacniacz i stopier na LM386 — maja w ofercie AVT
bliskich krewnych. Ponizej zestawiamy najblizsze pozycje ze sklepu AVT (sklep.avt.pl).

AVT732 ,Whisper” Superczuty wzmacniacz mikrofonowy z wyjsciem stuchawkowym. najblizszy ideowo ,Angelu”: mikrofon - stuchawki,
do dyskretnego wspomagania styszenia i podstuchu otoczenia.

AVT794 Wzmacniacz akustyczny mono z LM386. ten sam uktad koncowy co w projekcie; 4..12 V, do 1000 mW/8 Q, wzmocnienie przetaczane
20x/200x (JP1).

AVT1033 Przedwzmacniacz mikrofonowy. klasyczny projekt (EP 02/95): pasmo 70 Hz...12 kHz, znieksztatcenia ponizej 0,1% — odpowiednik
toru wejsciowego.

AVT2728 Wzmacniacz mikrofonowy mono do mikrofonu elektretowego. gotowy stopien wejsciowy dla kapsuty elektretowe;j.

AVT1721 Miniaturowy wzmacniacz mikrofonowy mono na TL0O72. ten sam wzmacniacz operacyjny co w ,Angelu”.

Modut PAM8403 (2x3 W, klasa D) (komponent). nowocze$niejszy, sprawniejszy stopien koricowy niz LM386 — do rozbudowy o gtosnik

Bibliografia

[1] B. Landoni, ,Angelo - an open source portable audio amplifier optimized for the human voice”, Open-Electronics.org
- https://www.open-electronics.org/angelo-an-open-source-portable-audio-amplifier-optimized-for-the-human-voice/
[2] World Health Organization, ,Deafness and hearing loss” - https:/ /www.who.int/news-room/fact-sheets/detail/deafness-and-hearing-loss
[3] U.S. Food and Drug Administration, ,Hearing Aids” (aparaty stuchowe a PSAP; aparaty OTC)
- https://www.fda.gov/medical-devices/consumer-products/hearing-aids
[4] NIDCD (NIH), ,Assistive Devices for People with Hearing, Voice, Speech, or Language Disorders”
- https://www.nidcd.nih.gov/health/assistive-devices-people-hearing-voice-speech-or-language-disorders
[51WHO/ITU, ,Safe listening devices and systems: a WHO-ITU standard (H.870)" - https:/ /www.who.int/publications/i/item/9789241515276
[6] Ampetronic, ,Hearing loop performance standards IEC 60118-4"
- https://www.ampetronic.com/info-centre/learning-zone/specifying-hearing-loop-systems/performance-standards/
[7] ,Audio induction loop”, Wikipedia - https://en.wikipedia.org/wiki/Audio_induction_loop
[8] Bluetooth SIG, ,Auracast broadcast audio for assistive listening systems”
- https://www.bluetooth.com/blog/is-auracast-broadcast-audio-the-new-standard-for-assistive-listening-systems/
[9] ,Auracast”, Wikipedia - https:/ /en.wikipedia.org/wiki/Auracast
[10] Tympan, ,Open-source hearing aid platform” - https://shop.tympan.org/
[11] H. Kayser i in., ,open Master Hearing Aid (openMHA)”, HorTech - https://www.openmha.org
[12] Texas Instruments, ,,LM386 - Low Voltage Audio Power Amplifier” - https://www.ti.com/product/LM386
[13] Texas Instruments, ,TLO72 - JFET-Input Operational Amplifier” - https:/ /www.ti.com/product/TL072
[14] Diodes Incorporated, ,PAM8302A - 2.5 W Filterless Class-D Mono Audio Amplifier” - https:/ /www.diodes.com/part/view/PAM8302A
[15] Texas Instruments, ,TPA3110D2 - 15 W Filter-Free Stereo Class-D (SpeakerGuard)” - https:/ /www.ti.com/product/TPA3110D2
[16] AVT, ,Wzmacniacz akustyczny mono z LM386 — KIT AVT794"
- https:/ /sklep.avt.pl/pl/products/wzmacniacz-akustyczny-mono-z-lm386-kit-avt-794-172112.html
[17] H. Kayser i in., ,Open community platform for hearing aid algorithm research: openMHA", SoftwareX 17 (2022) 100953
- https://www.sciencedirect.com/science/article/pii/S2352711021001813
[18] ,Requirements for Mass Adoption of Assistive Listening Technology by the General Public”, arXiv:2303.02523 - https:/ /arxiv.org/abs/2303.02523
[19] Elektronika dla Wszystkich, ,Przedwzmacniacz mikrofonowy (TDA2320)" - https:/ /elportal.pl/projekty/audio-wideo/1197-przedwzmacniacz-mikrofonowy
[20] Elektronika dla Wszystkich, ,Wzmacniacz mikrofonowy” - https:/ /elportal.pl/projekty/audio-wideo/1674-wzmacniacz-mikrofonowy
[21] Elektronika dla Wszystkich, ,Wzmacniacz mikrofonowy SMD (AVT2392)” - https:/ /elportal.pl/projekty/audio-wideo/1677-wzmacniacz-mikrofonowy-smd
[22] Elektronika dla Wszystkich, ,Prosty wzmacniacz stuchawkowy z uktadem TDA2822"
- https:/ /elportal.pl/projekty/audio-wideo/772-prosty-wzmacniacz-sluchawkowy-zukladem-tda2822

www.ep.com.pl ELEKTRONIKA PRAKTYCZNA 10/2026 59


http://www.ep.com.pl
https://www.nidcd.nih.gov/health/assistive-devices-people-hearing-voice-speech-or-language-disorders
https://www.diodes.com/part/view/PAM8302A
https://www.ti.com/product/TPA3110D2
https://www.ti.com/product/TL072
https://www.sciencedirect.com/science/article/pii/S2352711021001813
https://arxiv.org/abs/2303.02523
https://elportal.pl/projekty/audio-wideo/1197-przedwzmacniacz-mikrofonowy
https://elportal.pl/projekty/audio-wideo/1674-wzmacniacz-mikrofonowy
https://elportal.pl/projekty/audio-wideo/1677-wzmacniacz-mikrofonowy-smd
https://elportal.pl/projekty/audio-wideo/772-prosty-wzmacniacz-sluchawkowy-zukladem-tda2822
http://sklep.avt.pl
http://Open-Electronics.org
https://www.open-electronics.org/angelo-an-open-source-portable-audio-amplifier-optimized-for-the-human-voice/
https://www.who.int/news-room/fact-sheets/detail/deafness-and-hearing-loss
https://www.fda.gov/medical-devices/consumer-products/hearing-aids
https://www.nidcd.nih.gov/health/assistive-devices-people-hearing-voice-speech-or-language-disorders
https://www.who.int/publications/i/item/9789241515276
https://www.ampetronic.com/info-centre/learning-zone/specifying-hearing-loop-systems/performance-standards/
https://en.wikipedia.org/wiki/Audio_induction_loop
https://www.bluetooth.com/blog/is-auracast-broadcast-audio-the-new-standard-for-assistive-listening-systems/
https://en.wikipedia.org/wiki/Auracast
https://shop.tympan.org/
https://www.openmha.org
https://www.ti.com/product/LM386
https://www.ti.com/product/TL072
https://www.diodes.com/part/view/PAM8302A
https://www.ti.com/product/TPA3110D2
https://sklep.avt.pl/pl/products/wzmacniacz-akustyczny-mono-z-lm386-kit-avt-794-172112.html
https://www.sciencedirect.com/science/article/pii/S2352711021001813
https://arxiv.org/abs/2303.02523
https://elportal.pl/projekty/audio-wideo/1197-przedwzmacniacz-mikrofonowy
https://elportal.pl/projekty/audio-wideo/1674-wzmacniacz-mikrofonowy
https://elportal.pl/projekty/audio-wideo/1677-wzmacniacz-mikrofonowy-smd
https://elportal.pl/projekty/audio-wideo/772-prosty-wzmacniacz-sluchawkowy-zukladem-tda2822

PREZENTACJA

Innowacyjna alternatywa

do tradycyjnych, zawierajacych

Ag /Al materiatow do ekranowania
przeciwzaktoceniowego EMI

Od dziesiecioleci przewodzqce uszczelki ela-
stomerowe zawierajqce srebro i aluminium
(Ag/Al) zajmujqg wiodqgcq pozycje w ekranowa-
niu przeciwzaktéceniowym EMI, szczegdlnie
w branzy militarnej, lotnictwie i astronautyce
oraz w innych sektorach o kluczowym zna-
czeniu. Polgczenie przewodnosci, skutecznosci
ekranowania i odpornosci na korozje sprawito,
Ze materiat z Ag/Al byt najczesciej stosowa-
nym rozwiqzaniem w trudnych warunkach
otoczenia, w ktorych najwazniejsza jest dtu-
gotrwata niezawodnosc¢. Obecnie projektanci
majq jednak dostep do lepszej alternatywy.

Zmieniajace sie wymagania dotyczace zastosowan, co-
raz bardziej ekstremalne warunki srodowiskowe oraz ro-
snaca presja na koszty zaopatrzenia sklaniaja projektan-
towdozwréceniawiekszejuwaginamateriaty przewodzace
stosowane wuszczelkach. Nowoczesne uktady elektronicz-
ne s3 gesciej upakowane i dzialaja przy wyzszych czesto-
tliwosciach. Konieczne jest tez spetnienie wymogu diuz-
szej zywotnosci w trudnych warunkach zewnetrznych,
co dotyczy szczegélnie przemystu morskiego. Czynniki
te przyczyniaja sie do rosnacego zapotrzebowania na al-
ternatywne materiaty, ktdre zapewniaja wieksza trwatos¢
i optacalno$é bez pogorszenia parametréw ekranowania.

Z tych powod6éw materiat zawierajacy nikiel i aluminium
(Ni/Al) stat sie najbardziej atrakcyjna opcja, ktéra zysku-
je coraz wieksza popularnosé. Technologia z uzyciem tych
wypetniaczy przewodzacych zostata pierwotnie opraco-
wana z mysla o systemach wymagajacych jeszcze wiekszej
odpornos$ci na korozje niz ta, jaka zapewniaja tradycyjne
materialy z Ag/Al. Przewodzace uszczelki elastomerowe
z Ni/Al s obecnie coraz czesciej uznawane za wysokowy-
dajne i ekonomiczne rozwigzanie w zakresie ekranowania
przeciwzakldceniowego EMI w elektronice w branzy mili-
tarnej, morkiej, telekomunikacji i przemysle.
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Historia materiatow przewodzacych

Przewodzace uszczelki elastomerowe odgrywaja klu-
czowa role w ekranowaniu przeciwzakiéceniowym EMI
od czasu wynalezienia przez firme Parker Chomerics
pierwszego produktu tego typu w 1961 r. W pierwszych
rozwigzaniach wykorzystywano materialy silikono-
we zawierajgce srebro oraz kombinacje srebra i miedzi,
aby zapewnié¢ cigglo$¢ elektryczna miedzy spoinami,
zlaczami i interfejsami obudowy, zapobiegajac wydo-
stawaniu sie energii elektromagnetycznej z wrazli-
wego sprzetu elektronicznego lub jej przedostawaniu sie
do tego sprzetu.

Nowoczesne przewodzace uszczelki elastomerowe na-
dal spetniaja to samo podstawowe zadanie, ale materia-
ty i poziom zaawansowania inZynierii znaczaco ewo-
luowaty. Wspéiczesne uszczelki przewodzace stanowia
potaczenie spoiw silikonowych, fluorosilikonowych lub
EPDM z szeroka gama wypelniaczy przewodzacych,
w tym posrebrzanego aluminium, posrebrzanej miedzi,
niklowanego grafitu oraz kombinacji niklu i aluminium.

W trudnych warunkach otoczenia, w ktdrych wyste-
puja wilgotnos¢, skraplanie, mgta solna i wahania tem-
peratury, preferowanym wyborem pozostaja wypet-
niacze kompatybilne z aluminium, takie jak Ag/Al i Ni/
Al. Oba te materialy zapewniaja skuteczne ekranowa-
nie przeciwzakldceniowe EMI, minimalizujac jednocze-
$nie interakcje galwaniczne z aluminiowymi koinierzami
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i obudowami powszechnie stosowa-
nymi w elektronice w branzach lot-
niczej, morskiej i obronne;j.

Jednak, pomimo podobnych ob-
szarOéw zastosowan, parametry eks-
ploatacyjne materiatéw Ni/Al i Ag/
Al r6znia sie pod kilkoma istotnymi
wzgledami.

Korozja

Jedna z gtéwnych zalet elasto-
meréw przewodzacych z Ni/Al jest
ich doskonata odpornos¢ na korozje
galwaniczng i degradacje Srodowi-
skowga. Materiaty z Ni/Al minimali-
Zuja te niepozadane efekty, oferujac
znacznie nizsza aktywno$¢ galwa-
niczng w stosunku do podtozy alu-
miniowych. W pordwnaniu z ma-
teriatami z Ag/Al materiat z Ni/Al
moze zmniejszy¢ korozje galwa-
niczng o okoto 60%, zapewniajac
znacznie lepsza dlugoterminowa

stabilno$¢ w trudnych warunkach 30
otoczenia. 100.0
Ta cecha jest szczegélnie ko-
rzystna w przypadku syste- B0.0
moéw morskich, pojazdow militar- & .
nych i zewnetrznej infrastruktury
komunikacyjnej, a takze innych za- 40.0
stosowan, w ktérych sprzet musi 200 133
dziata¢ niezawodnie przez wiele '
lat, wymagajac jedynie minimalnej 0.0 .
6503

konserwacji.

Poza sama odpornoscig na korozje
zwiekszona trwato$¢ uszczelek z Ni/
Al zapewnia dtuzszy okres eksplo-
atacji i mniejsze wymagania w zakresie konserwacji, nie
wspominajgc o obnizonych kosztach napraw w terenie.
W przypadku systeméw o kluczowym znaczeniu, ktérych
przestoj lub awaria wigze sie z powaznymi konsekwencja-
mi operacyjnymi, te korzysci dotyczace cyklu eksploatacji
staja sie bardzo istotne.

Non-conductive Rubber Washer

Upper Delrin Block

Conductive Elastomer Sample
Aluminum Alloy Coupon

Non-conductive Rubber Washer

Lower Delrin Block

#1/4-20 nut
(18-8 stainless-steel)

#1/4-20 x 3.00 inch bolt
(18-8 stainless-steel)

Rysunek 1. Osprzet testowy

Corrosion Mean Weight Loss Data: 504 hrs.
MIL-DTL-5541F, Type II, Class 3 - Coated 6061-T6 Aluminum

105.0
48.5
25.0
15.8 21.0 21.0 I I
6502 1298 6460 6452 1285 $6305

CHO-SEAL Elastomers

Wykres 1. Masa probki korozyjnej

Btedne przekonania dotyczace
przewodnosci elektrycznej

Pomimo wyraznych korzysci niektdrzy inzynierowie
nadal podchodzg z rezerwg do stosowania materiatéw z Ni/
Al ze wzgledu na powszechne btedne przekonanie doty-
czace przewodnosci elektryczne;j.

CHO-TM 101

CHO-SEAL 6502

CHO-SEAL 6503

CHO-SEAL 1298
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CHO-SEAL 6460M
Rysunek 2. Zdjecie probki korozyjnej po 504 godz. od rozpylenia solanki/mgty solnej

CHO-SEAL 6452 CHO-SEAL 1285 CHO-SEAL 56305
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Na pierwszy rzut oka dane wydaja sie przemawiac¢ na ko-
rzy$¢ materiatéw z Ag/Al. Elastomery z Ni/Al wykazuja wiek-
szy objeto$ciowy opor wiasciwy wynoszacy okoto 100 mQ-cm
w poréwnaniu z 8 mQ-cm w przypadku Ag/Al. Méwiac pro-
Sciej, przy zastosowaniu pradu statego, materiat z Ni/Al ma
zatem nieco mniejsza przewodnosc.

W przypadku zastosowan, w ktérych gtéwny nacisk ktadzie
sie na uziemienie, r6znica ta moze pozostac istotna. W prak-
tyce jednak elastomery przewodzace z Ni/Al zapewniajg do-
skonata skutecznos¢ ekranowania przy niemalze wszystkich
rzeczywistych czestotliwos$ciach roboczych, a w niekto-
rych zastosowaniach przewyzszajg wtasciwosci Ag/Al nawet
0 20 dB. Aby dowiedziec sig, jak to mozliwe, nalezy najpierw
zrozumied, ze na skuteczno$c¢ ekranowania przeciwzakloce-
niowego EMI maja wptyw trzy wiasciwosci materiatu, a mia-
nowicie nie tylko przewodnos¢, ale takze przenikalnos¢ ma-
gnetyczna i przenikalnos¢ elektryczna.

Nalezy zastanowi¢ sie nad znaczeniem kazdego z tych
terminéw. Przewodno$¢ okresla, z jaka tatwosciag materiat
umozliwia przeptyw elektronéw, natomiast przenikalnos¢
magnetyczna okresla, jak skutecznie material utrzymuje
pola magnetyczne w swoim wnetrzu. Przenikalnos¢ elek-
tryczna odnosi sie do interakcji materiatu z polami elek-
trycznymi, a szczegdlnie do jego zdolnosci do magazyno-
wania i uwalniania energii.

Chociaz przewodno$¢ jest oczywiscie wazna, wraz
ze wzrostem czestotliwosci roboczych coraz bardziej
istotnastajesieprzenikalno$¢ magnetyczna. Torozréznienie

wyjasnia, dlaczego materiat o nizszej przewodnosci pradu
stalego moze nadal zapewnia¢ doskonate wtasciwosci ekra-
nowania przy wyzszych czestotliwosciach.

Czas na refleksje

Gdy fale elektromagnetyczne napotykaja materiat ekra-
nujacy, do tlumienia przyczyniaja sie dwa podstawowe
mechanizmy: straty zwigzane z odbiciem i straty zwigza-
ne z pochtanianiem.

Straty zwigzane z odbiciem powstajg z powodu niezgod-
nos$ciimpedancji miedzy przychodzaca falg elektromagne-
tyczng a materiatem ekranowania. Tradycyjnie materiaty
o wysokiej przewodnosci doskonale sprawdzajg sie¢ w tym
obszarze, szczegoélnie przy nizszych czestotliwosciach.

Jednak wraz ze wzrostem czestotliwosci odbicie staje
sie mniej dominujace, a coraz wazniejsze staje sie pochta-
nianie. Parametry pochtaniania zalezag w duzym stopniu
od glebokosci wnikania, czyli odleglosci, na jaka ener-
gia elektromagnetyczna wnika w material, zanim ulegnie
znacznemu oslabieniu.

Glebokos¢ wnikania zmniejsza sie wraz ze wzrostem
czestotliwos$ci, na co znaczaco wptywaja zaréwno prze-
wodno$¢, jak i przenikalno$é magnetyczna. Materiaty
o wiekszej przenikalnosci magnetycznej generuja wiek-
sze straty zwiazane z pochlanianiem, poniewaz energia
elektromagnetyczna jest szybciej ttumiona w obrebie sa-
mego ekranu. Takie dzialanie zdecydowanie przemawia
na korzy$¢ materiatéw z Ni/Al

Ni/Al Filled versus Ag/Al Cho-Seal
Typical Shielding Effectiveness Per CHO TP09
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Dzieki wyzszej przenikalno$ci magnetycznej materia-
ty z Ni/Al zapewniaja nizsza impedancje przejsciowa i lep-
sze wlasciwosci ekranowania absorpcyjnego w zakresach
roboczych o wyzszych czestotliwo$ciach. W rezultacie
przewodzace elastomery z Ni/Al moga przewyzsza¢ ma-
terialy z Ag/Al pod wzgledem praktycznego ekranowania
przeciwzakléceniowego EMI, mimo Ze majg nieco nizsza
przewodno$¢ pradu statego.

Wptyw na aspekty ekonomiczne

Oprdcz korzysci technicznych do wzrostu zaintereso-
wania materiatami uszczelek zawierajacych Ni/Al przy-
czynia sie presja komercyjna. Ceny srebra w ostatnich
latach podlegaty ciggtym wahaniom w wyniku global-
nych trenddéw inwestycyjnych i rosnacego popytu prze-
mystowego w sektorach takich jak fotowoltaika i produk-
cjaelektroniki. Wrezultacie elastomery przewodzace zAg/
Al moga wigzac¢ sie z niepewnoscia co do kosztéw w pro-
cesach produkcyjnych oraz w planowaniu zakupdw.

Z kolei nikiel i aluminium to metale przemystowe wy-
stepujace w wiekszych ilosciach, charakteryzujace sie
stosunkowo stabilnymi strukturami cenowymi i wieksza
dostepnoscia. Zmniejsza to wahania kosztéw materiatéw,
zwieksza doktadnos¢ prognozowania i obniza ogdlne ry-
zyko w taricuchu dostaw.

Dla producentéow OEM i producentéw elektroni-
ki, ktorzy zarzadzaja zltozonymi globalnymi progra-
mami, korzy$ci wykraczaja daleko poza prosta wyce-
ne komponentéw. Catkowity koszt posiadania zwigzany
z rozwigzaniami z Ni/Al moze okaza¢ sie znacznie niz-
szy, gdy wezmie sie pod uwage takie czynniki, jak awa-
rie spowodowane korozja, wymagania konserwacyjne,
czestotliwo$¢ wymiany uszczelek oraz ryzyko zwigza-
ne z gwarancja. Dluzsza zywotno$¢ i wieksza odpornos¢
na czynniki srodowiskowe dodatkowo wzmacniaja ar-
gumenty przemawiajgce za tym rozwigzaniem z ekono-
micznego punktu widzenia.

Materiaty opracowane z mysla
o wymagajacych zastosowaniach

Aby wspomdc szerokie mozliwosci zastosowan narynku,
firma Parker Chomerics opracowata bogatg oferte materia-
téw do ekranowania przeciwzaktéceniowego EMI, w ktd-
rych zastosowano proszki Ni/Al wytwarzane we wlasnym

zakresie. Powstate w ten sposéb produkty sg obecnie odpo-
wiednie do wigkszosci typowych zastosowan zwigzanych
z ekranowaniem przeciwzakldceniowym EMI.

Przyktadowo produkt CHO-SEAL® 6502 to rozwigzanie
na bazie silikonu odpowiednie do wiekszosci Srodowisk,
natomiast w produkcie CHO-SEAL® 6503 wykorzystano
fluorosilikon na potrzeby zastosowan wymagajacych od-
pornosci na dziatanie ptynéw weglowodorowych. Produkt
CHO-SEAL® 64,60 stanowi elektroprzewodzaca alternaty-
we na bazie EPDM do zastosowan w miejscach narazonych
na dziatanie ptynéw do dekontaminacji nuklearnej, biolo-
gicznej lub chemiczne;j.

Oprocz konwencjonalnych uszczelek wytlaczanych
i formowanych firma Parker Chomerics oferuje réwniez
technologie z wykorzystaniem Ni/Al w konfiguracjach for-
mowanych na miejscu (ang. form-in-place, FIP) i uszczel-
niajacych. Przyktadowo produkt CHO-FORM® 5560
to termoutwardzalny przewodzacy material siliko-
nowy do zastosowan w pozwalajacych zaoszczedzié
miejsce uszczelkach FIP, natomiast produkty CHO-
BOND® 1077 i CHO-BOND® 1018 zapewniaja przewodzg-
ce uszczelnienia spoin i wypelnianie szczelin w zaawan-
sowanych konstrukcyjnie obudowach.

Co wazne, wszystkie te materiaty cechuja sie réow-
niez odpornoscia na impulsy elektromagnetyczne (EMP),
co umozliwia zastosowania w krytycznych obszarach
obronnosci i infrastruktury.

Najnowsza generacja materiatow
Elastomery przewodzace Ni/Al nie s3 juz tylko tansza
alternatywa do tradycyjnych materialéw z Ag/Al, ale co-
raz czeSciej zapewniaja rzeczywista poprawe pod wzgle-
dem technicznym na potrzeby nowoczesnych zastoso-
wan w ekranowaniu przeciwzakiéceniowym EMI. Poprzez
potaczenie wysokiej skutecznosci ekranowania, dosko-
natej odpornosci na korozje, zwiekszonej wytrzymatosci
na czynniki srodowiskowe i bardziej stabilnych warun-
kéw ekonomicznych rozwiagzania z NifAl $cisle odpowia-
daja zmieniajacym sie wymaganiom sektoréw takich jak
obronno$¢, przemyst morski, telekomunikacja i elektroni-

ka przemystowa.

Rachid AIT EL CADI
inzynier ds. zastosowan
Parker Chomerics

Wiecej informacji na temat elastomerowych uszczelek elektroprzewodzacych: Electrically Conductive Elastomer Gaskets | ParkerGB:
https://ph.parker.com/gb/en/series/electrically-conductive-elastomer-gaskets

Chomerics jest odziatem firmy Parker Hannifin Corporation nalezacym do Engineered Materials Group. To $wiatowy lider w zakresie opra-
cowywania i stosowania materiatéw elektro- i termoprzewodzacych w elektronice, transporcie oraz alternatywnych systemach energe-
tycznych. Szczegdtowe informacje mozna znalez¢ na stronie www.parker.com/chomerics.

O firmie Parker Hannifin. Parker Hannifin jest $wiatowym liderem w dziedzinie technologii napedéw i sterowania, znajdujacym sie wsrod
250 najwiekszych przedsigbiorstw magazynu Fortune. Od ponad wieku firma przyczynia sie do przetomowych odkry¢ inzynieryjnych, ktére
prowadza do lepszego jutra. Dowiedz si¢ wigcej na stronie www.parker.com lub na profilu @parkerhannifin.
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W PRACOWNI

Diagnostyka

uktadow elektronicznych

Cos nie dziata... Ale co? OdpowiedZ na to pytanie przynosi diagnostyka, czyli proces lokalizacji
uszkodzenia w uktadzie elektronicznym. Bez wypracowanych metod diagnostycznych pra-

ca staje sie mozolna, frustrujqgca i nieefektywna. Jakie pytania warto zadac sobie oraz uzyt-
kownikowi uszkodzonego sprzetu? W jakie narzedzia warto zainwestowac, a jakich unikac?
Dlaczego odpowiednio dobrana lampa warsztatowa potrafi zaoszczedzi¢ wiele godzin i co z tym
wszystkim ma wspdlnego muzyka klasyczna? Zapraszam do lektury!

W trakcie piecioletnich studiow na Wydziale
Elektroniki i Technik Informacyjnych Politechniki
Warszawskiej ani razu nie zetknaglem sie z przedmio-
tem traktujagcym o diagnostyce uszkodzen — a szko-
da. Program studiéw obejmuje wiele zaawansowanych
zagadnien projektowych, lecz o metodycznym diagno-
zowaniu ukladéw, ktére z réznych przyczyn nie po-
dejmuja pracy, panuje milczenie. Tymczasem nawet
najbardziej doswiadczony inzynier staje przed koniecz-
noscig uruchomienia i naprawy uktadu — chocby wia-
snego prototypu.

Stawiam w tym miejscu wyrazna granice miedzy
dwiema sytuacjami: brakiem dziatania prototypu (ukta-
du nowego, ktéry jeszcze nigdy nie pracowat) a awa-
rig gotowego urzadzenia, ktdre wczesniej dziatato po-
prawnie, lecz uleglto uszkodzeniu w trakcie eksploatacji.
W praktyce zawodowej najczeSciej spotykam sie z wa-
riantem pierwszym (,powinno dziata¢, a nie dziata”),
cho¢ regularnie trafiaja do mnie takze przypadki z dru-
giego obszaru. Cho¢ wiekszo$¢ narzedzi pomiarowych
pozostaje wspoélna dla obu $ciezek, to sam tok wniosko-
wania i algorytm postepowania zasadniczo sie réznia.

Niniejszy artykut stanowi podsumowanie moich do-
Swiadczen i procedur wypracowanych przez lata pra-
cy na stanowisku inzyniera elektronika-projektanta,
gtéwnie w dziedzinach techniki audio, automatyki oraz
systemow automotive. Poszczegélne branze wyksztatci-
ty specyficzne, dopasowane do swoich standardéw pro-
cesy serwisowe. Proponuje zatem potraktowac przed-
stawione wskazowki jako praktyczna inspiracje i zestaw
dobrych praktyk, a nie sztywnga recepte do wdrozenia 1:1.

Wstepne rozpoznanie

Nieocenionym zrédtem wiedzy jest rzetelnie ze-
brany wywiad. Osoba, ktéra uzytkowala urzadzenie
— aoptymalnie: byta obecna w chwili wystapienia awarii
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— dostarcza kluczowych wskazéwek wstepnych. Zestaw
podstawowych pytan obejmuje:

1. Czy uszkodzenie nastgpilo nagle, czy bylo poprze-
dzone wczeéniejszymi anomaliami w pracy (jesli tak,
to jakimi i w jakim odstepie czasu)?

2. Co wydarzylo sie bezposrednio w momencie awa-
rii (nagly zanik zasilania, efekty akustyczne, specy-
ficzna won, artefakty graficzne na wyswietlaczu)?

3. Jak zachowywato sie urzadzenie po wystgpieniu uster-
ki oraz czy moduly wspétpracujace wykazywaty nie-
pokojace objawy?

Pierwsze pytanie pozwala ustali¢, czy usterka byta wy-
nikiem powolnej degradacji komponentéw. Brak pew-
nego styku w tasmie polaczeniowej wyswietlacza mogt
poczatkowo objawiaé sie sporadycznymi pasami lub za-
nikiem czesci linii, az do catkowitego wygaszenia ekra-
nu. Postepujace wysychanie elektrolitu w kondensatorach
filtrujacych prowadzi do niestabilno$ci szyn zasilajacych,
co skutkuje okresowym zawieszaniem sie systemu mi-
kroprocesorowego lub jego samorzutnym resetowaniem.
Z kolei poluzowana $ruba dociskajaca tranzystor mocy
do radiatora moze nie dawac¢ zadnych wczesnych sympto-
moéw az do chwili przekroczenia temperatury krytycznej
zlacza i jego termicznego zniszczenia.

Drugi punkt dostarcza zazwyczaj najcenniejszych wska-
zowek diagnostycznych. Charakterystyczna won spaleni-
zny (czesto wyczuwalna nawet dtugo po przystaniu modu-
tu do serwisu) wskazuje na przebicie pétprzewodnika lub
przeciazenie termiczne stopnia mocy. Migotanie pod$wie-
tlenia matrycy lub styszalny pisk transformatora prze-
twornicy impulsowej sugerujg zwarcie po stronie wtdr-
nej. Brak reakcji na przyciski bywa objawem zawieszenia
petli gtéwnej mikrokontrolera lub fizycznego przerwania
obwodu (np. w wyniku korozji po zalaniu). Czesto urzadze-
nia w chwili awarii rejestruja kody btedow, ktore po resecie
zasilania bezpowrotnie przepadaja.
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Trzeci punkt stanowi uzupelnienie obrazu sytuacji.
Natychmiastowe odlgczenie zasilania przez uzytkow-
nika w chwili zauwazenia dymu lub iskrzenia minima-
lizuje skale wtérnych uszkodzeni na plytce drukowanej
i eliminuje ryzyko pozaru. Niestety, czesta praktyka by-
waja préby wielokrotnego, forsownego zataczania uszko-
dzonego urzadzenia, co prowadzi do kaskadowego nisz-
czenia kolejnych stopni elektronicznych.

Pierwsze ogledziny

Prace z podejrzanym modutem na stanowisku warsz-
tatowym nalezy rozpocza¢ od doktadnych ogledzin orga-
noleptycznych — wzrokowych, stuchowych oraz wecho-
wych. Ogledziny wzrokowe pozwalajg zidentyfikowac
rozlegle zniszczenia mechaniczne i termiczne. Obracanie
obudowy w dloniach umozliwia wychwycenie luznych
fragmentéw elementéw wewnatrz urzadzenia (np. odtu-
panego fragmentu obudowy rozerwanego tranzystora
T0-220). Zmyst wechu pozwala zlo-
kalizowaé przegrzane elementy pa-
sywne, spalone uzwojenia transfor-
matoréw czy Slady bytowania gryzoni
wewnatrz urzadzen przemystowych.

Demontaz obudowy w wiekszo-
$ci przypadkdw przynosi natychmia-
stowe odpowiedzi. Wycieki elektro-
litu pod kondensatorami, zweglone
rezystory, Slady wytadowan tukowych
na laminacie czy utlenione $ciezki
sawidoczne w ciggu pierwszych minut
inspekcji. Uszkodzenia jawne wizual-
nie s3 stosunkowo proste w naprawie:
wymiana spuchnietego kondensatora
filtrujacego w zasilaczu sieciowym po-
ciaga za soba weryfikacje diod mostka
Graetza oraz bezpiecznika sieciowego,
co w prostych aplikacjach przywraca
peina sprawnos¢ urzadzenia.

Niezastgpionym
na tym etapie jest lampa stanowi-
skowa z regulacja temperatury bar-
wowej. Przegrzania struktur ukla-
doéw scalonych oraz
laserowe na obudowach SMD s3 naj-
wyrazniejsze w $wietle zimnym, na-
tomiast kod paskowy na rezystorach
przewlekanych najtatwiej odczytac .
w barwie neutralnej. Swiatto zimne =
generuje ostre cienie utatwiajace ocene izt:tg;;f:::l'ol'gl;z:ﬁ:
poprawnosci meniskéw lutowniczych, w metalowej opra-
podczas gdy $wiatlo ciepte spraw- wie do inspekji
dza sie przy ogélnym przegladzie

narzedziem

oznaczenia

trudno dostepnych
stref montazu
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laminatu. Do inspekcji miejsc zacienionych i przestrzeni
pod modutami mezzanine znakomicie nadaje sie metalowe
lusterko stomatologiczne (fotografia 1), uzywane wylacz-
nie przy odlagczonym zasilaniu i roztadowanych kondensa-
torach wysokonapieciowych. Do punktowego doswietlania
trudnodostepnych stref sprawdza si¢ miniaturowa latarka
LED o barwie neutralnej 4000 K.

Nalezy pamietaé, ze widoczne uszkodzenie podzespotu
bywa jedynie skutkiem, a nie pierwotng przyczyna awarii.
Korozja $ciezek woko6t mikrokontrolera wskazuje na roz-
szczelnienie obudowy lub prace w srodowisku kondensa-
¢ji pary wodnej. W takiej sytuacji konieczna jest weryfi-
kacja stanu izolacji uzwojen transformatora, integralnosci
stykow w ztgczach ZIF/FFC oraz rezystancji przej$cia prze-
kaznikéw i mikroprzelacznikéw.

Komplet spostrzezen z ogledzin warto skrétowo za-
notowa¢ na karcie serwisowej. Wstepna ocena organo-
leptyczna zajmuje zazwyczaj kilka minut, a chroni przed
kosztownymi btedami na dalszych etapach.

Badania wstepne

Jezeli ogledziny wzrokowe nie ujawnity uszkodzen me-
chanicznych ani termicznych, mozna przystapi¢ do po-
miaréw elektrycznych. W przypadku wykrycia spalo-
nych elementéw, zwar¢ lub §ladéw zalania, bezposrednie
wlaczanie zasilania sieciowego jest niedopuszczalne.
Eksplodowany warystor w stopniu wej$ciowym zasila-
cza wymaga uprzedniej weryfikacji bezpiecznika, wa-
rystorow pomocniczych, dlawika CMC, mostka pro-
stowniczego, kondensatora filtrujagcego oraz tranzystora
kluczujacego przetwornicy.

Wszystkie uszkodzone komponenty nalezy bez-
wzglednie wylutowa¢ i wymieni¢. Zdemontowane ele-
menty warto zabezpieczy¢ wraz z notatka okreslajacg ich
pozycje na PCB (designator). Utatwia to precyzyjny do-
bér zamiennikéw o odpowiednich wymiarach rastro-
wych i parametrach temperaturowych. W procesie iden-
tyfikacji nietypowych obudéw SMD i kodéw cechowania
(ang. marking codes) pomocne bywajg algorytmy rozpo-
znawania obrazu oparte na Al, ktére w wielu przypadkach
skracajg czas poszukiwan w notach aplikacyjnych do kil-
kudziesieciu sekund. Kazda podpowiedZ nalezy jednak
zweryfikowac z dokumentacjg producenta.

Po usunieciu widocznych defektéw przychodzi moment
na pierwsze zalaczenie napiecia. Procedura ta musi odby-
wac sie w warunkach kontrolowanego ograniczenia pra-
dowego. W przypadku urzadzen zasilanych bezposrednio
zsieci 230V standardowym rozwigzaniem jest transforma-
tor separacyjny z wiaczona szeregowo w obwdd wyjsciowy
klasyczna zaréwka wiéknowa o mocy 60 W/230 V (zarowki
halogenowe ze wzgledu na niska rezystancje zimnego zar-
nika oraz zrédla LED z wbudowanymi przetwornicami
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nie spetniaja tej funkcji). Rownolegle do oprawki zarowki
montuje sie tacznik bistabilny, pozwalajacy na jej natych-
miastowe zmostkowanie po ustabilizowaniu stanu pracy.

Zachowanie Zzaréwki stanowi bezposredni wskaznik
stanu uktadu: silny, krétki rozbtysk sygnalizuje udar pra-
dowy tadowania pojemnos$ci wejSciowych oraz magneso-
wanie rdzenia transformatora sieciowego, po czym wiok-
no powinno niemal catkowicie przygasnac. Ciggle, jasne
Swiecenie zar6wki jednoznacznie Swiadczy o zwarciu
po stronie pierwotnej (np. przebicie tranzystora MOSFET
przetwornicy lub zwarcie miedzyzwojowe). Nalezy pa-
mietad, ze spadek napiecia na zaréwce moze uniemozliwic
start sterownikéw PWM z uktadem UVLO — w takiej sy-
tuacji konieczne bywa zastosowanie zaréwki o wiekszej
mocy (100 W) lub pomiar napie¢ pomocniczych na szynie
zasilacza.

Gdy zaréwka sygnalizuje poprawny stan spoczynko-
wy, wykonuje sie pomiary napie¢ na gidwnych szynach
DC. W przetwornicach stabilizowanych napiecia wyjscio-
we powinny osiggna¢ wartoSci nominalne nawet przy
napieciu sieciowym obnizonym o kilkanascie procent.
Dopiero po potwierdzeniu prawidtowych pozioméw na-
pie¢ zasilajgcych mozna bezpiecznie zmostkowac zar6w-
ke ograniczajaca.

Podstawowa zasada przy uruchamianiu ztozonych urzga-
dzen jest procedura sekwencyjna (uruchamianie blokowe).
W systemie skladajacym sie z zasilacza, sterownika mi-
kroprocesorowego oraz modutu mocy w pierwszej kolejno-
$ci weryfikuje sie autonomicznie sam zasilacz. Po potwier-
dzeniu stabilnosci jego napie¢ dotacza sie ptyte sterujaca,
a na koncu stopnie wykonawcze duzej mocy. W zasila-
czach wymagajacych sygnatéw zezwalajacych (np. linia
PS-ON zwierana do masy w standardzie ATX) niezbed-
ne stany logiczne wymusza sie zewnetrznie na stole
pomiarowym.

Na tym etapie podstawowym przyrzadem pozostaje
multimetr cyfrowy z szybkim testerem ciggtosci obwo-
du. Poniewaz procedurze pierwszego zalaczenia towa-
rzyszy podwyzszony poziom skupienia, komfort pracy
poprawia neutralne tto dzwiekowe. Wieloletnia praktyka
laboratoryjna dowodzi, ze muzyka klasyczna (w szcze-
gblnosci polifonia Jana Sebastiana Bacha) znakomicie
sprzyja wyciszeniu emocji i koncentracji na sekwencji
pomiarowe;j.

W trakcie inspekcji PCB szczegdlng uwage nalezy zwr6-
ci¢ na strukture potaczen lutowanych. Matowa, ziar-
nista powierzchnia lutu oraz pekniecia piersScieniowe
wokot wyprowadzen elementéw THT o duzej masie zwia-
stuja zjawisko tzw. zimnych lutéw, typowe dla urzadzen
poddawanych wibracjom i cyklicznym udarom termicz-
nym. W przypadku cienkich laminatéw jednostronnych
czesta usterka sa mikropekniecia $ciezek przy zlaczach
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krawedziowych — do ich lokalizacji przydaje sie punktowy
nacisk mechaniczny wywierany elastyczna gumka otéwka
podczas cigglego pomiaru rezystancji linii.

Metodyka zaawansowana

Najbardziej wymagajacym przypadkiem diagnostycz-
nym s3 uktady, ktére nie wykazujag widocznych defek-
tow, pobieraja poprawny prad spoczynkowy, lecz nie re-
alizuja swoich funkcji logicznych. Brak przegrzewania sie
struktur i brak dymu oznaczajg konieczno$¢ przeprowa-
dzenia szczeg6towej analizy sygnatowej od podstaw.

Podstawg jest weryfikacja pozioméw napie¢ zasilajg-
cych bezposrednio na pinach zasilania (VCC/VDD) klu-
czowych ukladéw scalonych, w oparciu o ich noty kata-
logowe. W uktadach cyfrowych standardem sa linie 5 V,
3,3V, 1,8 V czy 1,2 V. Odchytka przekraczajaca toleran-
cje 5% stanowi punkt wyjécia do dalszych poszukiwan.
W przypadku cyklicznego restartowania sie mikrokontro-
lera niezbedna jest rejestracja przebiegu napiecia na szynie
zasilajacej za pomoca oscyloskopu cyfrowego z podstawa
czasu rzedu 100..500 ms w trybie wyzwalania pojedyn-
czego (Single Shot), co pozwala wychwyci¢ chwilowe za-
pady napiecia (brown-out).

Wygodna metoda pomiarowa w gestym mon-
tazu SMD jest dolutowywanie w punktach testo-
wych cienkich odcinkéw odcietych wyprowadzen re-
zystorow THT (fotografia 2). Zapewniaja one pewne
punkty mocowania dla chwytakéw sond oscyloskopowych

Fotografia 2. Punkty pomiarowe formowane z odcietych wyprowa-
dzen elementéw THT dolutowane do pél testowych
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oraz zaciskow krokodylkowych multimetru, zwalnia-
jac rece inzyniera podczas manipulowania nastawami
przyrzadow.

Po potwierdzeniu poprawnos$ci kolej-
nym krokiem jest weryfikacja generator6w sygnatu ze-

zasilania

garowego. Awaria rezonatora kwarcowego zdarza sie
rzadziej niz uplywnos$¢ powierzchniowa spowodo-
wana zanieczyszczeniem topnikiem p6l lutowniczych wo-
koét pinéw XTAL mikrokontrolera. Do bezinwazyjnej obser-
wacji oscylacji wysokoczestotliwosciowych nalezy uzywac
dedykowanej sondy oscyloskopowej o rezystancji wej-
Sciowej 10 MQ z dodatkowym rezystorem 10 MQ wlaczo-
nym szeregowo z koncdwka pomiarowa (fotografia 3).
Zminimalizowana w ten sposéb pojemnos¢ wejSciowa
uktadu pomiarowego zapobiega zrywaniu drgan w gene-
ratorach Pierce’a o ultraniskim poborze mocy.

Kluczowe sygnaly sterujace — takie jak Reset, Power-
Good czy Chip-Enable — wymagaja weryfikacji zaréwno
pozioméw napieé, jak i zaleznosSci czasowych (sekwencji
startowej). Nalezy sprawdzi¢ stan rezystoréw podciaga-
jacych (pull-up/pull-down). Zanieczyszczenia chemiczne
laminatu o charakterze przewodzacym potrafig obnizy¢
rezystancje wezla, uniemozliwiajac osiagniecie wymaga-
nego progu logicznego V.. W modyfikowanych uk}adach
nadmierna dlugo$¢ przewoddow potaczeniowych wnosi pa-
sozytnicza pojemno$é, ktora degraduje stromosé zboczy
sygnaléw przetaczajacych.

Diagnostyka  cyfrowych  magistral = komunika-
cyjnych (UART, SPI, I°C, RS-485) na poziomie war-
stwy fizycznej sprowadza sie do oscyloskopowej we-
ryfikacji poziomoéw logicznych, symetrii zboczy oraz
integralnosci sygnatéw (brak dzwonienia i odbi¢). Analize
warstwy logicznej protokotu w prostych aplikacjach z po-
wodzeniem realizuje sie przy uzyciu miniaturowych

Fotografia 3. Prosty sposé6b na zwiekszenie impedancji wejsciowej
sondy oscyloskopowej
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analizatoréw standw logicznych USB lub konwer-
teréw FTDL

W stopniach mocy (falowniki, mostki H, przetworni-
ce DC/DC) weryfikacja po wymianie spalonych tranzy-
storéw MOSFET/IGBT wymaga wczesniejszego sprawdze-
nia obwodéw sterowania bramkami (uktadéw driverdw,
diod bootstrap, rezystoréw bramkowych i diod transil).
Do bezpiecznego uruchamiania zregenerowanego stop-
nia mocy wykorzystuje sie bezindukcyjne rezystory mocy
wiaczone w obwdd szyny DC w roli sztucznego obcigzenia
ograniczajacego prad zwarciowy.

Zwienczeniem procedury naprawczej jest ponowne potg-
czenie wszystkich blokéw funkcjonalnych i uruchomienie
urzadzenia w warunkach znamionowych. Schemat bloko-
wy zoptymalizowanego procesu diagnostycznego przed-
stawiono na rysunku 4.

W przypadku braku prawidtowego dziatania mimo po-
zytywnej weryfikacji poszczegélnych modutéw, nalezy
przeanalizowac sprzezenia miedzyblokowe. Przyktadowo:
stale wysterowanie tranzystora w gatezi mostka H
moze wynika¢ z uszkodzenia drivera bramkowego, kt6-
rego wejscie zostato zablokowane przez zwarcie na tasmie
polaczeniowej zewnetrznego panelu operatorskiego.

-
1) Zebranie wywiadu:
- co sie stato?

- co dziato sie wezesdniej?
- co dziato sie pdznie|?
- J

o2
2) Ogledziny:
- ocena wzrokowa
- charakterystyczne zapachy
S S/

h 4

-
3) Badania wstepne:

- wymiana ewidentnie uszkodzonych

elementow

- ogledziny podzespotdw towarzyszgcych

uszkodzonemu

- pierwsze proby uruchomienia

poszczegdinych blokdw

. /

-

-
4) Dalsza diagnostyka:

- pomiary kluczowych napiec

- sprawdzenie obecnosci sygnatéw

zegarowych

- kontrola sygnatow w magistralach

- sprawdzenie ukiadéw wykonawczych

Y o

-

5) Uruchomienie wszystkich blokéw
jednoczesnie (z ogranicznikami)

h 4

2
6) Uruchomienie catego urzadzenia (bez
ogranicznikdéw)

.

Rysunek 4. Algorytm procedury diagnostycznej urzadzen
elektronicznych
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Fotografia 5. Pies ,diagnostyczny”

Diagnostyka prototypow

Specyficzng dziedzing jest uruchamianie nowo zapro-
jektowanych ukiadéw prototypowych. W odréznieniu
od sprzetu fabrycznego, prototyp moze zawiera¢ funda-
mentalne btedy projektowe, wady topologii PCB lub nie-
poprawne zalozenia w oprogramowaniu ukladowym,
co wyklucza przyjecie zaloZenia o pierwotnej poprawno-
$ci uktadu.

Podstawowe zasady — takie jak zalgczanie sekwencyj-
ne i laboratoryjne ograniczanie pradu zasilacza — zacho-
wuja pelng waznos¢. Inzynier musi jednak wykazac sie
wzmozonym krytycyzmem wobec zatozen projektowych.
Typowe putapki prototypowania obejmuja:

Zastosowanie aktywnych zrddet pradowych w liniach
podciaggajacych magistrali I*’C zamiast klasycznych rezy-
storéw pull-up, co prowadzi do niestabilno$ci zboczy przy
zmianie pojemnosci magistrali.

Niedotrzymanie rygoréw routingu sygnatéw szybkich
(dopasowanie dtugosci $ciezek magistrali réwnolegtych
wys$wietlaczy TFT), generujace btedy transmisji danych.

Btedy dokumentacji producenta podzespotu — np. odwro-
cona polaryzacja cewki przekaznika bistabilnego w nocie
aplikacyjnej dla stanéw Set i Reset.

Przekroczenie dopuszczalnego napiecia pracy impul-
sowej rezystorow SMD w obudowach 0805, prowadza-
ce do ich bezgtosnego uszkodzenia struktury rezystywnej
bez §ladéw termicznych na zewnatrz.

Niezgodno$¢ wyprowadzenn zastosowanego zamienni-
ka pin-to-pin ukladu scalonego wynikajaca ze zmian re-
wizji krzemu.

Proces weryfikacji skomplikowanego prototypu wyma-
ga systematycznego notowania wynikow i hipotez badaw-
czych. Niezwykle skuteczng metoda przetamywania impa-
su myslowego jest technika ,,gumowej kaczuszki” (rubber
duck debugging), zaadaptowana z inzynierii oprogramo-
wania. Werbalizowanie zatozen konstrukcyjnych i szcze-
gotowe ttumaczenie zasady dziatania obwodu postronne-
mu stuchaczowi (w warunkach mojego laboratorium role
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Fotografia 6. Moja prosta kamera termowizyjna

te pelni pies — fotografia 5) zmusza do uporzadkowania
toku myslenia i pozwala btyskawicznie wychwyci¢ kardy-
nalne przeoczenia uktadowe.

Wyposazenie dodatkowe stanowiska
badawczego

Poza standardowym zestawem aparatury (multimetr
TRMS, oscyloskop cyfrowy, stacja lutownicza, mikroskop
stereoskopowy) w nowoczesnym laboratorium diagno-
stycznym kluczowa role odgrywaja przyrzady pomocnicze.

Niezastgpionym narzedziem lokalizacji anomalii ukta-
dowych jest kamera termowizyjna. Wykrycie punkto-
wego wzrostu temperatury struktury uszkodzonego kon-
densatora odsprzegajacego MLCC w obudowie 0402 lub
asymetrii temperaturowej w wielofazowym stopniu za-
silania za pomoca termopary bywa niemozliwe. W dia-
gnostyce laboratoryjnej doskonale sprawdza sie modut
termowizyjny z przetwornikiem umieszczonym na ela-
stycznym wysiegniku (fotografia 6, zestaw kit AVT5760),
ktéry pozwala na bezproblemowa inspekcje komponen-
téw pod réznymi katami.

S
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Fotografia 7. Transformator separacyjny 230 V do bezpiecznych
pomiaréw uktadow sieciowych
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Diagnostyka uktadow elektronicznych

Fotografia 8. Regulowany autotransformator laboratoryjny (wariak)

W pracy z urzadzeniami zasilanymi z sieci elektroener-
getycznej podstawe bezpieczenstwa stanowi stanowisko-
wy transformator separacyjny (fotografia 7), eliminujacy
ryzyko poraZzenia pragdem przy doziemieniu punktu po-
miarowego. Do badania odpornosci prototypoéw na waha-
nia parametréw sieci oraz weryfikacji sprzetu projekto-
wanego na rynek amerykanski (115 V) stuzy laboratoryjny
autotransformator regulowany — wariak (fotografia 8).

Stanowisko pomiarowe powinno by¢ wyposazone w ze-
staw laboratoryjnych zasilaczy pradu statego (fotografia 9).

Fotografia 9. Rdzne zasilacze laboratoryjne napigcia statego

www.ep.com.pl

W pomiarach precyzyjnych toré6w analogowych niezbedne
s zasilacze liniowe o niskim poziomie szuméw i tetnien
resztkowych (warto wybiera¢ konstrukcje z termostatycz-
nym, progowym zataczaniem wentylatoréw chtodzacych,
co podnosi komfort pracy). Do testéw stopni mocy zasi-
lanych napieciem 24 V lub 48 V wykorzystuje sie zasila-
cze impulsowe duzej mocy.

Do préb obciazeniowych stopni wyjsciowych stuza ba-
terie rezystoréw drutowych duzej mocy (o rezystancjach
rzedu 10 Q, fotografia 10) oraz zestaw zaréwek technicz-
nych. Rezystory zapewniajg w petni liniowa charaktery-
styke obcigzenia, natomiast zaréwki stanowig optycz-
ny wskaznik przeptywu pradu o nieliniowej rezystancji
dynamicznej.

Podsumowanie

Skuteczna diagnostyka uktadéw elektronicznych opiera
sie na ugruntowanej wiedzy inzynierskiej, doswiadczeniu
laboratoryjnym oraz rygorystycznym stosowaniu regut
wnioskowania przyczynowo-skutkowego. Nalezy pamie-
ta¢ o ograniczonej wiarygodnosci danych wstepnych — re-
lacje uzytkownikéw bywajg nieprecyzyjne, oznaczenia
na ptytkach mylace, a noty katalogowe moga zawierac bte-
dy drukarskie.

Eaczenie klasycznych procedur pomiarowych z tech-
nikami termowizyjnymi, testami zaréwkowymi oraz
usystematyzowanym wywiadem serwisowym pozwala
na szybkie i bezawaryjne lokalizowanie nawet najbardziej
ztozonych uszkodzen w sprzecie seryjnym oraz uktadach
prototypowych.

Michat Kurzela

(,4’;
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Fotografia 10. Rezystory i zaréwki do ograniczania pradu
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Przetaczniki PCle 6.0
w technologii 3 nm ograniczaja
pobor mocy w centrach danych

Rosngce ilosci danych przetwarzanych w centrach danych, zwtaszcza na potrzeby sztucznej
inteligencji, wymagajq coraz szybszych tqczy, a jednoczesnie coraz bardziej liczy sie pobdr mocy,.
Firma Microchip Technology przedstawia przetqczniki PCle 6.0 z rodziny Switchtec PFX/PSX,
wytwarzane w procesie 3 nm, ktdre obstugujq do 160 linii transmisyjnych.

Centra danych powstajg coraz szybciej, poniewaz ilos¢
generowanych danych stale rosnie, a dane te trzeba prze-
chowywad i przesytac¢. Do Zrddet rosnacego zapotrzebowa-
nia na dostep do danych naleza m.in. sztuczna inteligen-
cja (AI — Artificial Intelligence) i uczenie maszynowe (ML
— Machine Learning). Przesylanie duzych ilosci danych
do przetwarzania w klastrach obliczeniowych duzej wy-
dajnosci (HPC — High-Performance Computing) wymaga
znacznych zasobdw obliczeniowych oraz szybkich, szero-
kopasmowych, przetaczanych $ciezek sygnatowych, ktére
pozwalaja sprawnie wspotdzieli¢ dane. Setki i tysigce ser-
werow, procesorow graficznych (GPU — Graphics Processing
Unit), uktadéw SoC (System on Chip), uktadéw FPGA (Field-
Programmable Gate Array) i procesoréw centralnych (CPU
— Central Processing Unit) pracujacych w typowym cen-
trum danych pobieraja ogromne ilo$ci energii elektrycz-
nej, a zapotrzebowanie na moc bedzie rosto wraz z roz-
budowa centréw danych i zwiekszaniem ich pojemnosci.
Centra danych stanowig fundament wspdtczesnej ,,chmu-
ry” obliczeniowej, w ktérej przechowuje sie dane, i zapew-
niajg tatwy dostep do narzedzi Al i ML uzytkownikom
z wielu branz.

Szybkie przetgczanie pozwala niezawodnie kiero-
wac dane przez wiele réwnolegtych linii transmisyjnych
w centrum danych. Linia (ang. lane) to dwie pary réznico-
we — nadawcza i odbiorcza — tworzace najmniejszy dwu-
kierunkowy tor transmisji. Do kierowania danych uzywa
sie przetacznikéw zgodnych z ré6znymi standardami; jed-
nym z nich jest PCI Express (PCle — Peripheral Component
Interconnect Express), ktory jako szeroko przyjety stan-
dard przemystowy utatwia instalacje i taczenie urzadzen.
Ztacza PCle sg powszechnie stosowane wewnatrz kom-
puteréw i serweréw do laczenia szybkich podzespotow.
Standard doczekat sie juz szdstej generacji — PClIe 6.0 (PCle
Gen 6) — ktdra w poréwnaniu z poprzednia generacja,
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PCle 5.0, zapewnia dwukrotnie wiekszg przeptywnos¢ 13-
cza. Poniewaz rozbudowa centréw danych oznacza co-
raz wiekszy pobdr mocy, istotne jest, ze PCle 6.0 przesy-
ta wiecej danych niz pie¢ poprzednich wersji standardu,
a jednoczesnie pozwala oszczedzac¢ energie. Przyktadem
sa najnowsze przelgczniki PCle 6.0 typu fanout firmy
Microchip Technology (www.microchip.com), ktére ob-
stuguja do 160 linii dwukierunkowej transmisji danych.
Wysoka wydajnos¢ tych przetacznikéw uzyskano dzieki
wytwarzaniu ich w krzemowym procesie technologicz-
nym 3 nm, ktéry zapewnia duza gestos¢ upakowania ukta-
déw i dobra sprawnos$¢ energetyczna — cechy niezbedne
w podzespotach, ktére majg obstuzyc¢ rosnace ilosci danych
we wspotczesnych centrach danych.

ZYacza PCle s szeroko stosowane w komputerach oso-
bistych, serwerach, systemach automatyki przemystowej
i sprzecie rozrywkowym. S3 to zlgcza krawedziowe (ang.
edge-board) — karta rozszerzen wsuwa sie do nich kra-
wedzig ptytki drukowanej, na ktérej wykonano pola kon-
taktowe. Zlacza charakteryzuja parametry mechanicz-
ne, np. raster styk6w, oraz parametry elektryczne, w tym
szybko$¢ transmisji wyrazana w miliardach transfe-
réw na sekunde (GT/s — gigatransfers per second). Szybkos¢
wyrazona w GT/s oznacza surowg przeptywno$é poje-
dynczej linii w gigabitach na sekunde, przed odjeciem na-
rzutu zwigzanego z kodowaniem i zabezpieczaniem da-
nych. Z kazda generacjg standardu szybko$¢ transmisji
rosta: PCle 1.0 — 2,5 GT/s, PCle 2.0 — 5 GT/s, PCle 3.0 — 8 GTYs,
PCle 4.0 — 16 GT/s, PCIe 5.0 — 32 GT/s, a obecna generacja,
PClIe 6.0 — 64, GT/s.

Przesytanie danych wewnatrz centréw danych i miedzy
nimi wymaga odpowiedniego zasilania oraz oprogramo-
wania i sprzetu, ktére wykonuja transfery szybko i spraw-
nie. Poniewaz centra danych pobieraja duze moce, a po-
brana energia elektryczna zamienia sie w cieplo, w wielu
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serwerach stosuje sie chtodzenie ciecza. Niektére centra
danych odzyskuja nadmiar ciepta i sprzedajq je okolicz-
nym spotecznos$ciom.

Szybkie przelaczniki PCle, bedace kluczowymi elemen-
m.in. po to, by ustandaryzowac konfiguracje — np. prze-
faczniki typu fanout — i utatwic ich instalacje w wielu za-
stosowaniach. Kazda kolejna generacja PCle podnosi wy-
magania dotyczace wydajnosci i funkcji, aby sprostac
coraz trudniejszym zadaniom, przed ktérymi stajg coraz
wieksze i szybsze centra danych, obstugujace rosnace ilo-
$ci danych.

Standard PCle 5.0, opublikowany w 2019 roku, wyzna-
czyt wysoki poziom wydajnosci i dobre wytyczne spraw-
nego przesytania duzych ilo$ci danych. Jednak wobec szyb-
ko rosnacego zapotrzebowania na dane w zastosowaniach
Al i ML standard PCIe 6.0 byt nieuniknionym kolejnym
krokiem w definiowaniu rozwiazan do szybkiej transmisji
duzych iloSci danych. Szybko$¢ transmisji w PCle 6.0 wy-
nosi 64 GT/s na linig, czyli dwa razy wiecej niz w PCle 5.0.
Odpowiada to przeptywnosci ok. 8 GB/s na linie w kaz-
dym Kkierunku. k3gcze 16-liniowe (x16) przesyla wiec
ok. 128 GB/s w jednym kierunku, czyli ok. 256 GB/s tgcznie
w obu kierunkach — dwa razy wiecej niz tgcze PCle 5.0 o tej
samej liczbie linii.

PCle 5.0 wykorzystuje kodowanie NRZ (Non-Return-to-
Zero), w ktorym sygnat przyjmuje jeden z dwdch pozio-
moéw, a kazdy symbol niesie 1 bit. Standard ten nie ma ko-
rekcji bledow w przéd — biedy wykryte za pomocg sumy
kontrolnej usuwa sie przez ponowne przestanie pakietu.
PCle 6.0 wykorzystuje czteropoziomowa modulacje ampli-
tudy impulséw PAMY, (4-level Pulse Amplitude Modulation),
w ktorej kazdy symbol niesie 2 bity; dzieki temu szybko$¢
64 GT/s uzyskuje sie przy szybkosci modulacji 32 Gbd, ta-
kiej samej jak w PCle 5.0. Przy sygnale czteropoziomowym
odstepy miedzy sasiednimi poziomami sg trzykrotnie
mniejsze niz przy dwupoziomowym o tej samej ampli-
tudzie, co zwieksza elementowa stope btedéw BER (Bit
Error Rate). Dlatego w PCle 6.0 wprowadzono korekcje bte-
dow w przdd FEC (Forward Error Correction) oraz silniejsza
cykliczng kontrole nadmiarowa CRC (Cyclic Redundancy
Check). PCIe 6.0 jest wstecznie zgodny ze wszystkimi
wczesniejszymi generacjami, a PCle 5.0 — z generacjami
1.0,2.0,3.014.0.

Przetaczniki fanout PCle 6.0
Przelaczniki PCle 6.0 typu
niaja wydajnos¢ i funkcje okreslone w specyfikacji sz6-

fanout zapew-
stej generacji PCle. Dziatanie typu fanout polega na roz-
dzieleniu jednego szybkiego portu o duzej przeptywnosci
na wiele potgczen wyjsciowych o mniejszej przeptywno-
$ci. Na przyktad serwer moze uzy¢ przetacznika fanout, aby
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podzieli¢ tacze nadrzedne (ang. uplink) 100 Gb/s na czte-
ry tacza 25 Gb/s albo osiem laczy 12,5 Gb/s. Przetaczniki
z funkcja bifurkacji portéw dzielg szeroki port na wez-
sze 13cza o okreslonej szerokos$ci, np. x4, x8 lub x16, gdzie
liczba oznacza liczbe linii w taczu. Przelaczniki fano-
ut ze zlagczami PCle przesylaja dane okreslong liczbg li-
nii, ktére stanowig Sciezki sygnatowe miedzy kontrolerem
a dotaczonymi urzadzeniami. Im wiecej linii ma przetacz-
nik, tym wiecej danych moze obstuzy¢.

Najnowsze przetaczniki PCle 6.0, np. przetaczniki fano-
ut Switchtec™ PCle 6.0 firmy Microchip, muszg mie¢ jak
najwieksza gesto$¢ upakowania, aby w niewielkiej obudo-
wie obstuzy¢ duza liczbe linii. Tak mate wymiary struktur,
jakich wymagaja przelaczniki PCle 6.0, zapewnia wytwa-
rzanie ptytek krzemowych w procesie 3 nm. Przetaczniki
PCle 6.0 wykonane w procesie 3 nm maja o 15..20% wiek-
sza sprawno$¢ energetyczna niz przelaczniki poprzed-
niej generacji, PCle 5.0. Przelaczniki PCle 6.0 wytwarzane
w procesie 3 nm, wraz z dosSwiadczeniem, ktére pozwolito
je opracowad, przyspieszaja przesytanie danych w centrach
danych, a jednoczesnie pomagaja zmniejszy¢ pobér mocy
i koszty eksploatacji w obliczu rosngcych wymagan zwig-
zanych z przetwarzaniem danych na potrzeby Al i ML.
Z1acza PCle 6.0 przetacznikow fanout sg wstecznie zgodne
z wczedniejszymi generacjami i maja takie same wymiary
oraz rozmieszczenie wyprowadzen jak zlacza wczesniej-
szych generaciji.

Przetaczniki PCle 6.0 typu fanout z rodzin Switchtec PFX
i PSX obstuguja do 160 linii, 20 portéw i 10 stoséw w jed-
nym uktadzie (rysunek 1). Stos (ang. stack) to grupa 16 li-
nii, ktérg mozna podzieli¢ na porty — przy 160 liniach
daje to 10 stosow. Przetaczniki te s3 skalowalnymi, ener-
gooszczednymi rozwigzaniami do przesytania danych
w infrastrukturze, w ktérej pobor mocy ma duze znacze-
nie, np. w centrach danych przeznaczonych do zadan Al
i w centrach danych przedsiebiorstw. Przetgczniki dzie-
13 porty na tacza x8 i x16, co pozwala stosowa¢ je w wie-
lu aplikacjach. Zaprojektowano je tak, by utrzymywaty

T

MICROCHIP
Switchtec™
PCle® Gen 6
Switch

Rysunek 1. Przetaczniki PCle 6.0 typu fanout Switchtec PFX/PSX fir-
my Microchip obstuguja do 160 linii, 20 portéw i 10 stoséw w jednym
uktadzie
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Rysunek 2. Prezes firmy Microchip Steve Sanghi z ptytka krzemowa
wykonana w procesie 3 nm. W tym procesie wytwarza sie przetacz-
niki PCle 6.0 typu fanout, co zapewnia duza gesto$¢ upakowania

i dobra sprawnos¢ energetyczna

wysoka integralno$¢ sygnatéw. Pobér mocy ogranicza ste-
rowany programowo mechanizm ASPM (Active State Power
Management — zarzadzanie zasilaniem !acza w sta-
nie aktywnym), ktdry przelacza chwilowo nieuzywa-
ne tgcza w stany niskiego poboru mocy. Mechanizm AER
(Advanced Error Reporting — zaawansowane raportowanie
btedéw), dostepny na wszystkich portach, pomaga ograni-
cza¢ skutki btedéw transmisji. Przetaczniki maja wbudo-
wane mikroprocesory o architekturze MIPS, ktdre wspo-
magaja konfiguracje, i obstuguja rézne interfejsy wejscia/
wyijécia (I/O — Input/Output).

Proces krzemowy 3 nm, w ktérym wytwarza sie prze-
faczniki Switchtec, jest przyktadem trendu zwieksza-
nia gestos$ci upakowania uktadéw péiprzewodnikowych:
tranzystory umieszcza sie coraz blizej siebie, aby w mniej-
szym ukladzie zmiesci¢ wiecej funkcji przy mniejszym
poborze mocy. Oznaczenie ,,3 nm” nie odpowiada rzeczy-
wistej dlugosci kanatu ani zadnemu innemu wymiarowi
przyrzadu pétprzewodnikowego — jest nazwa wezla tech-
nologicznego, odrézniajaca ten proces od wezesniejszych,
np. 5 nm, o wiekszych wymiarach i odstepach elemen-
téw. W poréwnaniu z procesem 5 nm proces 3 nm pozwa-
la wykona¢ tranzystory o krdtszych bramkach i gesciej
upakowane uklady scalone. Umozliwia to zmniejszenie

72 ELEKTRONIKA PRAKTYCZNA 10/2026

powierzchni struktury (ang. die shrink), czyli uzyskanie
uktadéw scalonych o wiekszej gestosci upakowania, a jed-
nocze$nie zmniejszenie poboru mocy wytworzonego ukta-
du (rysunek 2).

Przetaczniki Switchtec

W rodzinie przelacznikéw Switchtec PFX/PSX Gen 6
PCle typu fanout model PM60160A obstuguje do 160 li-
nii, a model PM60144A — do 144 linii. Uktad 160-linio-
Wy, przeznaczony m.in. do akceleratoréw Al w urzadze-
niach centréw danych, obstuguje 20 portéw i 10 stoséw,
a uktad 144-liniowy — 18 portéw i 9 stoséw. Kazdy port
obstuguje podiaczanie urzadzen na goraco (ang. hot-plug)
oraz ich podiaczanie i odtaczanie bez wczesniejszego po-
wiadomienia systemu (ang. surprise plug). Przelaczniki
(rysunek 3) majg rozbudowane zabezpieczenia, w tym
sprzetowy korzen zaufania (ang. hardware root of trust)
— niemodyfikowalny element sprzetowy, od ktérego za-
czyna sie weryfikacja kolejnych etapéw oprogramowania
— oraz bezpieczny rozruch (ang. secure boot) z kryptogra-
fig odporna na ataki z uzyciem komputeréw kwantowych,
zgodng z zestawem algorytméw CNSA 2.0 (Commercial
National Security Algorithm Suite).

Przetaczniki wspétpracuja z kablami pasywnymi, za-
rzadzanymi (ang. managed) i optycznymi, a ich wyprowa-
dzenia GPIO (General-Purpose Input/Output) mozna skon-
figurowa¢ pod katem wielu standardéw kabli i zigczy.
W wigkszych topologiach przetaczniki mozna taczyé
za pomoca logicznych potaczern z mostkowaniem nie-
przezroczystym NTB (Non-Transparent Bridging). Modele
PM60160A i PM60144A pracuja z elastyczng architektura
taktowania — wejSciowe i wyjSciowe zegary odniesienia
zaleza od konfiguracji stosu PCle. Kazdy stos moze ko-
rzysta¢ z maksymalnie czterech zegaréw wejsciowych.
Microchip ma ponadto w ofercie szeroka game ukta-
dow zegarowych i synchronizacji do kazdego zastoso-
wania PCle.

Host Host

I x16 ><x16 I

Switchtec™
PFX 160xG6
PM60160

Switchtec
PFX 160xG6
PM60160

x8/x16

x8/x16

Rysunek 3. Przetaczniki PCle 6.0 typu fanout Switchtec PFX/PSX
dzielg porty na tacza =8 i x16. Przyktad pokazuje, jak w typowym
zastosowaniu w centrum danych przetaczniki tacza wiele proceso-
row CPU i GPU przez tacza x16

www.ep.com.pl


http://www.ep.com.pl
http://m.in

Przetaczniki PCle 6.0 w technologii 3 nm ograniczaja pobdér mocy w centrach danych

ﬁ‘- :;'JS - \!

MicrocHI® P

Rysunek 4. Zestaw ewaluacyjny PM61160-KIT Switchtec Gen 6 PCle Evaluation Kit pozwala konstruktorom sprawdzi¢ przetaczniki fanout

Switchtec PCle 6.0 w wielu zastosowaniach

Mostkowanie nieprzezroczyste NTB upraszcza potacze-
nia w systemach z wieloma hostami: kazdy host zachowu-
je wilasna przestrzen adresowg, a most ttumaczy adresy
miedzy domenami. Przelgczniki obstuguja wprowadzony
w standardzie PCle 6.0 tryb FLIT (Flow Control Unit), w kt4-
rym dane przesyla sie w pakietach o statej dtugosci 256 baj-
tow, zabezpieczonych korekcja FEC. Zapewniajg tez proste,
bezposrednie potaczenia miedzy procesorami GPU w sza-
fie serwerowej, co pomaga zmniejszy¢ opdznienia w sieci.
Do ograniczania skutkow btedow stuzy mechanizm AER,
dostepny na wszystkich portach, oraz mechanizm DPC
(Downstream Port Containment), dostepny na wszystkich
portach podrzednych, ktéry po wykryciu powaznego bte-
du odcina dany port, aby btad nie rozprzestrzenit sie w sys-
temie. Ponadto funkcja CTS (Completion Timeout Synthesis)
zapobiega przejsciu hosta nadrzednego w stan btedu, gdy
transakcja wymagajaca odpowiedzi (ang. non-posted) nie
zostanie zakoriczona — przelgcznik sam generuje wtedy
odpowiedZ w imieniu urzadzenia.

Rodzine przetacznikéw Switchtec Gen 6 PCle wspie-
rajg narzedzia diagnostyczne ChipLink® firmy Microchip,
ktére przez intuicyjny graficzny interfejs uzytkownika
(GUI — Graphical User Interface) umozliwiaja debugowanie,
diagnostyke, konfiguracje i analize. Narzedzia ChipLink
prowadza analize przez samo tacze PCle (ang. in-band)
lub przez interfejsy pomocnicze (ang. sideband), takie
jak UART (Universal Asynchronous Receiver-Transmitter),
TWI (Two-Wire Interface — odpowiednik magistrali 12C)
i EJTAG (Enhanced JTAG — rozszerzony interfejs testowo-
-uruchomieniowy JTAG, joint Test Action Group). Utatwia
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to monitorowanie i wykrywanie usterek podczas pro-
jektowania i uruchamiania produktéw z tymi przetacz-
nikami, w tym akceleratoréw Al i innych urzadzen cen-
tréow danych. Przelaczniki mozna tez oceni¢ za pomoca
zestawu ewaluacyjnego PM61160-KIT Switchtec Gen 6
PCle Evaluation Kit (rysunek 4). Zestaw ten rozwija kon-
cepcje zestawéw dostepnych dla wczeéniejszych rodzin
przelacznikéw PCle i obstuguje wiele interfejséw, co uta-
twia prace z nim.

Przetaczniki PCle 6.0 sg niezbednymi elementami wspot-
czesnych centréw danych, zwlaszcza tam, gdzie trzeba
przesylta¢ duze ilosci danych z bardzo duza szybkos$cia. Gdy
liczy sie takze sprawnos¢ energetyczna, pozwalajgca ogra-
niczy¢ pobér mocy w duzych centrach danych, potaczenie
zaawansowanych funkcji przetacznikdéw Switchtec PFX/
PSX PCle 6.0 typu fanout z elastyczno$ciag w obstudze wielu
interfejséw czyni je oczywistym wyborem do przesylania
duzych ilo$ci danych w centrach danych nowej generacji.

Tam Do, Microchip Technology

O autorze. Tam Do jest specjalista ds. marketingu technicz-

nego produktéw (Technical Engineer Product Marketing) w dziale
rozwigzan dla centréw danych (Data Center Solutions) firmy Mi-
crochip. Ma ponad 30 lat doswiadczenia w branzy pétprzewodni-
kéw i systemow elektronicznych jako lider zespotéw marketingu
technicznego i inzynierii aplikacyjnej. Zajmowat sie zarzadzaniem
cyklem zycia produktéw, wspétpraca z klientami na catym sSwiecie
i rozwojem sprzedazy w obszarach wideo, elektroniki uzytkowej

i urzadzen mobilnych, internetu rzeczy (10T - Internet of Things)

i centréw danych. Ukonczyt elektrotechnike (Bachelor of Science
in Electrical Engineering) na University of Nevada w Reno oraz
studia MBA na University of Phoenix. Biegle postuguje sie jezy-
kiem chifskim.
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Najwazniejsze parametry:

AT

tach czasowych w pozycje SET i RESET,
« rozpoczecie pracy zawsze od pozycji RESET,

nie dla obu pozycji,
pozycji,

- dwa wyjscia przetaczne o obciazalnosci 1A / 30 V DC kazde,
« pobdr pradu okoto 13 pA przy napieciu zasilania 3,3 V,

da baterii CR2032,
200 mAh.

* Uwaga! Elektroniczne zestawy do samodzielnego montazu.
Wymagana umiejetnos¢ lutowania! Podstawowa wersja ze-
stawu jest wersja [B] nazywana potocznie KIT-em (z ang.
zestaw). Zestaw w wersji [B] zawiera elementy elektroniczne
(w tym [UK] - jesli wystepuje w projekcie), ktére nalezy
samodzielnie wlutowa¢ w dotgczong ptytke drukowang (PCB).
Wykaz elementéw znajduje sie w dokumentacji, ktora jest
podlinkowana w opisie kitu. Majac na uwadze rézne potrzeby
naszych klientéw, oferujemy dodatkowe wersje:

N i dokumentacji.
W ofercie AVT* )

AVTo103

« naprzemienne przetaczanie stykéw przekaznika bistabilnego w zadanych interwa-

« mozliwos$¢ ustawienia jednostek czasu (sekundy, minuty, godziny lub dni) niezalez-
» mozliwo$¢ ustawienia wartosci mnoznej z przedziatu 1...63 niezaleznie dla obu

- sygnalizacja zmiany stanu przekaznika mignigciem odpowiedniej diody LED,

- zasilanie napigciem statym 3...5 V z zewnetrznego zrédta lub wbudowanego gniaz-

» ponad rok pracy na jednej standardowej baterii litowej CR2032 o pojemnosci

* wersja [C] - zmontowany, uruchomiony i przetestowany
zestaw [B] (elementy wlutowane w ptytke PCB),
« wersja [A] - ptytka drukowana bez elementéw

Kity, w ktdrych wystepuje uktad scalony wymagajacy zapro-

gramowania, maja nastepujace dodatkowe wersje:

* wersja [A+] - ptytka dr
[UK] i dokumentacja,

« wersja [UK] - zaprogramowany uktad.

Projekty pokrewne na stronie www.ep.com.pl
(aktywne linki do artykutow):

- ,Bomba” wielofunkcyjna

-+ Kompaktowy licznik czasu pracy z detekcja przeptywu pradu
« Zegar odliczajacy

- Przekaznikowy wytgcznik czasowy

+ Wytacznik zasilania z opdznieniem

+ Uktad czasowy z niezalezng regulacjg ON i OFF

- Dozownik detergentu, czyli czas na elektronizacje WC
- Uktad cyklicznego restartu

« sCounter

« Prosty miernik refleksu

« Sterownik naswietlarki UV

+ Zaawansowany licznik czasu pracy maszyny

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach! Kaz-
da wersja ma zataczony ten sam plik PDF! Podczas sktadania
zamoOwienia upewnij sig, ktdra wersje zamawiasz!

http:/ /sklep.avt.pl

W przypadku braku dostepnosci na stronie sklepu osoby
zainteresowane zakupem ptytek drukowanych (PCB) prosimy
o kontakt via e-mail: kity@avt.pl

+zapr y uktad

Energooszczedny uktad

czasowy

Niski pobor energii jest obecnie kluczowym
parametrem wielu aplikacji, zwtaszcza takich,
ktdre nie wymagajq statej interakcji z uzyt-
kownikiem. Przyktadem takiego zadania jest
cykliczne przetqczanie przekaznika w scisle
zadanych interwatach. Prezentowany uktad
stanowi rozwiqgzanie proste w obstudze oraz
wyjgtkowo efektywne energetycznie.

Uktad czasowy pelni funkcje zblizong do klasycznych
generator6w budowanych na ukladzie NE555, jednak
oferuje znacznie wieksze mozliwosci konfiguracyjne.
Poza znikomym poborem pradu rzedu kilkunastu mi-
kroamper6éw czas trwania kazdej pozycji przekaznika
mozna regulowac w bardzo szerokim zakresie — od 1 se-
kundy do 63 dni — za pomoca miniaturowych przelacz-
nikéw typu DIP-switch. Nic nie stoi na przeszkodzie,
aby przekaznik pozostawat w jednej pozycji przez kil-
ka sekund, a w drugiej przez kilka tygodni. Rozwigzanie
to sprawdza sie znakomicie na przyktad jako niezalez-
ny uktad okresowego resetowania nadrzednego systemu
sterowania.

W odréznieniu od analogowych ukitadéw RC odmie-
rzany czas jest stabilizowany zewnetrznym rezonato-
rem kwarcowym. Cho¢ nie zapewnia to bezwzglednej
synchronizacji atomowej, jak w przypadku odbiorni-
kéw GPS czy moduléw GSM, to pozwala zredukowac
pobdr energii, koszt elementéw oraz wymiary plytki
do absolutnego minimum.
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Budowa

Schemat ideowy ukltadu przedstawiono na rysun-
ku 1. Gldwnym elementem sterujacym praca urzadzenia
jest mikrokontroler ATmega88PA-PU z 8-bitowym rdze-
niem AVR. Rdzen taktowany jest sygnatem o czestotliwosci
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Energooszczedny uktad czasowy
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Rysunek 1. Schemat ideowy energooszczednego uktadu czasowego

8 MHz zwewnetrznego oscylatora RC. Za precyzyjne odmie-
rzanie czasu odpowiada asynchroniczny generator wspot-
pracujacy z rezonatorem kwarcowym Q1 (32,768 kHz).
Kondensatory C5 i C6 utatwiajag wzbudzenie oscylacji oraz
stabilizuja punkt pracy rezonatora. Zastosowanie rezonato-
ra zegarkowego minimalizuje pobdr energii, poniewaz ge-
nerator asynchroniczny pracuje nieprzerwanie, podczas gdy
gtéwny oscylator RC i rdzen sg wybudzane ze stanu giebo-
kiego uspienia tylko raz na sekunde.
Wartosciinterwatéworazmnoznikijednostekkonfiguru-
je sie za pomoca przetacznikow DIP-switch S1...S4. Zwarcie
danej sekcji do masy wymusza na odpowiedniej linii

www.ep.com.pl

mikrokontrolera stan logiczny ,,0”. Rozwarcie sekcji po-
woduje podciggniecie linii do poziomu logicznej ,1” przez
wewnetrzne rezystory pull-up mikrokontrolera. Rezystory
te s3 aktywowane wylacznie na krétki moment po uru-
chomieniu ukladu na czas odczytu konfiguracji, a nastep-
nie odtaczane, dzieki czemu nie powoduja uptywu pradu
w czasie normalnej pracy.

Mikrokontroler steruje dwucewkowym przekazni-
kiem bistabilnym PK1. Krétki impuls podany na jedna
z cewek trwale przetgcza styki przekaznika, co eliminu-
je konieczno$¢ cigglego podtrzymywania zasilania cew-
ki i drastycznie ogranicza zuzycie energii. Diody LED
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sygnalizujg kazdorazowa zmiane stanu stykow, dajac uzyt-
kownikowi czytelng informacje wizualng. Zastosowany
przekaznik dysponuje dwoma niezaleznymi torami prze-
facznymi, co pozwala na jednoczesne sterowanie dwoma
odrebnymi obwodami wykonawczymi.

Montaz i uruchomienie

Uklad zmontowano na jednostronnej ptytce drukowa-
nej o wymiarach 55 mm x 88 mm. Rysunek 2 przedsta-
wia wzér Sciezek oraz schemat montazowy. Otwory mon-
tazowe o $rednicy 3,2 mm rozmieszczono w odlegtosci
3 mm od krawedzi laminatu.

Montaz nalezy rozpocza¢ od element6w najnizszych: po-
jedynczej zworki pod mikrokontrolerem, rezystoréw oraz
diod D1 i D2. Pod mikrokontroler US1 zaleca si¢ zastoso-
wac podstawke precyzyjna w celu ulatwienia programowa-
nia procesora poza uktadem orazjego ewentualnej wymiany.

W procesie uruchomienia wymagane jest zaprogramo-
wanie pamieci Flash mikrokontrolera plikiem wynikowym
oraz prawidlowa konfiguracja bitéw zabezpieczajacych
(fuse bitéw): Low Fuse = 0xE2, High Fuse = 0xDF.

Szczegdty konfiguracji w programie BitBurner przedsta-
wiono na rysunku 3. Taka konfiguracja wytacza dzielnik
czestotliwosci zegara przez 8 (CKDIV8), co zapewnia tak-
towanie rdzenia pelng czestotliwoécia 8 MHz. Zapewnia
to nizszy S$redni pobdr pradu niz praca z czestotliwoscig
1 MHz, poniewaz wybudzony co sekunde procesor wykonu-
je procedure obstugi i powraca do uspienia w znacznie krot-
Szym czasie.

Eksploatacja
Przed podaniem zasilania nalezy skonfigurowac
wszystkie cztery przelaczniki S1..S4, upewniajgc sie,

Wykaz elementow:

Rezystory (THT 0,25 W):
R1: 10 kQ

R2, R&: 2,2 kQ

R3, R5:220 Q

Kondensatory:

C1,C7:22 yF / 10 V (tantalowe, raster 2,5 mm)

C2...C4: 100 nF (MKT, raster 5 mm)

C5, C6: 8,2 pF (ceramiczne jednouktadowe, raster 5 mm)

Potprzewodniki:

D1, D2: IN4148

LED1: dioda LED 5 mm zielona dyfuzyjna (np. LED F5 G)
LED2: dioda LED 5 mm czerwona dyfuzyjna (np. LED F5 R)
T1, T2: BC546 (TO-92)

US1: ATmega88PA-PU (DIP28)

Inne:

B1: podstawka baterii CR2032 pozioma (np. KOSZYK BAT 6)
J1: ztacze Srubowe ARK2/500

J2, J3: ztacze Srubowe ARK3/500

PK1: przekaznik bistabilny dwucewkowy AZ850P2-3

Q1: rezonator kwarcowy zegarkowy 32,768 kHz

S1, S2: przetacznik DIP-switch THT 3-sekcyjny

S3, S4: przetacznik DIP-switch THT 6-sekcyjny

Podstawka pod uktad scalony DIP28 waska (1 szt.)
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Rysunek 2. Schemat montazowy ptytki drukowanej

ze w kazdym z nich co najmniej jedna sekcja znajduje sie
w pozycji ON. Przelaczniki S1 i S3 definiujg czas trwa-
nia stanu SET (zwarcie zaciskdw COM oraz S na zlgczach
J2 i J3, sygnalizowane diodg czerwong LED2), natomiast
przelaczniki S2 i S4 okres$lajg czas trwania stanu RESET
(zwarcie zaciskéw COM oraz R na ztgczach J2 i J3, sygna-
lizowane dioda zielong LED1). Przetacznikami S1i S2 wy-
biera sie jednostke czasu (mnoznik) niezaleznie dla obu
stanéw: sekcja 1 — sekundy, sekcja 2 — minuty, sekcja 3
— godziny, sekcje 2 i 3 zalagczone jednocze$nie — dni.

Przelaczniki S3 i S4 okreslaja wage binarng zadawa-
nego czasu (wartos¢ od 1 do 63), mnozong nastepnie przez
wybrang jednostke: sekcja 1: +1, sekcja 2: +2, sekcja 3: +4,
sekcja 4: +8, sekcja 5: +16, sekcja 6: +32.

Przyktadowa konfiguracje przedstawiono na fotografii 1.
Przetacznik S1 ustawiono na sekundy (zataczona sekcja 1),

— LOW FUSE
7 &6 S5 4 3 2 1 0
Value: CEIEA | o o ol i il % Defaut |
CKDIV8 I” Divide clock by 8 intemally
CKOUT ™ Clock output on PORTBO

SUT_CKSEL ]Irﬁ, RC Osc. 8 MHz; Start-up time PWRDWN/RESET: 6 CK/14 CK + 65ms :]
L

-~ HIGH FUSE
2 bl iod -y Bt Do L0y G+

Value: BF ~FRCMNR NP & Defaut |

4 RSTDISBL I~ Reset Disabled (Enable PCE as i/o pin)]

4 DWEN " Debug Wire enable

A SPIEN [V Serial program downloading (SPI) enabled

WDTON ™ Watch-dog Timer always on

EESAVE " Preserve EEPROM through the Chip Erase cycle

BODLEVEL |Brown-out detection disabled =]
1
— EXTENDED FUSE

i Bl I it Ko bl
vaee: [601 FFP RV % Defaut |
BOOTSZ |Boot Flash siz2=1024 words Boot address=50C00 =l

BOOTRST | Boot Reset vector Enabled
L

Rysunek 3. Konfiguracja bitéw zabezpieczajacych w programie

BitBurner
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a przetacznik S2 na godziny (zalaczona sekcja 3). Z kolei
przetacznik S3 ustawia warto$¢ 30 (zalaczone sekcje 2, 3,
415, dajace sume 2 + 4 + 8 + 16), natomiast przetacznik S4
ustawia warto$¢ 24 (zataczone sekcje 4 i 5, dajace sume 8 +
16). W tym ustawieniu uklad pozostaje w stanie SET przez
30 sekund, a w stanie RESET przez 24 godziny, co pozwala
na przyktad na codzienne, pétminutowe zresetowanie za-
silania podlaczonego urzadzenia.

Po poprawnym skonfigurowaniu i podlgczeniu zasi-
lania przekaznik przechodzi w stan poczatkowy RESET,
co potwierdza migniecie zielonej diody LED1 trwaja-
ce 800 ms. Jesli nastawy sg btedne (brak wybranej war-
tosci lub nieobstugiwana kombinacja mnoznika), dioda
nie mignie, a uktad nie rozpocznie pracy. Po poprawnym
uruchomieniu mikrokontroler blokuje odczyt wej$c¢ i nie
reaguje na przestawianie przelacznikéw $1..S4 pod-
czas pracy. W celu zmiany parametréw czasowych nalezy
odlaczy¢ zasilanie, odczeka¢ chwile lub zewrze¢ zaciski
zasilania w celu roztadowania pojemnosci filtrujacych,
ustawi¢ nowe warto$ci przetacznikami i ponownie wia-
czy¢ zasilanie.

Przekaznik bistabilny pobiera prad rzedu 65 mA
(przy 3 V) wylacznie podczas impulsu przela-
czajacego trwajacego 200 ms, co sygnalizowa-
ne jest btyénieciem odpowiedniej diody LED. Czas ten
dobrano eksperymentalnie tak, aby impuls byt wystar-
czajaco diugi do pewnego zadzialania mechanizmu

m.technik

Ciekawi $wiata sg zawsze miodzi

Ciekawszy,
na czasie,
na topie... "V SN
wiecznie mtody!"
przejrzysz i kupisz na stronie
www.ulubionykiosk.pl
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Fotografia 1. Przyktadowa konfiguracja przetacznikéw wyboru
interwatoéw

oraz wyraznie zauwazalny dla oka. W stanie spoczynku
uktad pobiera okoto 13 pA przy zasilaniu ze Swiezej ba-
terii CR2032. Dolna granica napiecia zasilania wynosi
2,7 V i wynika z parametréw katalogowych mikrokon-
trolera ATmega88PA, natomiast maksymalne napiecie
zasilania wynosi 5 V z uwagi na ograniczenia pradowe
diod LED i dopuszczalne napiecie cewki przekaZnika.
Michat Kurzela
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Arm Keil MDK vé6:
Znacznie wiecej niz pVision

Po dtugim czasie pracy uVision jedynie w srodowisku Windows, flagowy ekosystem Arma prze-
chodzi najwiekszq transformacje od lat. MDK v6 stawia na wieloplatformowosc, elastycznosc¢
i integracje z VS Code oraz CMSIS-Toolbox — bez utraty stabilnosci, do ktdrej przyzwyczaili sie

inZynierowie systeméw wbudowanych.

Wieksza swoboda wyhoru
srodowiska pracy

Jedna z najwazniejszych zmian w MDK v6 jest otwar-
cie ekosystemu na nowoczesne przeplywy pracy oraz
narzedzia wieloplatformowe. Dzieki integracji z Visual
Studio Code i wykorzystaniu CMSIS-Toolbox programi-
$ci moga pracowaé w systemach Windows, Linux i mac-
0S, korzystajgc jednoczesnie z popularnych narzedzi pro-
gramistycznych, systemdw kontroli wersji Git oraz roz-
budowanego ekosystemu rozszerzen. Dla uzytkowni-
kow preferujacych tradycyjny sposdb pracy nadal dostepne
pozostaje Srodowisko pVision. Producent niewymuszawiec
zmiany przyzwyczajen, umozliwiajac stopniowe przecho-
dzenie do nowych narzedzi i proceséw. Warto jednak pod-
kresli¢, ze pVision pozostaje aplikacja przeznaczong dla
systemu Windows, podczas gdy wieloplatformowo$¢ do-
tyczy przede wszystkim narzedzi CMSIS-Toolbox oraz
workflow opartych na VS Code.

Nowoczesne zarzadzanie projektami

MDK v6 wykorzystuje CMSIS-Toolbox oraz otwarty for-
mat CMSIS-Pack do zarzadzania projektami, komponen-
tami i zaleznosciami. Takie podej$cie porzadkuje struktu-
re projektu i zmniejsza ryzyko probleméw wynikajacych
z réznic pomiedzy konfiguracjami poszczegdlnych sta-
nowisk programistycznych. Znaczenie tych zmian wy-
kracza poza sama wygode pracy. W wiekszych zespotach
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oraz projektach rozwijanych przez wiele lat powtarzalnos¢
konfiguracji i tatwos¢ odtwarzania srodowiska staja sie
réwnie istotne jak sam proces programowania. Srodowisko
korzysta réwniez z Arm Compiler 6 bazujacego na techno-
logiach LLVM i Clang. Rozwigzanie to zapewnia zgodno$¢
ze wspotczesnymi standardami jezykéw C i C++, a jedno-
czes$nie umozliwia generowanie wydajnego kodu dla pro-
cesorow Arm. Polaczenie nowoczesnego kompilatora z na-
rzedziami CMSIS tworzy spdjny ekosystem wspierajacy
rozwoj wspotczesnych aplikacji wbudowanych.

Bezpieczenstwo funkcjonalne
coraz wazniejsze

Rosnaca liczba urzadzen wykorzystywanych w motory-
zacji, automatyce przemystowej, energetyce czy aparatu-
rze medycznej powoduje wzrost znaczenia bezpieczenstwa
funkcjonalnego. W takich zastosowaniach wymagane jest
spelnienie norm, miedzy innymi ISO 26262 czy IEC 61508.
MDK v6 Professional udostepnia Safety Qualification Kit,
biblioteki oraz dokumentacje przeznaczone do wykorzy-
stania w projektach podlegajacych rygorystycznym pro-
cesom oceny zgodnosci. Dostepnos¢ takich elemen-
téw moze znaczaco ograniczy¢ zakres dodatkowych prac
zwigzanych z przygotowaniem materiatéw i analiz wy-
maganych przez odpowiednie procedury. Nalezy jednak
pamietac, ze uzycie elementéw posiadajacych stosowne
kwalifikacje nie gwarantuje automatycznego spetnienia

www.ep.com.pl


http://www.ep.com.pl

Arm Keil MDK v6: Znacznie wiecej niz pVision

wymagan — pelna odpowiedzialnos$¢ za zgodno$¢ konco-
wego produktu nadal spoczywa na jego producencie.

Automatyzacja i C1/CD
w projektach embedded

Wspotczesne zespoty coraz czeSciej korzystaja z pro-
ces6w Continuous Integration i Continuous Delivery (CI/
CD), umozliwiajgcych automatyczne budowanie, testowa-
nie i wdraZzanie oprogramowania. Odpowiadajac na te po-
trzeby, CMSIS-Toolbox udostepnia zestaw narzedzi wier-
sza polecen, ktére mozna integrowa¢ z popularnymi
systemami automatyzacji. Pozwala to ujednolici¢ proces
kompilacji niezaleznie od uzywanego systemu operacyj-
nego oraz ograniczy¢ r6znice pomiedzy Srodowiskami de-
weloperskimi. W efekcie projekty moga by¢ tatwiej prze-
noszone pomiedzy stanowiskami programistycznymi,
a konfiguracja procesu budowania staje sie bardziej prze-
widywalna i tatwiejsza do odtworzenia.

Licencjonowanie dostosowane
do pracy hybrydowej

Zmiany objety réwniez model licencjonowania. System
User-Based License (UBL) przypisuje licencje do uzyt-
kownika, a nie do konkretnego komputera czy sprzeto-
wego klucza. Rozwiazanie to lepiej odpowiada realiom

pracy hybrydowej i organizacjom posiadajagcym rozpro-
szone zespoly projektowe.

Kierunek zgodny z trendami rynku
Keil MDK v6 pokazuje, ze rdwniez narzedzia dla sys-
teméw wbudowanych podazaja w strone wiekszej
otwartosci i integracji z rozwiazaniami powszech-
nie stosowanymi w nowoczesnym procesie two-
rzenia oprogramowania. Kluczowa zmiang nie jest
samo dodanie obstugi Visual Studio Code, lecz przej-
$cie na bardziej otwarty model pracy oparty na CMSIS-
Toolbox, CMSIS-Pack oraz narzedziach wiersza pole-
cen. Wieloplatformowo$¢, wykorzystanie technologii
LLVM/Clang, wsparcie dla CI/CD oraz nowoczesne za-
rzadzanie zaleznoSciami wpisujg sie w kierunek rozwo-
ju obserwowany od kilku lat w branzy. Cho¢ wdrozenie
nowych narzedzi moze wymagac¢ dostosowania istniejg-
cych projektéw i proceséw, MDK v6 stanowi wazny krok
w kierunku bardziej zautomatyzowanego, powtarzal-
nego i zespotowego modelu tworzenia oprogramowania

dla systeméw wbudowanych.

Grzegorz Cuber
Technical Sales Manager
Computer Controls Sp. z o.0.
https://ccontrols.pl

REKLAMA

Altilum. Lqile

PROJEKTUJ SZYBCIEJ]
WSPOLPRACUJ SPRAWNIEJ

Potacz projektowanie PCB,
dane projektowe i prace zespotu
w jednym srodowisku.

Do zobaczenia na Konferencji y’/ we Wroctawiu w dniu 26.11.2026

-

Altium Agile Teams to zintegrowana
platforma dla zaawansowanej wspétpracy
multidyscyplinarnej.

www.ccontrols.pl
Oficjalny dystrybutor Altium
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Uktad DualGear umozliwia
dwa synchroniczne ruchy
z maksymalng wydajnoscia

Firma FAULHABER wprowadza na rynek nowy, wydajny uktad napedowy, ktéry tqczy spraw-
dzone technologie BX4 i GPT w jednym, starannie zaprojektowanym zespole. Rozwiqgzanie

to powstato z myslg o nowoczesnych systemach przenosnikéw. Uktad DualGear oferuje duzq
dynamike, solidnos¢ i precyzje, jednoczesnie zachowujgc kompaktowq, zgodnq z obowiqzujgcy-

mi standardami konstrukcje.

Uktad napedowy DualGear zaprojektowano do uzytku
z taS§mami przeno$nikow i kompaktowymi napedami ko-
fowymi autonomicznych systemoéw logistycznych. Uktad
ten oferuje wydajne i oszczedne rozwigzanie zwtasz-
cza w $rodowiskach intralogistycznych o ograniczonej
przestrzeni. Jego szczegdlng zaleta jest wszechstronnosé:
jeden naped moze wykonywac¢ dwa synchroniczne ruchy.
Pozwala to znacznie zmniejszy¢ naklad pracy zwigzanej
z integracj3, a jednoczes$nie zoptymalizowad przestrzen
montazowa i koszty systemu.

Skuteczne potaczenie technologii
BX4 i GPT

Nowy uktad napedowy taczy dwie wydajne technologie
w jednym kompaktowym zespole: dynamiczny i potezny
silnik bezszczotkowy 32 mm z dobrze znanej i sprawdzo-
nej gamy BX4 oraz dwie zgodne ze standardami $redni-
cy i wykonane z solidnego metalu przektadnie planetarne
z serii GPT, ktore sg umieszczone na koncach silnika.

Silnik bazowy BX4 napedu DualGear jest dostepny
w dwoch dtugos$ciach: 42 i 68 mm. Pozwala to dopasowac
rozwigzanie do réznych wymogoéw zwigzanych z wydaj-
noscig pracy i dostepng przestrzenig. Czujniki Halla z sy-
gnatamiwyj$ciowymi typu sinus/cosinus umozliwiaja pre-
cyzyjne wykrywanie potozenia ttokéw obrotowych w celu
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precyzyjnej komutacji i pozycjonowania. W potaczeniu
z zewnetrznym kontrolerem ruchu pozwala to wykony-
wac precyzyjne ruchy pozycjonujace. To z kolei sprawia,
ze uklad napedowy oferuje wysoki moment obrotowy,
maksymalng doktadnosé i kompaktowgq konstrukcje.

W rozwigzaniu tym przektadnie planetarne GPT sg do-
stepne  w wersjach maksymalnie trzystopniowych.
Umozliwia to idealne dopasowanie wymiaréw do wymo-
gow dotyczacych predkosci i momentu obrotowego.

Wszystkie polaczenia podzespotdw s3 spawane w celu
zagwarantowania trwatej i niezawodnej konstrukcji bez
uzycia kleju.

Modernizacja systemow przenosnikow
i intralogistycznych

Wspdtczesne systemy przenosnikéw i logistyczne wy-
magaja dynamicznych, trwatych i tatwych w integracji
rozwiazan napedowych. Uklad DualGear spetnia te potrze-
by dzieki solidnej konstrukcji, precyzyjnemu sterowaniu
i dtugiemu okresowi uzytkowania. Mozliwo$¢ wykony-
wania dwéch synchronicznych ruchéw o duzej mocy przez
jeden naped z centralnym sterowaniem oferuje innowa-
cyjne podejscie do prostej, wydajnej architektury w nowej
generacji systemdow przeno$nikéw i intralogistycznych.

FAULHABER, info@faulhaber.pl
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Embedded 24,0%, loT 12,8%.
Czy producent urzadzenia mowi,
gdzie zgtosi¢ btad w firmware?

Od 11 wrzesnia 2026 . producent, ktéry dowie sie o aktywnie wykorzystywanej podatnosci

w swoim produkcie, ma 24 godziny na wczesne ostrzeZenie. Informacja o podatnosci musi
jednak najpierw do firmy dotrzec. Sprawdzilismy, czy 1 691 producentéw urzqdzen i oprogra-
mowania z 30 krajéow Europy podaje publicznie, dokqd jqg wystac. Plik security.txt publiku-

je 24,0% producentow ptytek i modutéw embedded i tylko 12,8% producentéw urzqdzen IoT

i smart home. Opisujemy, jak wyglgda poprawny plik i czego potrzebuje dziat R&D, Zeby zdqzy¢

z decyzjq w 24 godziny.

Co mowi3 te dwie liczby

Producent ptytek, modutéw komunikacyjnych czy
SoM-6w jest dostawcg komponentu dla innych producen-
tow. Jesli integrator znajdzie podatno$¢ w module, w BSP
albo w stosie sieciowym, CRA nakazuje mu zgtosi¢ ja pro-
ducentowi komponentu (art. 13 ust. 6). Musi wiec wiedzie¢,
dokad napisa¢. W tym segmencie plik security.txt ma pra-
wie co czwarta firma (18 z 75). To najlepszy wynik w prze-
gladzie, ale wciaz trzy firmy na cztery nie podaja tej infor-
macji w standardowym miejscu.

Segment IoT i smart home/budynek jest w pro-
bie najwiekszy (392 firmy). Plik ma w nim 50 firm,

www.ep.com.pl

czyli mniej wiecej co 6sma. To urzadzenia pracuja-
ce u klientéw latami, wiec btad w firmware moze wyjs¢
na jaw dtugo po sprzedazy.

Przedziaty 95%  (15,8..34,8% dla embedded,
9,8..16,4% dla IoT) nakladajq sie nieznacznie, a grupa
embedded jest mata, wiec réznice traktujemy jako wy-
razny sygnat, nie doktadny pomiar. Przeglad nie wyja-
$nia, skad sie bierze.

Pomiar w skrocie
« Co sprawdzali$my: czy producent publikuje plik se-
curity.txt zgodny z RFC 9116, czyli plik tekstowy
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pod adresem /.well-known/security.txt, ktory
moéwi, gdzie zglosi¢ podatnosé.
Kogo: 1 691 producentéw z 30 krajéw Europy, ktérzy
pod wlasng marka wytwarzaja sprzet lub oprogra-
mowanie z elementami cyfrowymi. Firmy pochodza
z publicznych list wystawcow targéw (m.in. embedded
world, SPS, Hannover Messe, MTP Poznan) i czlon-
kéw stowarzyszen branzowych, bez doboru pod katem
bezpieczenistwa. Wybrali§my 1 752 firmy, a 61 wyla-
czyliSmy, bo ich strony nie odpowiadaty.
Kiedy i jak: stan na 30.09.2026 (Expires spraw-
dzone ponownie 1.10.2026); jedna domena na fir-
me, 1.2 zapytania HTTPS GET (do 4 z wariantem
www.), najpierw /.well-known/security.txt, po-
tem /security.txt. Bez logowania, testow podat-
nosci i skanowania portéw. Plik liczy sie, gdy ser-
wer zwraca kod 200, a w tresci jest pole Contact.
Plik kompletny ma dodatkowo pole Policy i wazne
pole Expires.
Ograniczenia. To przeglad, a nie badanie repre-
zentatywne. Wystawcy targow to czesciej wiek-
sze firmy, a Niemcy stanowig 48,7% proby. Odpowiedzi
403, 429 i 5xx (62 domeny) liczymy jako brak pliku, cho¢

Plik security.txt wedtug segmentu
Udziat firm z plikiem, stan na 30.09.2026

Ptytki i moduty embedded
n=75

Automatyka przemystowa i OT
n=287

Oprogramowanie B2B instalowane u klienta
n=210

Sprzet sieciowy i telekomunikacyjny
n=48

Produkty zabezpieczen
n=327

loT i smart home/budynek
n=392

tadowanie EV i urzadzenia energetyczne
n=249

Inne urzadzenia podigczone
n=103

moga oznaczac blokade automatéw; bez nich wynik ogél-
ny wynosi 17,2% zamiast 16,6%. Sprawdzamy obecno$¢
pol, a nie to, czy adres z pola Contact dziata. Publikujemy
tylko wyniki zbiorcze, bez nazw firm.

Najwazniejsze: brak security.txt nie oznacza niezgod-
nosci z CRA. Firma moze przyjmowac zgloszenia przez
strone PSIRT, formularz albo adres podany gdzie indziej.
security.txt to jedyny sygnal, ktéry da sie u kazdej fir-
my sprawdzi¢ z zewnatrz w ten sam sposob.

Wyniki
Segmenty

Tuz za embedded jest automatyka przemystowa i OT
(23,3%, 67 z 287). Ponizej Sredniej dla catej proby (16,6%)
wypadaja IoT (12,8%), tadowanie EV i urzadzenia energe-
tyczne (10,0%) oraz inne urzadzenia podiaczone (7,8%).
Sprzet sieciowy i telekomunikacyjny ma 18,8% (9 z 48), ale
przy tak matej grupie przedziat jest szeroki (10,2...31,9%)
i wynik nie odrdznia sie wyraznie od $redniej.

Plik kompletny i czesciowy
Plik security.txt ma 16,6% sprawdzonych firm
(280 z 1 691), ale kompletny, czyli z polem Policy i wazna

Wszystkie firmy: 16,6%

I 24,0%
15,8-34,8%

| 23,3%
18,8-28,6%

| 20,5%
15,6-26,4%

I 18,8%
10.2-319%

18,3%
14,5-22,9%

12,8%
9,8-16.4%

10,0%
6,9 14.4%

7,8%
4,0-14,8%

30% 40%

10%

20%

Kreski: przedziat 95% (metoda Wilsona), liczony tak, jakby préba byta losowa, czyli najmniejsza mozliwa niepewnosé. ,Inne
urzgdzenia podtaczone™ m.in. POS i kasy fiskalne, sprzet IT, urzadzenia pomiarowe.

Zrodto: AnnexProof CRA Readiness Index, runda 2 (przeglad 1691 producentdw z 30 krajow, stan na 30,09.2026). To przeglad,

nie badanie reprezentatywne.

Rysunek 1. Udziat firm z plikiem security.txt wedtug segmentu. Zrédto: AnnexProof, Indeks CRA, runda 2 (stan na 30.09.2026)
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Embedded 24,0%, 10T 12,8%. Czy producent urzadzenia méwi, gdzie zgtosi¢ btad w firmware?

Plik security.txt u1691 producentéw z 30 krajow Europy

Udziat firm, stan na 30.09.2026. Tto paska to 100% sprawdzonych firm.

Plik security.txt (z polem Contact)
280z 1691

Wazne pole Expires
240z1691

Pole Policy (polityka zgtaszania podatnosci)
150 21691

Plik kompletny (Policy i wazne Expires)
13021691

0%

[ ] 16,6%
L 14,2%
[ 8,9%
B 77%

20% 40% 60% 80%  100%

Podstawa: 1691 firm (61 niedostepnych stron wytgczono). Odpowiedzi 403, 429 i 5xx liczone jako brak pliku; bez nich udziat
plikéw security.txt wynosi 17.2%. Problem z polem Expires (data mineta, zty format, brak pola) ma 14.3% znalezionych plikdw

(40 z 280).

Zrédio: AnnexProof CRA Readiness Index, runda 2 (przeglad 1691 producentdw z 30 krajow, stan na 30.09.2028). To przeglad,

nie badanie reprezentatywne.

Rysunek 2. Plik security.txt, jego pola i plik kompletny. Zrédto: AnnexProof, Indeks CRA, runda 2 (stan na 30.09.2026)

datg Expires, tylko 7,7% (130). Pole Policy ma 8,9% firm,
wazne Expires 14,2%. Ponad potowa znalezionych pli-
kéw (150 z 280) nie spetnia wiec kryterium kompletnos$ci.
Co siédmy plik (14,3%, 40 z 280) ma problem z datg waz-
nosci. Podpis OpenPGP ma 34 pliki, a wzmianke o CRA tyl-
ko 10 (0,6% firm).

Polska i Niemcy

Wsrdd 15 krajow z co najmniej 20 firmami w probie Polska
ma obok Wtoch (3,9%) najnizszy wynik: 4,0% (5 ze 126).
Niemcy: 19,9% (164 z 823). Polskie firmy pochodza cze-
Sciowo z innych Zrddel, dlatego poréwnalisSmy tez wylacz-
nie wystawcéw tych samych targéw miedzynarodowych:
4,8% (2 z 42) wobec 19,9% (155 z 778), (test Fishera, p =
0,014). Polska cze$¢ proby jest mata, wiec to wyrazny sy-
gnal, a nie dokladny pomiar. Rdznice miedzy Niemcami,
Austrig, Szwajcarig i Holandia mieszcza sie w niepewnosci
i nie tworza rankingu.

Jak wyglada poprawny plik
Przyktad pliku zgodnego =z
mena przyktadowa):

RFC 9116 (do-
# https://example.com/.well-known/security.txt
Contact: mailto:security@example.com

Contact: https://example.com/zglos—-podatnosc
Expires: 2027-09-30T22:00:00Z

Policy: https://example.com/polityka-cvd
Preferred-Languages: pl, en, de

Canonical: https://example.com/.well-known/
security.txt

www.ep.com.pl

- Contact (wymagane, moze sie powtarzac): mailto:,
tel: albo strona https://.

- Expires (wymagane, dokladnie raz): data i czas
w formacie RFC 3339, z godzing i strefg czasowa.
RFC zaleca date nie dalsza niz rok naprzdéd.

+ Policy (opcjonalne): link do polityki skoordynowa-
nego ujawniania podatnos$ci (CVD): co zgtaszad, jak
i kiedy firma odpowie.

- Preferred-Languages (opcjonalne, raz): jezyki zglo-
szen; bez tego pola badacz moze przyjac¢ angielski.

+ Canonical (opcjonalne): adres, pod ktérym plik ma
sie znajdowac. Zalecane przy podpisanym pliku.

Gdzie go umiesci¢. Pod https://<domena>/.well-

known/security.txt, tylko przez HTTPS, z nagtéw-
kiem Content-Type: text/plain; charset=utf-8.
Stary adres /security.txt moze przekierowywac
do /.well-known/, ale nie zastepuje go. Plik doty-
czy tylko domeny, w ktérej lezy, wiec warto go doda¢
takze np. w domenie portalu chmurowego urzadzen.

Podpis. RFC 9116 =zaleca (nie wymaga) podpis

OpenPGP w formie cleartext. Obejmuje on caty plik,
ktéry lezy w tym samym miejscu: tre$¢ zaczyna sie
od -—--- BEGIN PGP SIGNED MESSAGE----- , a kon-
czy blokiem ----- BEGIN PGP SIGNATURE----- . Pole
Canonical w podpisanej tresci potwierdza lokali-
zacje pliku.

Pie¢ najczestszych btedéw w danych (z 280 znale-

zionych plikow):

1. Brak pola Policy: 130 plikéw. RFC nie wyma-
ga tego pola, ale bez niego badacz nie zna zasad
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84

Plik security.txt wedtug kraju siedziby

Udziat firm z plikiem; kraje z co najmniej 20 firmami w prébie, stan na 30.09.2026
Wszystkie firmy: 16,6%

Niemcy
n=823

Polska
n=126

Wiochy
n =103

Holandia
n=89

Austria
n=75

Szwajcaria
n=67

Czechy
n=>51

Szwecja
n=580

Francja
n=48

Wielka Brytania
n=46

Dania
n=36

Finlandia
n=33

Belgia
n=31

Hiszpania
n=28

Norwegia
n=22

l

0% 10%

s

20% 30% 40% 50%

19,9%
17.3-22,8%

4,0%
1,/-90%

3,9%
15-9,6%

19,1%
12.3-285%

21,3%
13,6-319%

20,9%
12.9-3211%

17,6%
9,6-30,3%

16,0%
83-285%

14,6%
72-272%

17,4%
91-30,7%

22,2%
1,7-381%

9,1%
31-236%

6,5%
18-20,7%

14,3%
5,7-315%

22,7%
10]1-434%

Kreski: przedziat 95% (metoda Wilsona), liczony tak, jakby proba byta losowa, czyli najmniejsza mozliwa niepewnoéé. Kolejnosé
wedtug liczby firm w préobie. Szerokie przedziaty przy matych krajach oznaczaja duza niepewnosé; to nie jest ranking. Pozostate
15 krajow (kazdy ponizej 20 firm): 6 z 63 firm (9,56%).

Zrédto: AnnexProof CRA Readiness Index, runda 2 (przeglad 1 691 producentéw z 30 krajdw, stan na 30.08.2026). To przeglad,
nie badanie reprezentatywne.
Rysunek 3. Udziat firm z plikiem security.txt wedtug kraju siedziby. Zrédto: AnnexProof, Indeks CRA, runda 2 (stan na 30.09.2026)

zglaszania. Polityki CVD wymaga natomiast CRA

(zat. I cz. II pkt 5, stosowany od 11 grudnia 2027 r.).
2. Brak wymaganego pola Expires: 19 plikow (6,8%).

Plik tylko pod
ty.txt: 15 plikéw. RFC 9116 wymaga lokalizacji

/.well-known/.
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starym

adresem /securi-

4. Data Expires mineta: 14 plikéw (5,0%). RFC ostrzega,
ze nieaktualny plik moze by¢ gorszy niz zaden.
5. Data Expires w ztym formacie: 7 plikéw (2,5%).
Osobno: 162 domeny zwrdcity kod 200 bez pola Contact,
np. strone HTML zamiast pliku tekstowego. Nie wiemy, ile

z nich to nieudane préby publikacji.
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Embedded 24,0%, 10T 12,8%. Czy producent urzadzenia méwi, gdzie zgtosi¢ btad w firmware?

24 godziny w praktyce
producenta urzadzen

Co moéwi przepis. Chodzi o aktywnie wykorzysty-
wang podatnos¢, czyli taka, co do ktdrej sa wiarygod-
ne dowody, Ze podmiot dziatajacy w ztych zamiarach
wykorzystat ja w systemie bez zgody wlasciciela (art. 3
pkt 42). Producent wysyta wczesne ostrzezenie najpdz-
niej w 24 godziny od powziecia wiadomosci, z infor-
macjg, w ktérych panstwach cztonkowskich udostep-
nit produkt (art. 14 ust. 2 lit. a), zgloszenie podatnosci
najpdézniej w 72 godziny (lit. b) i sprawozdanie korco-
we najpo6zniej 14 dni po udostepnieniu srodka napraw-
czego lub ograniczajacego ryzyko (lit. c). Zgloszenia
trafiaja jednoczesnie do CSIRT wyznaczonego jako ko-
ordynator i do ENISA, przez pojedyncza platforme spra-
wozdawcza (art. 14 ust. 1 i art. 16). Wlasciwy CSIRT
wskazuje gltéwna siedziba producenta w UE (art. 14
ust. 7). Obowiazek obejmuje takze produkty wprowa-
dzone do obrotu przed 11 grudnia 2027 r. (art. 69 ust. 3).
Osobno regulowane sg powazne incydenty (ust. 3) i in-
formowanie uzytkownikow (ust. 8).

Kto decyduje. Rozporzadzenie nie wskazuje stanowiska,
odpowiada producent. W praktyce potrzebna jest imiennie
wyznaczona osoba i zastepca, ktérzy moga wystac weze-
sne ostrzezenie bez zwotywania zarzadu, takze w nocy
i wweekend. Decyzja jest techniczna (czy podatno$¢ doty-
czy naszego produktu, ktérych wersji i czy sa dowody wy-
korzystania), wiec ta osoba potrzebuje szybkiego dostepu
do inzynieréw znajacych firmware.

Co trzeba mie¢, zeby zdazy¢:

- Inwentarz komponentéw kazdej wydanej wersji fir-
mware (SBOM). Nie repozytorium, tylko to, co fak-
tycznie jest w obrazie: SDK producenta uktadu, RTOS,
bootloader, stos TLS i sieciowy, biblioteki, binarne
bloby. Do tego mapa wersja, modele, rynki, bez ktorej
trudno wskaza¢ panstwa czlonkowskie we wczesnym
ostrzezeniu. SBOM obejmujacego co najmniej zalez-
nos$ci najwyzszego poziomu wymaga zat. I cz. II pkt 1,
stosowany od 11 grudnia 2027 r. Do decyzji w 24 go-
dziny inwentarz potrzebny jest jednak juz dzis.

+ Monitorowanie podatnosci w tych komponen-
tach. Zrédta to m.in. CVE, europejska baza podatnosci
ENISA (EUVD), katalog podatno$ci wykorzystywanych
w praktyce CISA KEV i biuletyny producentéw uktadow.
Automat dopasuje wpisy do SBOM, ale ocenia cztowiek.

+ Rejestr decyzji. Kiedy informacja dotarta, kto jg ocenit,
na jakiej podstawie, co postanowiono i kiedy wystano
zgloszenie. Termin liczy sie od powziecia wiadomosci,
wiec ten moment trzeba umieé¢ pézniej wykazac.

Dlaczego najpierw kanal zgloszen. SBOM i monito-
ring wylapia znane podatno$ci w cudzych komponentach.
Blad we wiasnym firmware albo $lady jego wykorzystania
moze jednak zauwazy¢ kto$ z zewnatrz: klient, integrator,
badacz. Jesli nie wie, dokad pisa¢, wiadomo$¢ moze trafi¢
za p6zno, do dziatu sprzedazy albo najpierw do CERT-u.
0d 11 grudnia 2027 r. polityka CVD i adres do zglaszania
podatnosci beda wymaganiem zasadniczym (zat. I cz. II
pkt 5 i 6). security.txt to najprostszy sposéb, zeby ten ad-
res dato sie znalez¢. Trudniejsze od pliku jest to, zeby kto$
czytat skrzynke.

Lista kontrolna

U Plik pod https://<domena>/.well-known/security.
txt, kod 200, text/plain; charset=utf-8.

U Contact dziata i ma wia$ciciela (sprawdzone wiadomo-
$cig testowa).

U Expires w formacie RFC 3339, mniej niz rok naprzdd,
z przypomnieniem przed wygas$nieciem.

U Policy prowadzi do polityki CVD.

[ Preferred-Languages i Canonical; opcjonalnie podpis
OpenPGP; plik takze w innych domenach produktéw.

[J Osoba i zastepca z prawem decyzji o wczesnym
ostrzezeniu.

[J SBOM kazdej wydanej wersji firmware i mapa wersja,
model, rynki.

[J Monitoring podatno$ci w komponentach z SBOM i re-
jestr decyzji z czasem powziecia wiadomosci.

U Ustalony wtasciwy CSIRT i sprawdzony dostep do po-
jedynczej platformy sprawozdawczej ENISA.

Michat Kosiorek

Zrodta

https:/ /eur-lex.europa.eu/eli/reg/2024/2847/0j

single-reporting-platform-srp

Rozporzadzenie (UE) 2024/2847 (Cyber Resilience Act), art. 3 pkt 42, art. 13 ust. 6, art. 14, art. 16, art. 69 ust. 3, art. 71 ust. 2, zat. | cz. II:

+ RFC 9116, A File Format to Aid in Security Vulnerability Disclosure: https://www.rfc-editor.org/rfc/rfc9116
+ Metodyka i wyniki przegladu (Indeks CRA, runda 2, stan na 30.09.2026): https:/ /annexproof.com/indeks/metodyka
+ ENISA, Single Reporting Platform: https://www.enisa.europa.eu/topics/product-security-and-certification/

 ENISA, European Vulnerability Database: https://euvd.enisa.europa.eu/
« CISA, Known Exploited Vulnerabilities Catalog: https://www.cisa.gov/known-exploited-vulnerabilities-catalog

Michat Kosiorek jest zatozycielem AnnexProof (marka Arklink Michat Kosiorek), ktéra tworzy oprogramowanie do obstugi wymagan Cyber
Resilience Act. Poniewaz firma sprzedaje narzedzie zwigzane z CRA, petna metodyka przegladu i wyniki zbiorcze sa publiczne. Kontakt:

kontakt@annexproof.com.
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PORADNIK

Cyber Resilience Act
od strony warsztatu

0Od jedenastego wrzesnia 2026 roku producent, ktéry dowiaduje sie, Ze w jego produkcie jest po-
datnos¢ na cyberataki i Ze ktos juz jq wykorzystuje, ma dwadziescia cztery godziny na wczesne
ostrzeZenie. Nie na naprawe i nie na analize — na zgtoszenie. Siedemdziesigt dwie godziny pdz-
niej musi ztozy¢ zgtoszenie petne, a czternascie dni po udostepnieniu poprawki raport koricowy.

Dobato zamato, zeby cokolwiek ustali¢ od zera. Wystarczy
natomiast w zupeltnosci, jesli odpowiedzi s3 przygotowa-
ne wczesniej — a przygotowanie ich jest pracg inzynierska,
nie prawniczg, i w duzej czesci sprowadza sie do dopisa-
nia kilku krok6w do automatycznego procesu budowania
oprogramowania ukladowego.

Ten artykut jest o tej pracy. Nie omawiamy w nim rozporza-
dzenia paragraf po paragrafie, bo od tego sg kancelarie praw-
nicze. Zajmujemy sie tym, co trzeba zmieni¢ w projekcie, wre-
pozytorium i na stanowisku, zeby w dniu kontroli albo w dniu
zgloszenia nie zaczynac od szukania, w ktdrej wersji firmwa-
re’u siedzi biblioteka, o ktdra pyta organ.

Czy moj produkt w ogole podlega
rozporzadzeniu

Zacznijmy od pytania, ktdre oszczedza najwiecej pracy,
bo czes¢ czytelnikéw moze na tym etapie skonczy¢ lekture
z czystym sumieniem.

Rozporzadzenie obejmuje produkty z elementami cy-
frowymi, przy czym definicja jest szeroka: to oprogra-
mowanie albo sprzet wraz z powigzanymi rozwigzaniami
zdalnego przetwarzania danych, facznie z komponenta-
mi sprzetowymi i programowymi wprowadzanymi do ob-
rotu osobno. Objete s3 wiec nie tylko produkty gotowe, ale
i moduty sprzedawane innym producentom.

Kluczowe kryterium praktyczne brzmi jednak inaczej
i sprowadza sie do polaczenia. Produkt, ktéry ma lo-
gike cyfrowa, ale nie ma Zadnego interfejsu komu-
nikacyjnego pozwalajacego na polaczenie z siecig
albo z innym urzadzeniem, co do zasady pozostaje
poza zakresem naszych rozwazan. Sterownik z mikro-
kontrolerem, wyswietlaczem i przyciskami, bez radia, bez
portu szeregowego wyprowadzonego na zewnatrz i bez
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zlacza serwisowego dostepnego dla uzytkownika, rozpo-
rzadzeniu nie podlega. Produkt czysto analogowy — czuj-
nik z wyjéciem pradowym, przekaznik, zasilacz bez stero-
wania cyfrowego — tym bardziej.

Odwrotnie, samo dodanie modutu Wi-Fi albo Bluetooth
wprowadza produkt w zakres regulacji, i to niezaleznie
od tego, po co ten modut tam jest. Interfejs diagnostyczny
udostepniony klientowi tez sie liczy.

Osobno dziatajag wytaczenia sektorowe. Produkty me-
dyczne, pojazdy silnikowe, lotnictwo cywilne, wyposaze-
nie morskie i sprzet obronny majg wtasne rezimy cyber-
bezpieczenstwa, wiec rozporzadzenie ich nie dubluje. Nie
jest to jednak zwolnienie z mys$lenia o bezpieczenstwie,
tylko wskazanie innego zestawu przepiséw.

Trzecie wylaczenie dotyczy oprogramowania otwar-
tego rozwijanego niekomercyjnie. Rozporzadzenie wpro-
wadza przy tym nowa role — opiekuna oprogramowania
otwartego — z obowigzkami znacznie 1Zejszymi niz pro-
ducenta. Rola ta dotyczy fundacji i podmiotéw wspiera-
jacych rozwoéj projektdéw otwartych, nie za$ firmy, ktéra
takiego projektu uzywa w swoim produkcie. Jesli budu-
jecie firmware na systemie Zephyr, to obowiazki produ-
centa spoczywajg na was, a nie na Fundacji Linuksa.

Kim jestes w taiicuchu dostaw

Ten punkt jest dlatego, Ze znaczna cze$¢ czytelnikéw nie
projektuje produktéw od zera, tylko sprowadza je, przepa-
kowuje, uzupetnia wtasnym oprogramowaniem albo od-
sprzedaje. Obowiazki wygladaja w kazdym z tych przypad-
kéw inaczej, a najczestszym bledem jest przyjecie, ze skoro
nie zaprojektowatem uktadu, to nie jestem producentem.

Producent to podmiot, ktéory wytwarza produkt
albo zleca jego zaprojektowanie i wytworzenie

www.ep.com.pl
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ETAP 1 -

CZY PRODUKT PODLEGA ROZPORZADZENIU

Czy produkt ma interfejs
komunikacyjny — sieciowy,
radiowy albo serwisowy?

poza zakresem

nie Czy objety rezimem
sektorowym: medyczny,
motoryzacja, lotnictwo?

NIE

ETAP 2 -

MOJA ROLA W tANCUCHU DOSTAW

!

TAK — inne przepisy

PRODUCENT

wtasna marka na produkcie

IMPORTER
produkt spoza Unii

DYSTRYBUTOR

odsprzedaz produktu

— albo istotna modyfikacja wprowadzany na rynek UE juz wprowadzonego
s weryfikacja i przechowywanie nalezyta starannos¢
s e 26 les elanrgpler | | dokumentéw i informowanie producenta
ETAP 3 - KLASA PRODUKTU I SCIEZKA OCENY (dotyczy producenta)
ZWYKLY WAZNY k. | WAZNY kl. Il KRYTYCZNY
nie wymieniony zatacznik lll, zatgcznik Ill,
w zat. Il ani IV klasa 1 klasa 2 zatgcznik IV
—
modut A modut A z norma, B4+C lub H jednostka notyfikowana
ocena wtasna inaczej B+C lub H lub certyfikacja UE

PULAPKA: , mikrokontrolery” w zataczniku Ill to wytacznie uktady z funkcjami zwigzanymi z bezpieczenstwem.
Zwykty mikrokontroler ogélnego przeznaczenia sam z siebie nie przenosi produktu do kategorii waznych.
Wbudowanie komponentu podlegajgcego klasyfikacji nie zmienia klasy produktu nadrzednego — decyduje funkcja podstawowa.

Rysunek 1. Trzy pytania, od ktérych zaczyna sie zgodnosc¢ z CRA

i wprowadza go do obrotu pod wlasna nazwa lub zna-
kiem towarowym. Na producencie spoczywa catosc:
ocena zgodnosci, dokumentacja techniczna, deklara-
cja zgodnosci, oznakowanie CE, wykaz komponentdw, ob-
stuga podatnosci na cyberatak przez caly okres wsparcia
i obowiazek zgtoszeniowy.

Uwaga na dwa mechanizmy, ktére czynig producentem
podmiot, ktory sie za niego nie uwaza. Pierwszy: umiesz-
czenie wlasnego znaku towarowego na cudzym pro-
dukcie. Jezeli sprowadzacie modut z Azji i sprzedajecie
go pod wtasng marka, jestescie producentem ze wszystkimi
konsekwencjami, cho¢ nie napisaliscie ani jednej linii fir-
mware’u. Drugi: istotna modyfikacja produktu juz wpro-
wadzonego do obrotu. Wgranie wlasnego oprogramowa-
nia na cudzy modut, zmiana funkcjonalnosci albo dodanie
interfejsu komunikacyjnego to zdarzenia, ktére przeno-
$zg na was role producenta w odniesieniu do tak zmienio-
nego produktu.

Importer to podmiot wprowadzajacy do obrotu w Unii
produkt pochodzacy spoza niej. Nie odpowiada za pro-
jekt, ale musi sprawdzi¢, ze producent przeprowadzit ocene
zgodnosci, ze istnieje dokumentacja techniczna, ze produkt
nosi oznakowanie CE i Ze s3 na nim dane identyfikujace
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producenta wraz z adresem kontaktowym. Musi tez do-
faczy¢ instrukcje w wymaganym jezyku i przechowy-
wac kopie deklaracji zgodnosci przez dziesiec lat. Jezeli ma
podstawy sadzi¢, ze produkt nie spelnia wymagan, nie
wolno mu go wprowadzi¢ do obrotu, a jesli produkt juz jest
na rynku, musi zawiadomi¢ producenta i organ nadzoru.

Dystrybutor ma obowiazki najlzejsze, ale nie zerowe.
Dziala z nalezyta starannoscia: sprawdza obecno$¢ ozna-
kowania CE, dolaczonych instrukeji i danych identyfiku-
jacych producenta badz importera. Jezeli dowie sie o po-
datnosci w produkcie, ktéry sprzedaje, musi poinformowac
producenta.

Obowigzek informowania producenta o podatno$ciach
obcigza zreszta wszystkich posrednikéw i to jest szcze-
g6t wart zapamietania: zgloszenie od klienta, ktdre tra-
fi do handlowca i utknie w skrzynce, jest niewykonaniem
obowiazku, a nie tylko niedopatrzeniem organizacyjnym.

Warto wiedzie¢, jaka jest cena niewykonania tych obo-
wigzkéw, poniewaz rozporzadzenie stopniuje ja zaleznie
od tego, co zostato naruszone. Najwyzszy prog — do pietna-
stumilionéw euro albo dwdch i pét procent Swiatowego ob-
rotu rocznego, w zaleznosci od tego, ktéra kwota jest wyz-
sza — dotyczy naruszenia wymagan zasadniczych
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Cztery pytania rozstrzygajace o roli

1. Czy na produkcie albo w interfejsie uzytkownika jest
moja nazwa lub méj znak towarowy? - producent

2. Czy wgrywam na produkt wtasne oprogramowanie
albo zmieniam jego funkcjonalnos¢ po tym, jak trafit na rynek?
- producent w zakresie tej modyfikacji

3. Czy sprowadzam produkt spoza Unii i wprowadzam
go tu do obrotu pod cudza marka? - importer

4. Czy jedynie odsprzedaje produkt juz wprowadzony
do obrotu w Unii? - dystrybutor

Role sie nie wykluczaja. Ten sam podmiot bywa producentem
jednej linii produktéw, importerem drugiej i dystrybutorem
trzeciej, a obowiazki liczy sie osobno dla kazde;j.

z Zatacznika I oraz obowigzkéw zwigzanych z obstuga po-
datnosci i ze zglaszaniem. Prog $redni, do dziesieciu milio-
néw euro albo dwdch procent obrotu, obejmuje pozostate
obowiazki podmiotéw gospodarczych, a wiec takze te cig-
z3ace na importerze i dystrybutorze. Najnizszy, do pieciu
milionéw euro albo jednego procenta obrotu, przewidzia-
no za podanie organowi nadzoru albo jednostce notyfi-
kowanej informacji nieprawdziwych, niekompletnych lub
wprowadzajacych w biad.

Klasyfikacja produktu
i wynikajaca z niej Sciezka

0d klasy produktu zalezy jedno pytanie o duzym cieza-
rze finansowym: czy wystarczy ocena wilasna, czy trzeba
zaptacié¢ jednostce notyfikowanej.

Rozporzadzenie dzieli produkty na cztery poziomy.
Zwykte to wszystko, czego nie wymieniono w zataczni-
kach IIT i IV — i tu trafia zdecydowana wiekszos$¢ elektro-
niki, takzZe tej z potagczeniem sieciowym. Dla nich dopusz-
czalny jest modut A, czyli wewnetrzna kontrola produkcji,
a moOwiac wprost: ocena wilasna, bez udziatu strony trze-
ciej, pod warunkiem speinienia wymagan Zatacznika
Ii sporzadzenia dokumentacji z Zatacznika VII.

Wazne klasy I to zalacznik III, klasa pierwsza: systemy
zarzadzania tozsamoscia, menedzery hasel, przegladar-
ki, programy rozruchowe, routery, modemy i przetaczniki
nieprzemystowe, systemy operacyjne ogélnego przezna-
czenia, a takze wyroby domowe petniace funkcje ochron-
ne, jak zamki, kamery i systemy alarmowe.

Wazne klasy II obejmuja hipernadzorcy i $rodo-
wiska uruchomieniowe konteneréw, zapory siecio-
we, systemy wykrywania i zapobiegania wlamaniom
przeznaczone dla przemystu, a takze — i to jest punkt wy-
magajacy uwagi — mikroprocesory i mikrokontrolery od-
porne na manipulacje.

Krytyczne z zalgcznika IV to kotwice zaufania: sprze-
towe moduty bezpieczenistwa, urzadzenia z bezpieczny-
mi obudowami, karty inteligentne, elementy bezpieczne,
bramy licznikéw inteligentnych. Tu ocena witasna odpada
— potrzebna jest jednostka notyfikowana albo europejska
certyfikacja cyberbezpieczenstwa.

Mit o mikrokontrolerach

W publicystyce branzowej krazy uproszczenie, ze mi-
krokontrolery sa produktami waznymi i Ze wystar-
czy uzy¢ mikrokontrolera, zeby wpas¢ w ostrzejszy
rezim. Nie jest to prawda i warto wiedzie¢, skad bierze sie
to nieporozumienie.

Rozporzadzenie wykonawcze Komisji (UE) 2025/2392,
ktére podaje techniczne opisy kategorii, méwi o mikro-
kontrolerach z funkcjami zwigzanymi z bezpieczen-
stwem, a nie o mikrokontrolerach w ogoéle. Chodzi o ukta-
dy, ktérych deklarowana funkcjg jest ochrona: petnienie
roli sprzetowej kotwicy zaufania, odporno$¢ na manipu-
lacje, przechowywanie i przetwarzanie materiatu kryp-
tograficznego. Zwykty mikrokontroler ogdlnego przezna-
czenia, sterujacy napedem albo zbierajagcy pomiary, do tej
kategorii nie nalezy.

Drugi szczegoét z tego samego rozporzadzenia jest jesz-
cze wazniejszy dla konstruktora. Wbudowanie do pro-
duktu komponentu, ktéry sam podlegatby Kklasyfikacji,
nie zmienia klasy produktu nadrzednego. Jezeli w ste-
rowniku znajdzie sie element bezpieczny albo modut
kryptograficzny, sterownik nie staje sie przez to produk-
tem krytycznym. O klasie decyduje funkcja podstawowa
produktu, a nie inwentarz jego czesci.

Nie zwalnia to oczywisécie z obowigzku sprawdze-
nia, w ktdrej kategorii siedzi wasz produkt, i udoku-
mentowania tej oceny. Sama analiza klasyfikacyjna, za-
pisana na jednej stronie wraz z uzasadnieniem, jest

Tabela 1. Cztery klasy produktow

Klasa Podstawa Przyktady bliskie czytelnikowi Sciezka oceny
Zwykty brak w zat. 11l i IV sterownik przemy§’cowy, rejestrator, czujnik z tacznoscia, modut A - ocena whasna
zasilacz sterowany cyfrowo
Wazny klasy | zat. lll, klasa 1 router i modem nleprzemy§{owy, program rozruchowy, modu{A przy za.st_osowa-mu normy
zamek, kamera i alarm domowy zharmonizowanej, inaczej B+C albo H
zapora sieciowa, system wykrywania wtaman dla
Wazny klasy Il zat. I, klasa 2 przemystu, hipernadzorca, mikrokontroler odporny B+C albo H - jednostka notyfikowana
na manipulacje
Krvtvezn sat. IV sprzetowy modut bezpieczenstwa, karta inteligentna, B+C albo H, ewentualnie
ylyezny ’ element bezpieczny, brama licznika inteligentnego certyfikacja europejska
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elementem dokumentacji technicznej i pierwsza rzecza,
o ktorg zapyta organ nadzoru.

Normy, ktérych nie ma

Ten punkt mégiby by¢ krétki, bo streszcza sie w jednym
zdaniu, ale to zdanie zmienia sposéb pracy na najblizszy
rok, wiec trzeba je rozwingé.

Stan na dzis: Zadna norma zharmonizowana do roz-
porzadzenia nie zostala zatwierdzona ani zacyto-
wana w Dzienniku Urzedowym Unii europejskiej.
jest nastepujaca. W Iutym 2025
Komisja przyjela mandat normalizacyjny M/606 de-
cyzja wykonawczg C(2025)618, a w kwietniu tego sa-
mego roku trzy europejskie organizacje normalizacyjne
— CEN, CENELEC i ETSI — mandat przyjety, zobowigzu-
jac sie do opracowania okolo czterdziestu jeden norm.
Pietnascie z nich to normy poziome, obowigzujace kazdy
wyrdb niezaleznie od kategorii, reszta to normy pionowe,
przypisane do konkretnych rodzajow produktéw.

Prace idg, ale wolniej, niz zaktadano. W lipcu 2026 roku
Komisja opublikowata projekt zmiany mandatu, przesu-
wajacy tegoroczne terminy o dwa miesigce: normy pozio-
me dotyczace obstugi podatnosci maja by¢ gotowe do konca
pazdziernika 2026, a pionowe do korca grudnia. Kluczowa
dla nas norma prEN 40000-1-4, zawierajaca katalog wy-
magan technicznych odwzorowany na punkty od a do m
czesci pierwszej Zalacznika I, jest w tym harmonogramie
najdalej — ankieta publiczna trwa od potowy lipca do poto-
wy listopada biezacego roku, a dostawa przewidziana jest
na pazdziernik 2027, czyli dwa miesiace przed pelnym sto-
sowaniem rozporzadzenia.

Trzeba przy tym rozréznié trzy rzeczy, ktére w komu-
nikatach bywaja zlewane w jedno. Dostarczenie nor-
my przez organizacje normalizacyjna to nie to samo co jej
zatwierdzenie jako normy europejskiej, a zatwierdzenie
to nie to samo co zacytowanie w Dzienniku Urzedowym.
Dopiero to trzecie uruchamia domniemanie zgodnosci
z artykutu 27, czyli mechanizm, dzieki ktéremu zastoso-
wanie normy zwalnia z dowodzenia spelnienia wymaga-
nia. Wszystkie normy z mandatu sg dzi$ na etapie pierw-
szym albo przed nim.

Historia roku

Co to oznacza w praktyce

Producent, ktéry planuje ocene wtasng w module A, nie
moze dzi§ powota¢ sie na zadng norme. Musi zamiast
tego udokumentowaé¢ wlasne mapowanie decyzji pro-
jektowych na wymagania Zalacznika I — punkt po punk-
cie, z opisem, jak dane wymaganie zostato spelnione i gdzie
w projekcie znajduje sie dowdd.

Brzmi to gorzej, niz jest w rzeczywistosci. Zatacznik
I cze$¢ pierwsza zawiera trzynascie obszaréw wymagan
i wigkszo$¢ z nich w porzadnie prowadzonym projekcie
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firmware’u jest juz spetniona, tylko nigdzie nie zapisa-
na. Praca polega wiec giéwnie na spisaniu tego, co i tak ro-
bicie, w formie tabeli, w ktdrej kazdemu wymaganiu odpo-
wiada konkretny mechanizm i konkretny dowdd: numer
rewizji, nazwa pliku konfiguracyjnego, protokét z testu,
zrzut z narzedzia.

Wybor wzorca, na ktérym warto te tabele oprzed, zalezy
od rodzaju produktu.

Producenci sprzetu radiowego maja najwieksza prze-
wage, bo od sierpnia 2025 roku podlegaja juz obowigzko-
wym wymaganiom cyberbezpieczenstwa z dyrektywy
o urzadzeniach radiowych, a zgodno$¢ z serig EN 18031
pokrywa znaczng cze$¢ wymagan produktowych rozpo-
rzadzenia. Nie jest to przypadek: okoto dwie trzecie wy-
magan przysztej normy prEN 40000-1-4 pochodzi wias-
nie z tej serii. Kto ma dokumentacje EN 18031, ma gotowy
szkielet mapowania.

Producenci automatyki przemystowej naturalnie sie-
gng po IEC 62443, przy czym istotne sg dwie czesci: 4-1
opisujgca wymagania dla procesu bezpiecznego wytwa-
rzania i 4-2 opisujgca wymagania techniczne dla kompo-
nentéw systemdw sterowania. Trwajg tez prace nad prEN
50770, dedykowang wyrobom techniki operacyjne;j.

Producenci elektroniki konsumenckiej i
wego internetu rzeczy maja ETSI EN 303 645, norme sto-
sunkowo prosta i sprawdzong, ktéra nie pokryje wszyst-
kiego, ale daje sensowna strukture wymagan.

domo-

Wykaz komponentow
w potoku budowania

Przechodzimy do cze$ci najbardziej warsztatowej,
bo tu rozporzadzenie przektada sie wprost na polecenia,
ktore trzeba dopisac¢ do skryptu budowania.

Wymaganie samo w sobie jest skromne: producent
ma sporzadzi¢ wykaz komponentdw oprogramowania

Argument, ktdry styszy sie najczesciej, brzmi: poczekamy,
az normy zostang opublikowane, i wtedy zrobimy to raz
a porzadnie. Trzy powody, dla ktérych to nie zadziata.

Po pierwsze, obowiazek zgtoszeniowy nie czeka na normy.

0d 11 wrzesnia 2026 roku dziata niezaleznie od tego, czy istnieje
norma zharmonizowana, i wymaga rzeczy, ktérych zadna norma
i tak by nie dostarczyta: wykazu komponentéw, mapy wersji

i procedury.

Po drugie, cze$¢ wymagan dotyka architektury wyrobu.
Bezpieczny rozruch, podpisywanie aktualizacji i mechanizm
ich dostarczania to nie sa rzeczy, ktére doktada sie

do gotowego projektu w kwartat. Jezeli wasz obecny produkt
ma je doda¢, decyzja projektowa musi zapasc teraz, a nie

po publikacji normy.

Po trzecie, norma zharmonizowana nigdy nie

jest obowiazkowa. Daje domniemanie zgodnosci,

czyli wygode dowodowa. Mozna spetni¢ wymagania inaczej

i to udokumentowac - i doktadnie to robi dzi$ kazdy, kto nie chce
straci¢ pietnastu miesiecy.
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w formacie powszechnie stosowanym i czytelnym ma-
szynowo, obejmujacy co najmniej zaleznosci najwyz-
szego poziomu. Nie ma obowigzku publikowania go — wy-
kaz stanowi cze$¢ dokumentacji technicznej i udostepnia
sie go organowi nadzoru na zadanie.

Praktyczny problem nie lezy w formacie, tylko w cze-
stotliwosci. Wykaz opisuje konkretny obraz firmware'u,
wiec dezaktualizuje sie przy kazdej zmianie wersji biblio-
teki, kazdej aktualizacji zestawu narzedzi i kazdym wy-
daniu. Wykaz sporzadzany recznie przed audytem jest
z tego powodu bezuzyteczny w sytuacji, do ktérej ma stu-
zy¢ — czyli w oknie dwudziestu czterech godzin, kiedy py-
tanie brzmi , ktdre wydania zawieraja te biblioteke”.

Stad jedyna sensowna zasada: wykaz jest wyj$ciem pro-
cesu budowania, na réwni z plikiem binarnym i rapor-
tem konsolidatora, i przechowuje sie go razem z nimi.

Dwa formaty i jedna putapka

W praktyce licza sie dwa formaty. SPDX, rozwijany przez
Fundacje Linuksa i znormalizowany jako ISO/IEC 5962,
dominuje w $wiecie systeméw wbudowanych, bo wspie-
raja go natywnie systemy budowania. CycloneDX, rozwi-
jany w ramach OWASP, jest czestszy w narzedziach bez-
pieczenistwa aplikacji i w warstwie ustug.

Rozporzadzenie nie wskazuje zadnego z nich, ale wybdr nie
jest obojetny, bo konwersja miedzy formatami jest strat-
na. Istnieja narzedzia przeksztalcajace jeden w drugi, jednak
czesc¢ informacji ginie po drodze, co czyni wynik watpliwym

jako dowdd zgodnos$ci. Sensowniej wybraé¢ format, ktéry
wasz system budowania generuje natywnie, i trzymac sie go,
niz generowac w jednym, a raportowac w drugim.

Warto przy tym pilnowaé dwdch parametréw jako-
$ci, niezaleznych od formatu. Pierwszym jest komplet-
nos$¢ identyfikatorow: kazdy komponent powinien mieé¢
CPE albo PURL, bo bez nich nie da sie automatycznie ze-
stawi¢ wykazu z bazami podatnosci, a wtedy cata pra-
ca traci sens. Drugim jest kompletno$¢ licencji. Projekt
PX4 przyjat tu regute warta nasladowania: zero wpi-
séw NOASSERTION w wykazie wydanego firmware’u,
wymuszane przez zadanie w potoku ciaglej integracji.
Kazdy podmodut ma licencje wykryta albo wpisang recz-
nie w pliku nadpisan.

Zephyr

W systemie Zephyr generowanie wykazu jest wbudowa-
ne w narzedzie west i sprowadza sie do trzech polecen (li-
sting 1). Putapka, na ktéra trafiajg wszyscy, jest koniecz-
no$¢ wiaczenia zapisywania metadanych budowania oraz
konflikt z mechanizmem budowania ztozonego.

Bez opcji -—no-sysbuild narzedzie koriczy sie bledem,
poniewaz przy budowaniu zloZzonym katalog wyniko-
wy ma inng strukture, niz zaklada generator. Rezultatem
sg trzy osobne dokumenty: dla kodu aplikacji, dla sa-
mego systemu operacyjnego i dla artefaktéw budowania
— i to rozdzielenie jest wygodne, bo pozwala §ledzi¢ zmia-
ny w warstwie systemowej niezaleznie od wtasnego kodu.

SYSTEM BUDOWANIA POLECENIE FORMAT POKRYCIE UWAGA
west spdx --init -d build system wymaga
Zephyr west build --no-sysbuild ... SPDX + aplikacja --no-sysbuild
west spdx -d build
) SPDX sprawdza NVD;
ESP-IDF idf.py sbom-create --format ... lub CycloneDX caty projekt bramkuje potok CI
idf.py sbom-check --file ...
obraz warstwa aplikacji
Yocto INHERIT += "create-spdx" SPDX systemowy osobno
pakiety
Buildroot make legal-info manifest i licencje wymaga konwersji
] ] ) zaleznosci uzupetnia
Warstwa aplikacji syft dir:./build -o cyclonedx-json CycloneDX aplikacji powyzsze
cdxgen --type c
Bez systemu . . jeden dzien
budowania wtasny plik opisu dowolny to, co wpiszesz pracy raz

+ skrypt w potoku

Konwersja miedzy SPDX a CycloneDX jest stratna — wybierz format, ktéry twéj system budowania generuje natywnie.
Kazdy komponent musi miec¢ identyfikator CPE albo PURL, inaczej nie da sie zestawi¢ wykazu z bazami podatnosci.

Rysunek 2. Skad wzig¢ wyka komponentéw w zaleznosci od systemu budowania
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ESP-IDF

Espressif dostarcza osobne na-
rzedzie esp-idf-sbom, instalowane
z repozytorium pakietow Pythona.
Wersja 1.1.0 z czerwca 2026 obstugu-
je wszystkie utrzymywane galezie
ESP-IDF i poza generowaniem wy-
kazu potrafi tez zestawi¢ go z baza
NVD, wykorzystujgc identyfikatory
CPE zapisane w dokumencie.

Wartowiedzie¢, zenarzedziezosta-
to w miedzyczasie wciggniete do sa-
mego zestawu ESP-IDF i w biezacych
wydaniach nie trzeba go instalo-
wac¢ osobno — wystarcza polece-
nia idf.py sbom-create oraz idf.
py sbom-check. Pierwsze z nich

# Listing 1. Generowanie wykazu komponentdéw w projekcie zephyrowym
west spdx --init -d build

west build -b nrf52848dk/nrf52840 --no-sysbuild \
-d build -- -DCONFIG_BUILD_OUTPUT_META=y

west spdx -d build
# wynik: build/spdx/{app,zephyr,build}.spdx

# Listing 2. Wykaz komponentéw i sprawdzenie podatnos$ci w ESP-IDF

# wariant biezacy - narzedzie wbudowane w zestaw ESP-IDF
idf.py sbom-create --format cyclonedx-json --file sbom-v1.4.2.cdx.json
idf.py sbom-check --file sbom-v1.4.2.cdx.json

# wariant dla starszych wydan - narzedzie instalowane osobno

pip install esp-idf-sbom

idf.py build

esp-idf-sbom create build/project_description.json \
--output-file sbom-v1.4.2.spdx

esp-idf-sbom check sbom-vi.4.2.spdx

zalezy od budowania projektu, wiec

samo je wyzwala, jezeli Zzrédta zmienily sie od ostat-
niego przebiegu. Domys$lnym formatem wyjsciowym jest
SPDX 2.2 w postaci znacznikowej, ale opcja --format po-
zwala wybrac takze SPDX w postaci JSON, SPDX 3.0 w po-
staci JSON-LD oraz CycloneDX 1.6 w postaci JSON. Znosi
to zastrzezenie, ktore jeszcze niedawno trzeba byto przy tej
platformie robi¢: dzi$ nie ma potrzeby prowadzenia dwéch
toréw, gdy w firmie wdrozono CycloneDX dla warstwy
aplikacyjnej.

Sprawdzanie podatnosci zastuguje na osobne zdanie,
bojest tulepiej rozwigzane niz na pozostatych platformach.
Polecenie idf.py sbom-check rozpoznaje format pliku
samo i domyslnie korzysta z lokalnego odbicia bazy NVD,
co kosztuje okoto dziewieciuset megabajtéw na dysku, ale
pozwala skanowac szybko i bez 1acza. Alternatywa jest od-
pytywanie bazy przez interfejs sieciowy opcja --nvd-ap1,
przy czym bez klucza dostepowego ograniczenia po stro-
nie NVD czynig ten tryb powolnym. Najwazniejszy dla nas
jest jednak kod wyjsScia: polecenie zwraca warto$¢ nieze-
row, gdy znajdzie cho¢ jedna podatnosé, wiec nadaje sie
wprost na bramke w potoku ciggtej integracji — bez pisania
dodatkowej obudowy.

Drugi szczegdt dotyczy jakoSci opisu. Narzedzie szu-
ka w drzewie projektu plikdw manifestu sbom.yml, z kt6-
rych bierze dane o dostawcy, wersji i licencji komponentu.
Bez nich wpisy sa ubogie. Plik mozna umiesci¢ w katalo-
gu komponentu, podmodutu albo dowolnego podkatalo-
gu, a kazdy taki plik tworzy w wykazie osobny podpakiet
— co pozwala rozdzieli¢ biblioteke zawierajaca kilka nie-
zaleznych czeéci.

Embedded Linux

Przy systemach opartych na jadrze Linuksa Zrédtem
wykazu jest system budowania obrazu. W Yocto klasa
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create-spdx jest w biezacych wydaniach dziedzi-
czona domyslnie, przez zmienng INHERIT DISTRO, wiec
dokumenty SPDX powstajg przy budowaniu obrazu bez
zadnej dodatkowej konfiguracji; w wydaniach starszych
trzeba jg byto wiaczy¢ wpisem w pliku konfiguracyjnym.
Zmienia sie za to wersja formatu: wydanie Scarthgap gene-
ruje SPDX 2.2, a od wydania Styhead domy$lnym wyj$ciem
jest SPDX 3.0. Dla projektéw utknietych na wydaniach star-
szych niz Kirkstone, a takich w produkcji jest sporo, bo ak-
tualizacja pakietu wsparcia sprzetu bywa drozsza niz caly
projekt, istnieje narzedzie yocto-sbom, analizujace recep-
tury i podmoduly bez konieczno$ci podnoszenia wersji.
Buildroot udostepnia manifesty pakietéw i licencji przez
make legal-info.

Warstwy aplikacyjnej te narzedzia nie obejmuja, wiec
jezeli na obrazie dziala wasza aplikacja w C++ z zalezno-
$ciami z menedzera pakietéw, potrzebny jest drugi prze-
bieg — syft dla ekosystemdéw z plikiem blokady wersji
albo cdxgen dla projektéw w C i C++ zarzadzanych przez
CMake, Conan czy vcpkg. Wyniki trzeba potem scali¢
albo Sledzi¢ osobno, i te decyzje lepiej podjaé na poczatku,
anie po pierwszym audycie.

Projekt bez systemu budowania

Zostaje przypadek najczestszy w matych firmach: pro-
jekt w §rodowisku producenta uktadu, zbudowany z bi-
bliotek skopiowanych do repozytorium, bez menedzera
zalezno$ci. Tu zadne narzedzie nie wygeneruje wykazu
automatycznie, bo nie ma z czego.

Rozwigzanie jest reczne, ale jednorazowe. Zaktadacie
w repozytorium plik opisujacy kazdy komponent ze-

wnetrzny — nazwe, wersje, dostawce, licencje, ad-
res zrodta i identyfikator CPE lub PURL — po czym krot-
ki skrypt w potoku budowania przeksztatca
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go do wybranego formatu i dokleja wersje firmwa-
re’u oraz znacznik czasu. Praca do wykonania raz zamy-
ka sie w jednym dniu dla typowego projektu, a kazda ko-
lejna zmiana to jeden wiersz.

0d wykazu do decyzji

Sam wykaz niczego nie chroni. Warto$¢ powstaje dopie-
ro wtedy, gdy jest z czyms$ zestawiany, a wynik zestawienia
trafia do kogos$, kto podejmuje decyzije.

Zrédet do zestawiania jest kilka i warto uzywaé wie-
cej niz jednego. NVD prowadzone przez NIST jest najbar-
dziej znane, ale bywa opdznione i nie obejmuje wszystkie-
go. OSV.dev ma lepsze pokrycie ekosysteméw otwartych
i wygodne APIL. EPSS nie méwi, czy podatnos¢ istnieje,
tylko szacuje prawdopodobienistwo, ze bedzie wykorzy-
stana — co przy kolejce stu trafien jest jedynym sensow-
nym sposobem ustalenia kolejnosci.

Problem fatszywych trafien

Kazdy, kto pierwszy raz przepusci wykaz obrazu wbu-
dowanego przez skaner, dostanie liste kilkuset podatnosci
i porzuci temat. To jest normalna reakcja i normalny etap.

Przyczyna jest strukturalna. Skaner poréwnuje nazwy
i wersje komponentéw, nie majac pojecia o tym, czy po-
datny fragment kodu w ogdle znalazl sie w obrazie i czy
da sie do niego dotrze¢. Podatno$¢ w module jadra, ktd-
rego nie skompilowaliscie. Luka w funkcji biblioteki,
do ktorej nie ma wywotania. Btad w obstudze formatu pli-
ku, ktdrego wasze urzadzenie nigdy nie otwiera. W fir-
mwarze, gdzie konfiguracja budowania wycina zwy-
kle wiekszo$¢ funkcji komponentu, udziat takich trafien
bywa przyttaczajacy.

Odpowiedzig jest VEX — o$wiadczenie o wykorzysty-
walnosci, dotaczane do wykazu. Méwi ono dla konkret-
nej podatnosci i konkretnego wyrobu, czy produkt jest nig
dotkniety, a jesli nie, to dlaczego: bo kodu nie ma w ob-
razie, bo nie jest osiagalny, bo istnieje zabezpieczenie

wykluczajagce wykorzystanie. Formatami sa OpenVEX
i CSAF 2.0.

Wagi tego mechanizmu nie sposdb przeceni¢ przy oknie
dwudziestu czterech godzin. Zdanie ,ta podatnos¢ nas nie
dotyczy” wypowiedziane w rozmowie nie jest niczym.
To samo zdanie zapisane wczesniej jako oswiadczenie,
zuzasadnieniem i datg, jest dowodem — i jest gotowe, zanim
ktokolwiek zapyta.

Jezeli budujecie obraz w systemie Yocto, czes$¢ tej pracy da
sie wykona¢ bez siegania po cokolwiek z zewnatrz: system
budowania ma wtasna klase vex, ktéra wypuszcza oswiad-
czenia razem z wykazem komponentéw, a zmienna SPDX_
INCLUDE_VEX steruje tym, czy do dokumentu trafiajg wy-
facznie podatnosci obecnie otwarte, czy komplet wraz z juz
zatatanymi — przy czym dopuszczalne wartosci réznia sie
miedzy wydaniami, wiec trzeba je sprawdzi¢ dla swojego.
Warto tez wiedzie¢, ze format SPDX 2.2 przenosi bardzo nie-
wiele informacji o statusie podatnosci, wiec na tej Sciezce
sensowne jest albo przej$cie na SPDX 3.0, albo traktowanie
o$wiadczen VEX jako osobnego dokumentu obok wykazu.

Pojawiajg sie juz narzedzia automatyzujace te prace dla
systeméw wbudowanych. Przykladem jest bitvex, kto-
re dla obrazéw budowanych w Yocto odsiewa podatnosci
na podstawie konfiguracji jadra i drzewa urzadzen — je-
§li opcja odpowiadajaca podatnemu podsystemowi nie jest
wlaczona, trafienie zostaje oznaczone jako niedotyczace,
z uzasadnieniem wskazujgcym konkretny parametr konfi-
guracji. Narzedzie potrafi tez sledzi¢ zmiany miedzy kolej-
nymi budowaniami i zgtasza¢ wytacznie podatnosci nowe,
co przektada raportowanie z trybu przegladu listy na tryb
reagowania na zdarzenie.

Procedura dwudziestu czterech godzin

Dotychczasowe rozwazania dotyczyly rzeczy, ktére da
sie zrobi¢ raz i zautomatyzowac. Ten punkt dotyczy jedy-
nej rzeczy, ktora trzeba przeéwiczy¢, bo w dniu zdarzenia
nikt nie bedzie czytat procedury po raz pierwszy.

Tabela 2. Skad wzig¢ wykaz komponentow

b:g:::a':ia Polecenie Format Pokrycie Ograniczenie
system i aplikacja, o .
Zephyr west spdx SPDX trzy osobne \{vymagj nﬁ bSdebU‘l ld
dokumenty i metadanych budowania
_ _adfe . jakoé.c' opisu zalezy
ESP-IDF esp-idf-sbom create SPDX caty projekt od plikéw sbomyml
INHERIT += te-spdx” warstwa.aplikacji wymaga
Yocto += ,,create-spdx SPDX obraz systemowy drugiego przebiegu
Buildroot make legal-info mann_‘e_st palf_letéw pakiety obrazu wymaga przeksztatcenia do SPDX
i licencji lub CycloneDX
Warstwa aplikacji syft, cdxgen CycloneDX zaleznosci aplikacji | nie obejmuje warstwy systemowe;j
Bez systemu . - . . jednorazowa praca reczna, potem
budowania wtasny plik opisu i skrypt dowolny to, co wpiszecie jeden wiersz na zmiang
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WYKAZ KOLEJKA
BUDOWANIE KOMPONENTOW ZESTAWIENIE FILTR VEX DECYZYJNA
—> —> —> : —>
kompilacja SPDX albo NVD, OSV, wcsgrl;(;?ejieitz priorytet
wydania CycloneDX EPSS . . Y wg EPSS
jest osiggalny

)

POPRAWKA
gdy podatnosc istnieje,
ale nie jest wykorzystywana

)

ZGLOSZENIE 24 h
gdy podatnos¢ jest
aktywnie wykorzystywana

Oswiadczenie VEX zapisane wczesniej jest dowodem. To samo zdanie wypowiedziane w rozmowie nie jest niczym —
a w oknie dwudziestu czterech godzin nie ma czasu, zeby je uzasadnia¢ od nowa.

Rysunek 3. 0d budowania do decyzji: co sie dzieje z wykazem komponentéw

Co wiasciwie podlega zgtoszeniu

Rozréznienie jest tu istotne, bo pierwszy odruch — zgla-
sza¢ wszystko, na wszelki wypadek — kosztuje wie-
cej, niz daje.

Zgloszeniu podlega aktywnie wykorzystywana po-
datno$é w waszym wyrobie, czyli taka, co do ktdrej ist-
nieja wiarygodne przestanki, ze ktos$ jej faktycznie uzywa
albo probowat uzy¢. Sama podatnosé, nawet powazna i pu-
blicznie znana, dopdki nikt jej nie wykorzystuje, obowigz-
ku zgloszeniowego nie uruchamia — uruchamia natomiast
obowigzek jej usuniecia i poinformowania uzytkowni-
kéw zgodnie z czescia druga Zatacznika L.

Zgloszeniu podlega tez powazny incydent maja-
cy wplyw na bezpieczenistwo wyrobu, przy czym liczy
sie wplyw na sam produkt i jego uzytkownikéw, nie zas
na wasza infrastrukture biurowa. Zaszyfrowany serwer
plikéw w firmie to sprawa dla innych przepiséw. Przejecie

kontroli nad urzadzeniami u klientéw albo kompromi-
tacja klucza podpisujacego aktualizacje to sprawa dla
tego przepisu.

Kluczowy moment, od ktérego biegnie zegar, to po-
wziecie wiedzy. Nie potwierdzenie techniczne, nie zakon-
czenie analizy, nie decyzja zarzadu. Chwila, w ktérej pro-
ducent dowiedziat sie o sprawie.

Komu si¢ zgtasza

Zgloszenie idzie réwnolegle do zespotu CSIRT wy-
znaczonego jako koordynator oraz do agencji ENISA,
przez wspoélna platforme zgloszeniowa prowadzong przez
te agencje. Instrukcje rejestracji opublikowano pod koniec
lipca 2026 roku i rejestracja jest czynnoscia, ktérg nale-
zy wykona¢ przed pierwszym zdarzeniem — zaklada-
nie konta w trakcie biegnacej doby to strata kilku godzin
z dwudziestu czterech.

KANAL URZEDOWY
zespd6t CSIRT wyznaczony jako koordynator
oraz agencja ENISA —
przez wspdélng platforme zgtoszeniowg

KANAL UZYTKOWNIKA
informacja o podatnosci
oraz wskazéwki co do dziatan
ograniczajacych ryzyko

GODZINA O 24 h

72 h 14 dni

powziecie wiedzy wczesne ostrzezenie

nie od potwierdzenia
i nie od analizy

zgtoszenie petne

raport koncowy

liczone od udostepnienia
poprawki

- rejestracja na platformie ENISA

- szablony trzech zgtoszen

CO MUSI ISTNIEC, ZANIM ZEGAR RUSZY

- lista wyrobdéw i rynkéw

- kanat do uzytkownikéw

- archiwum wykazéw komponentéw

- wskazana osoba i jej zastepca

Rysunek 4. Zegar zgtoszeniowy i dwa kanaty, ktérymi idzie informacja
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Tabela 3. Trzy etapy zgtoszenia

Etap Termin Adresat Tres¢ Skad dane w firmie
Wcze;ne_ 24 h od_ powziecia | oo i ENISA fakt ak}tywnego wykorz_yst_anla, lista wyrobow i rynkéw
ostrzezenie wiedzy panstwa udostepniania
. . charakter podatnosci, skutki, Srodki archiwum wykazéw komponentéw,
Zgtoszenie petne 72h CSIRT 1 ENISA zaradcze, dziatania dla uzytkownika oswiadczenia VEX
Po'W|adom.|e'n|e bez zbgd.nej uzytkownicy informacja i wskazéwki ograniczajace kanat kontaktu z uzytkownikami
uzytkownikdéw zwtoki wyrobu ryzyko
Raport koficowy 14 dni . CSIRT i ENISA opis poda}tnosu, dotkliwosg, rejestr sprawy,
od poprawki wdrozona poprawka dokumentacja wydania

Obowiazek obejmuje rowniez poinformowanie uzyt-
kownikéw wyrobu, a w uzasadnionych przypadkach
udzielenie im wskazowek co do dziatan ograniczajacych
ryzyko. To jest osobny kanat i osobna tres¢ — organ dosta-
je informacje techniczng, uzytkownik dostaje instrukcje
postepowania.

Trzy etapy

Weczesne ostrzezenie — 24 godziny. Krotkie. Ma za-
wiera¢ informacje, ze podatno$¢ jest aktywnie wykorzy-
stywana, oraz wskazanie panstw cztonkowskich, w kt6-
rych wyrdb jest udostepniany, o ile jest to wiadome. Nie
jest to raport i nikt na tym etapie nie oczekuje anali-
Zy przyczyn.

Zgloszenie pelne — 72 godziny. Uzupetnia obraz: cha-
rakter podatno$ci, ocena skutkéw, informacja o zasto-
sowanych srodkach zaradczych i o tym, co uzytkownik
moze zrobi¢ samodzielnie. Tu pojawia sie pytanie o zasieg
— ktdre wyroby i ktdre wersje.

Raport konicowy — 14 dni od udostepnienia poprawki,
a dla powaznych incydentéw jeden miesiac od zgloszenia
petnego. Opis podatnosci, jej dotkliwosci i skutkow, infor-
macja o sprawcach, jesli jest dostepna, oraz opis wdrozo-
nej poprawki.

Doba rozpisana na godziny

Ponizszy rozkiad jest napisany dla realiéw, w kto-
rych w firmie sg dwie osoby od firmwareu i zadnej
od bezpieczenstwa.

Co przygotowac zawczasu

Praca do wykonania przed pierwszym zdarzeniem jest
niewielka i cata mie$ci sie w jednym popotudniu.

Rejestracja na platformie ENISA. Lista wyro-
bow objetych rozporzadzeniem wraz z rynkami, na ktd-
rych sa udostepniane. Archiwum wykazéw kompo-
nentéw dla wszystkich wydan pozostajgcych w okresie
wsparcia, z mozliwo$cig przeszukania po nazwie kom-
ponentu. Szablony trzech zgloszen z wypelniona czescia
stalg. Kanat, ktérym docieracie do uzytkownikéw — li-
sta adresow, mechanizm powiadomienn w urzadzeniu
albo strona wsparcia. Wskazanie osoby prowadzacej
ijej zastepcy.

I jedna rzecz, ktérej nie da sie przygotowad, tylko trzeba
wykonaé: proba na sucho, raz w roku. Wybieracie dowol-
ng Swieza podatnos¢ w komponencie, ktdrego uzywacie,
i przechodzicie procedure do momentu przed wysta-
niem, mierzac czas. Wynik pierwszej takiej proby bywa
pouczajacy.

Doba w praktyce - zespot dwuosobowy

Godzina 0 - wptyneto zgtoszenie. Jedna osoba zostaje wyznaczona jako prowadzaca sprawe i od tej chwili nie robi nic innego. Druga
pracuje normalnie, bo za dwa dni kto$ bedzie musiat wyda¢ poprawke.

Godziny 0-2 - ustalenie zasiegu. Pytanie brzmi: ktére wyroby i ktdre wersje zawieraja podatny komponent. Jezeli wykazy
komponentéw sa w potoku budowania, jest to zapytanie do archiwum wydan, wykonywane skryptem w kilka minut. Jezeli ich nie ma,
tutaj koriczy sie mozliwo$¢ dotrzymania terminu - i to jest jedyny powdd, dla ktérego punkt o wykazie komponentéw stoi w tym artykule

przed punktem o procedurze.

Godziny 2-4 - czy to naprawde nas dotyczy. Sprawdzenie w o$wiadczeniach VEX, czy podatny fragment jest w obrazie i czy jest osiagalny.
Jezeli odpowiedz brzmi ,nie” i jest udokumentowana, sprawa konczy sie notatka do akt, a nie zgtoszeniem.

Godziny 4-8 - potwierdzenie wykorzystania. Czy istnieja przestanki,

ze kto$ faktycznie tej podatnoéci uzywa. Zrédtem bywa zgtaszajacy,

log z urzadzenia u klienta albo publiczny komunikat. Przy braku pewnosci prég jest niski: przestanki wiarygodne wystarcza, a zgtoszenie

przedwczesne jest tansze niz spoznione.

Godziny 8-16 - sporzadzenie i wystanie wczesnego ostrzezenia. Z gotowego szablonu. Tre$¢ merytoryczna to kilka zdan; reszta to dane

identyfikujace wyrdb i producenta, ktére w szablonie juz sa.

Godziny 16-24 - powiadomienie uzytkownikéw i uruchomienie prac nad poprawka. Tu wraca do gry druga osoba.

Rzecz, ktéra musi istnie¢ wczesniej: decyzja, kto podejmuje decyzje.

bo w chwili zdarzenia rozstrzyganie kompetencji zjada pét doby.
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Polityka skoordynowanego
ujawniania podatnosci
Rozporzadzenie wymaga, by producent prowa-

# Listing 3. Minimalny plik security.txt

Contact: mailto:security@example.pl
Expires: 2027-09-01T00:00:00.000Z
Preferred-Languages: pl, en

dzit polityke skoordynowanego ujawniania podatno-  Policy: https://example.pl/security/polityka

$ci i udostepnit dane kontaktowe umozliwiajgce ich
zglaszanie. Jest to wymaganie o najlepszym stosunku
efektu do naktadu w catym rozporzadzeniu, bo minimum
kosztuje p6t godziny pracy.

security.txt

Dokument RFC 9116 opisuje plik tekstowy umieszcza-
ny pod ustalonym adresem — /.well-known/secur-ity.
txt w domenie producenta — zawierajacy dane kontak-
towe do zglaszania probleméw bezpieczeristwa. Format
jest prosty, a korzys$¢ oczywista: badacz, ktéry znajdzie
co$ w waszym urzadzeniu, nie musi zgadywad, czy pisac
na adres do faktur, czy do sekretariatu.

Pole Expires jest obowigzkowe i celowo wymusza okre-
sowy przeglad — plik z datg przeszla jest niewazny. Adres
w polu Contact musi by¢ adresem, ktory kto$S czyta;
skrzynka przekierowana do osoby, ktéra odeszla z firmy
dwa lata temu, jest gorsza niz brak pliku, bo tworzy po-
z6r kanatu.

Tresc polityki

Sama polityka to dokument na jedng, najwyzej dwie
strony. Powinna okreslaé, jak zglaszaé, w jakim czasie
zgtaszajacy dostanie potwierdzenie i pierwsza odpowiedZ
merytoryczng, w jakim terminie planujecie udostepnic po-
prawke, co sie stanie, jesli termin sie przesunie, oraz czy
ijak wymieniacie zglaszajacego z nazwiska. Warto tez na-
pisa¢, czego polityka nie obejmuje — testy obcigzeniowe
infrastruktury produkcyjnej, socjotechnika wobec pra-
cownikéw, fizyczne wejscie na teren zaktadu.

BADACZ
trafia przez plik

security.txt

KLIENT
przez dystrybutora

albo wsparcie

Canonical: https://example.pl/.well-known/security.txt

Normy ISO/IEC 29147 i ISO/IEC 30111 opisuja odpo-
wiednio ujawnianie podatnosci i ich obstuge wewnetrz-
na. Nie trzeba ich wdraza¢ w catosci, ale warto przeczytac,
bo definiuja pojecia, ktérych organ uzywa.

PSIRT w firmie, ktora nie ma PSIRT

Pojecie zespolu reagowania na incydenty produktowe
brzmi jak cos z korporacji, i w duzych firmach tym wtasnie
jest. W firmie dziesiecioosobowej PSIRT to nie zespoét, tylko
rola i procedura: wskazana osoba, jej zastepca, skrzynka,
ktora ktos czyta, oraz rejestr zgloszen z datami. Materiaty
FIRST opisujace ramy ustug PSIRT zawierajg katalog funk-
cji, z ktorego dla matej firmy realne jest kilka — przyjecie
zgloszenia, triaz, koordynacja poprawki, komunikat.

Warto te role obsadzi¢ formalnie, bo wtedy istnieje w or-
ganizacji kto$, komu zgloszenie nie przepadnie w skrzyn-
ce. Wracamy tu do uwagi z rozdziatu o rolach: obowia-
zek informowania producenta o podatno$ciach obcigza
takze importerdw i dystrybutordw, a zgltoszenie od klienta,
ktdre utknie u handlowca, jest niewykonaniem obowigzku,
nie tylko niedopatrzeniem.

Zatacznik 1 od strony mikrokontrolera
Cze$¢ pierwsza Zalgcznika I opisuje whasciwosci, kto-
re ma mie¢ wyrdb. Trzynascie obszardw, sformutowanych
na tyle ogdlnie, ze bez przetozenia na konkretny sprzet
trudno cokolwiek z nimi zrobi¢. PrzejdZmy wiec przez
te, ktére dotykaja architektury firmwareu, i zobaczmy,

TRIAZ
czy nas dotyczy —
oswiadczenie VEX

MONITORING

zestawianie wykazu
z bazami podatnosci

PUBLIKACJA CVE

komunikat dostawcy
komponentu

ZGLOSZENIE
JEDEN REJESTR gdy wykorzystywana:
data wptywu zegar 24 h
zrédto
wyréb i wersje
stan sprawy
POPRAWKA

wydanie i powiadomienie
uzytkownikéw

Zgtoszenie od klienta, ktére utknie w skrzynce handlowca, jest niewykonaniem obowigzku, a nie niedopatrzeniem.
Obowigzek informowania producenta obcigza takze importeréw i dystrybutoréw.

Rysunek 5. Cztery kanaty wptywu zgtoszen i jeden rejestr
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czym dysponujg trzy platformy najczesciej spotykane
u czytelnikéw.

Bezpieczny rozruch
i podpisywanie aktualizacji

To s3a dwa rézne mechanizmy, cho¢ czesto wymienia sie
je jednym tchem, i warto je rozdzieli¢.

Bezpieczny rozruch odpowiada na pytanie, czy uktad
w ogole uruchomi obraz, ktérego nie podpisat uprawnio-
ny podmiot. Kotwica jest klucz publiczny albo jego skrét
zapisany w pamieci jednorazowo programowalnej, a tan-
cuch zaufania biegnie od niezmiennego programu rozru-
chowego w pamieci statej uktadu.

Podpisywanie aktualizacji odpowiada na pytanie, czy
urzadzenie przyjmie nowy obraz przyslany zdalnie. Jest
to weryfikacja wykonywana przez program rozrucho-
wy przed przetaczeniem na nowy obraz, wraz z zabezpie-
czeniem przed cofnieciem wersji — bo aktualizacja podpi-
sana poprawnie, ale starsza, jest wektorem ataku réwnie
dobrym jak obraz obcy.

Wymaganie z Zalacznika I nie brzmi ,miej bezpiecz-
ny rozruch”. Brzmi ono, ze wyréb ma by¢ dostarczany
bez znanych podatnych do wykorzystania luk, chronio-
ny przed nieuprawnionym dostepem, z zapewniong inte-
gralno$cig kodu i z mechanizmem bezpiecznego dostar-
czania aktualizacji. Bezpieczny rozruch jest srodkiem,
nie celem, i przy wyrobie o niskim ryzyku mozna spet-
ni¢ to wymaganie inaczej — pod warunkiem ze napisze-
cie, jak i dlaczego.

MECHANIZM

STMicroelectronics

Trzy platformy poréwnawczo

STMicroelectronics. Ekosystem opiera sie na dwodch fi-
larach. Dla rodzin bez sprzetowego wsparcia izolacji jest
rozwigzanie referencyjne taczace bezpieczny rozruch
z aktualizacjg firmware’u, dostarczane jako gotowy przy-
ktad wraz z narzedziem podpisujacym. Dla nowszych ro-
dzin z rdzeniami Cortex-M33 i wsparciem architektury
TrustZone dochodzi implementacja Trusted Firmware-M,
dajaca odseparowang dziedzine bezpieczna z ustlugami
kryptograficznymi, przechowywaniem chronionym i ate-
stacja. Klucze i konfiguracja zabezpieczen trafiaja do pa-
mieci jednorazowej i stéw opcji, a nieodwracalnosé tej
operacji jest tu praktyczng putapka: uktad z zamknietym
poziomem ochrony przestaje by¢ dostepny przez interfejs
debugowy i nie ma drogi powrotnej.

Espressif. Bezpieczny rozruch w wersji drugiej dzia-
fa na skrétach Kkluczy publicznych zapisanych w pamieci
jednorazowej, a odrebnym mechanizmem jest szyfrowa-
nie pamieci programu, chronigce obraz przed odczytem
Z zewnatrz. Izolacja sprzetowa jest tu dostepna od nie-
dawna i inaczej niz u pozostatych producentéw: uktady
Espressifa nie majg architektury TrustZone, poniewaz nie
sg oparte na rdzeniach Arm, ale od wersji 5.5 zestawu ESP-
IDF dostepny jest wlasny mechanizm ESP-TEE, budu-
jacy odseparowang dziedzine bezpieczng na prymity-
wach architektury RISC-V — poziomach uprzywilejowania
oraz sprzetowej ochronie obszaréw pamieci. Izolacje bu-
duje kombinacja pozioméw uprzywilejowania rdze-
nia, sprzetowej ochrony obszaréw pamieci oraz uktadu

Espressif Nordic

pamiec jednorazowa

Kotwica zaufania -
+ stowa opcji

Weryfikacja obrazu 2lbo MCUboot

W rozwigzaniu

Aktualizacja zdalna referencyjnym

zaleznie od

Wycofanie wersji ) "
implementacji

na wybranych

Szyfrowanie pamieci rodzinach

TF-M na rdzeniach

Izolacja sprzetowa Cortex-M33

rozwigzanie referencyjne

skrét klucza
w pamieci jednorazowej

niezmienny program
rozruchowy

MCUboot

bezpieczny rozruch v2

wbudowana w zestaw,
takze przez Bluetooth

dwa obszary aplikacji
z przetaczaniem

automatyczne, gdy obraz
nie potwierdzi startu

obstugiwane
przez MCUboot

szyfrowanie pamieci
programu

na wybranych
rodzinach

ESP-TEE na rdzeniach RISC-V
(C6, C5, H2, C61)

TF-M na rdzeniach
Cortex-M33

MCUboot wystepuje na wszystkich trzech platformach — dla firmy utrzymujacej wyroby na kilku rodzinach uktadéw
to argument, zeby miec¢ jeden proces podpisywania i jedng procedure zarzgdzania kluczami zamiast trzech.

Rysunek 6. Mechanizmy z Zatacznika I na trzech platformach
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Tabela 4. Mechanizmy Zatacznika I na trzech platformach

Mechanizm STMicroelectronics

Espressif Nordic Semiconductor

Kotwica zaufania pamiec¢ jednorazowa i stowa opcji

skrét klucza w pamieci

. . niezmienny program rozruchow:
jednorazowej y prog 4

Weryfikacja obrazu rozwigzanie referencyjne albo MCUboot

bezpieczny rozruch w wers;ji

drugiej MCUboot

Aktualizacja zdalna w ramach rozwiazania referencyjnego

dwa obszary aplikacji
z przetaczaniem

wbudowana w zestaw,
takze przez Bluetooth

Wycofanie wersji zaleznie od implementacji

automatyczne, gdy obraz nie

potwierdzi uruchomienia obstugiwane przez MCUboot

Szyfrowanie pamieci

programu na wybranych rodzinach

tak, jako osobny mechanizm na wybranych rodzinach

Trusted Firmware-M na rdzeniach

Izolacja sprzetowa Cortex-M33

Trusted Firmware-M
na rdzeniach Cortex-M33

ESP-TEE - izolacja na rdzeniach
RISC-V

Blokada interfejsu

debugowego poziom ochrony, operacja nieodwracalna

ochrona dostepu,

bity pamieci jednorazowe; operacja nieodwracalna

zarzadzania uprawnieniami dostepu, oznaczanego skro-
tem APM. Dokumentacja obejmuje dzi$ rodziny ESP32-C6,
ESP32-C5, ESP32-H2 i ESP32-C61; ESP32-C6 uzyskat
na tej podstawie certyfikat PSA Certified drugiego pozio-
mu. Aktualizacja zdalna jest czescia zestawu ESP-IDF i ob-
stuguje dwa obszary aplikacji z przetaczaniem oraz wy-
cofanie do wersji poprzedniej, gdy nowa nie potwierdzi
poprawnego uruchomienia. Ten ostatni mechanizm za-
stuguje na uwage, bo rozwiagzuje problem, o ktéry roz-
bija sie wiekszo$¢ samodzielnych implementacji: co zrobic,
gdy poprawnie podpisany obraz okazuje sie niedzialajacy.

Nordic Semiconductor. PodejsScie najbardziej zinte-
growane z systemem Zephyr. Niezmienny program roz-
ruchowy weryfikuje kolejne ogniwo, ktérym w prak-
tyce jest MCUboot, a ten weryfikuje obraz aplikacji.
Aktualizacja zdalna korzysta z gotowej obstugi w zesta-
wie narzedzi, takze przez tacze Bluetooth. Na rodzinach
z rdzeniem Cortex-M33 dochodzi Trusted Firmware-M
z podziatem na dziedzine bezpieczna i niebezpieczna.

Wspdlny mianownik jest taki, ze MCUboot poja-
wia sie na wszystkich trzech platformach — jako na-
tywny wybdr u Nordica, jako opcja w projektach zephy-
rowych na STM32 i jako alternatywa dla rozwigzania
wlasnego u Espressifa. Dla firmy utrzymujacej wyroby
na kilku rodzinach uktadéw jest to argument, zeby oprzec¢
sie na nim wszedzie i miec¢ jeden proces podpisywania, je-
den format nagtéwka i jedng procedure zarzadzania klu-
czami zamiast trzech.

Minimalizacja powierzchni ataku

Wymaganie méwiace o ograniczeniu powierzchni ata-
ku i o dostarczaniu wyrobu z bezpieczng konfiguracja do-
mys$Ing przeklada sie na kilka rzeczy, ktére kosztuja jedno
popotudnie, a bywajg pomijane.

Interfejs debugowy wytaczony albo zablokowany w wer-
sji produkcyjnej — z zastrzezeniem, zZe jest to zwykle
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operacja nieodwracalna, wiec procedura produkcyjna musi
ja wykonywaé po ostatnim tescie, nie przed. Porty i ustugi
sieciowe wylaczone domyslnie, wigczane §wiadomie. Brak
haset domyslnych wspélnych dla catej serii — a jesli ha-
sto poczatkowe musi istnieé, to unikalne dla egzempla-
rza i wymuszajgce zmiane przy pierwszym uruchomieniu.
Wylaczone w wersji wydawniczej konsole diagnostyczne
przyjmujace polecenia.

Rejestrowanie zdarzen bez systemu
plikow

Zalacznik I wymaga, by produkt umozliwiat rejestro-
wanie i monitorowanie zdarzen istotnych dla bezpie-
czenstwa, a uzytkownikowi dawat mozliwos¢ ich odczy-
tania. W urzadzeniu z systemem plikow i potaczeniem
z chmurg jest to zadanie rutynowe. W sterowniku z kil-
kudziesiecioma kilobajtami pamieci wymaga decyzji
projektowej.

Rozwigzaniem praktycznym jest bufor cykliczny w pa-
mieci nieulotnej, o rozmiarze kilku kilobajtow, zapisujacy
wylacznie zdarzenia z krétkiej listy: nieudana weryfika-
cja podpisu obrazu, odrzucona prdba aktualizacji, prze-
kroczony limit nieudanych uwierzytelnieni, wykryte cof-
niecie wersji, nieoczekiwany reset z okreslonej przyczyny.
Format binarny, znacznik czasu z licznika czasu pracy,
jezeli nie ma zegara czasu rzeczywistego. Odczyt przez
to samo 1acze, ktorym idzie diagnostyka.

Nie chodzi o dziennik systemowy, tylko o mozliwo$¢ od-
powiedzenia po fakcie na pytanie, czy kto$ prébowat.

Okres wsparcia kontra cykl zycia uktadu
Rozporzadzenie wymaga okreslenia okresu wsparcia od-
zwierciedlajacego przewidywany czas uzytkowania wy-
robu, przy czym co do zasady nie krotszego niz piec lat.
Przez ten czas producent zapewnia poprawki bezpieczen-
stwa. Okres trzeba zadeklarowac i podac¢ uzytkownikowi.
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I tu pojawia sie problem, ktérego rozporzadzenie nie roz-
wigzuje, a ktory dla konstruktora jest realny. Deklarujecie
pie¢ lat wsparcia dla wyrobu opartego na mikrokontrole-
rze, ktérego producent zapowiedziat zakonczenie produk-
cji za trzy lata. Za cztery lata trzeba bedzie wyda¢ popraw-
ke do firmware’u na uktad, ktdrego nie da sie kupié, przy
uzyciu zestawu narzedzi, ktérego nowa wersja tego uktadu
juz nie obstuguje.

Praktyczne odpowiedzi sg cztery i warto podja¢ decyzje
$wiadomie, a nie odkry¢ problem w czwartym roku.

Zamrozenie srodowiska budowania. Kompletny obraz
zestawu narzedzi, bibliotek i konfiguracji, zapisany razem
z wydaniem — najlepiej jako obraz kontenera z przypiety-
mi wersjami. Bez tego odtworzenie budowania po czterech
latach bywa trudniejsze niz napisanie poprawki.

Zapas magazynowy pod serwis. Partia uktadéw odto-
zona wylacznie na naprawy, wyliczona z przewidywanej
awaryjnosci, nie z prognozy sprzedazy.

Drugie zrodlo od poczatku projektu. Wybdr rodziny
majacej odpowiednik u innego producenta albo przynaj-
mniej wewnatrz portfolio tego samego producenta, z za-
chowaniem wyprowadzen.

Warstwa abstrakcji umozliwiajaca migracje. Nie cho-
dzi o budowanie wlasnej warstwy sprzetowej dla samej za-
sady, tylko o to, by kod zalezny od konkretnej rodziny byt
zebrany w kilku plikach, a nie rozproszony po catym pro-
jekcie. Ta sama praca, ktéra ulatwia migracje, utatwia tez
testowanie na komputerze — wiec optaca sie dwa razy.

TERMIN | NAKLAD ETAP | ZAKRES PRAC

Do dokumentacji technicznej warto dopisac jedng strone
opisujaca, jak zamierzacie wywigzac sie ze wsparcia po za-
konczeniu produkcji uktadu. Nie jest to wymadg wprost, ale
jest to doktadnie ten rodzaj pytania, ktdre organ zada, wi-
dzac piecioletnia deklaracje przy uktadzie z ogltoszonym
koncem cyKklu zycia.

Plan na pietnascie miesiecy

Zbierzmy catos$¢ w harmonogram. Punktem odniesienia
jest 11 grudnia 2027 roku, obowigzek zgloszeniowy dzia-
ta juz teraz.

Do konca wrzesnia 2026 — jeden tydzien pracy.
Rejestracja na platformie ENISA. Plik security.txt i jedno-
stronicowa polityka ujawniania podatno$ci. Wskazanie
osoby prowadzacej sprawy bezpieczenstwa i jej zastepcy.
Lista wyrobéw objetych rozporzadzeniem wraz z rynka-
mi. Szablony trzech zgloszen.

Czwarty kwartal 2026 - wykaz komponentow.
Wlaczenie generowania w potoku budowania dla wszyst-
kich aktywnych projektéw. Uzupetnienie brakujacych li-
cencji i identyfikatoréw. Odtworzenie wykazdéw dla wydan
pozostajagcych w okresie wsparcia — to jest praca jed-
norazowa i najbardziej Zmudna w calym przedsiewzie-
ciu. Archiwum z mozliwoscig przeszukania po nazwie
komponentu.

Pierwszy kwartal 2027 — zestawianie i decy-
zje. Podiaczenie wykazéw do baz podatnosci. Pierwszy
przeglad wynikdw i oswiadczenia VEX dla trafien

X 2026 PIERWSZY TYDZIEN
rejestracja na platformie ENISA - plik security.txt
| 1 tydzien | osoba prowadzaca i jej zastepca - lista wyrobéw i rynkéw
szablony trzech zgtoszen
IV kw. 2026 WYKAZ KOMPONENTOW
generowanie w potoku budowania dla wszystkich projektéw
| 4 tygodnie | uzupetnienie licencji i identyfikatoréw CPE albo PURL
odtworzenie wykazéw dla wydan w okresie wsparcia
I kw. 2027 ZESTAWIANIE | DECYZJE
podtaczenie wykazéw do baz podatnosci
| 3 tygodnie | oswiadczenia VEX dla trafien niedotyczacych
pierwsza préba na sucho procedury 24 h
1-11 kw. 2027 WYMAGANIA PRODUKTOWE
analiza klasyfikacyjna kazdego wyrobu z uzasadnieniem
| 5 tygodni | macierz mapowania na Zatacznik |
uzupetnienie brakujacych mechanizméw w wyrobie
IV kw. 2027 DOMKNIECIE
dokumentacja techniczna wedle Zatacznika VII
| 3 tygodnie | deklaracja zgodnosci UE - oznakowanie CE
instrukcje wraz z informacja o okresie wsparcia
Analiza klasyfikacyjna musi by¢ gotowa przed etapem wymagan produktowych — to jedyny etap,
ktéry moze wymagac przebudowy wyrobu, a na taka prace nie ma czasu w ostatnim kwartale.

Rysunek 7. Plan wdrozenia na pietnascie miesiecy
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Cyber Resilience Act od strony warsztatu

iedem artefaktow CRA

Artefakt

Wykaz komponentéw oprogramowania
Oswiadczenia o wykorzystywalnosci (VEX)
Analiza klasyfikacyjna wyrobu

Macierz mapowania na Zatacznik |

Polityka ujawniania podatnosci i security.txt
Dokumentacja techniczna wedle Zatacznika Vil
Deklaracja zgodnosci UE

Skad sie bierze

automatycznie - potok budowania

pétautomatycznie - narzedzie plus decyzja cztowieka
recznie, raz na wyréb, jedna strona

recznie, raz na wyréb, aktualizowana przy zmianach
recznie, raz na firme, pét godziny

czesciowo z powyzszych, czesciowo recznie

recznie, na koncu, po pozostatych szesciu

Piec¢ z siedmiu powstaje raz. Dwa aktualizuja sie same, o ile raz je podtaczycie

niedotyczacych. Uruchomienie cyklicznego sprawdza-
nia. Pierwsza préba na sucho procedury dwudziestoczte-
rogodzinnej, z pomiarem czasu.

Drugi i trzeci kwartal 2027 — wymagania produkto-
we. Analiza klasyfikacyjna kazdego wyrobu z uzasadnie-
niem. Macierz mapowania na Zalacznik I. Uzupelnienie
brakujacych mechanizméw — i to jest jedyny etap, ktdry

moze wymagac przebudowy wyrobu, dlatego analiza kla-
syfikacyjna musi by¢ gotowa wczesniej.

Czwarty 2027 - domkniecie.
Dokumentacja wedle Zatacznika VIL
Deklaracja zgodnosci. Oznakowanie CE. Instrukcje dla
uzytkownika wraz z informacja o okresie wsparcia. Dla
wyrobéw waznych i krytycznych — kontakt z jednostka

kwartat
techniczna

towniczek skrétow uzytych w artykule

Skréty rozwinigto w kolejnosci alfabetycznej. Przy nazwach angielskich podano brzmienie oryginalne, poniewaz w tej postaci

wystepuja w dokumentacji, w narzedziach i w tekstach urzedowych.

CE - oznakowanie zgodnosci umieszczane na wyrobie
wprowadzanym na rynek Unii europejskiej. Deklaruje spetnienie
wymagan wszystkich przepiséw majacych do niego zastosowanie.

CEN, CENELEC, ETSI - trzy europejskie organizacje normalizacyjne:
odpowiednio europejski Komitet Normalizacyjny, europejski
Komitet Normalizacyjny Elektrotechniki oraz europejski

Instytut Norm Telekomunikacyjnych. To one opracowuja normy
zharmonizowane na wniosek Komisji.

CPE - Common Platform Enumeration, ustandaryzowany sposéb
zapisu nazwy i wersji komponentu, uzywany przez bazy podatnosci
do dopasowywania wpiséw.

CRA - Cyber Resilience Act, rozporzadzenie (UE) 2024/2847
o horyzontalnych wymaganiach cyberbezpieczenstwa dla
produktéw z elementami cyfrowymi.

CSAF - Common Security Advisory Framework, maszynowo
czytelny format komunikatéw bezpieczenstwa. Jeden z dwoch
formatdéw zapisu o$wiadczen o wykorzystywalnosci.

CSIRT - Computer Security Incident Response Team, zespot
reagowania na incydenty bezpieczenstwa komputerowego. Jeden
z dwdch adresatéw zgtoszer wymaganych rozporzadzeniem.

CVE - Common Vulnerabilities and Exposures, publiczny katalog
ujawnionych podatnosci, w ktérym kazda ma wtasny numer.

CycloneDX - otwarty format zapisu wykazu
komponentéw oprogramowania, rozwijany w ramach OWASP.

EPSS - Exploit Prediction Scoring System, wskaznik

szacujacy prawdopodobierstwo, ze dana podatnos¢ zostanie
wykorzystana. Stuzy do ustalania kolejnosci prac, nie

do stwierdzania, czy podatnos¢ istnieje.

ENISA - Agencja Unii europejskiej ds.

Cyberbezpieczenstwa. Prowadzi wspélna platforme, przez ktéra
producenci sktadaja zgtoszenia.

ESP-IDF - Espressif 10T Development Framework, oficjalne
$rodowisko programistyczne dla uktadéw ESP32.

FIRST - Forum of Incident Response and Security Teams,
miedzynarodowe zrzeszenie zespotéw reagowania, wydawca ram
opisujacych ustugi PSIRT.

HSM - hardware security module, sprzetowy modut bezpieczenstwa
generujacy i przechowujacy materiat kryptograficzny.
W rozporzadzeniu wyréb krytyczny.

JTAG - interfejs stuzacy do programowania i uruchamiania
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uktadéw scalonych, powszechnie wykorzystywany do podtaczenia
sondy debugowe;j.

MCUboot - otwarty program rozruchowy dla mikrokontroleréw,
weryfikujacy podpis obrazu aplikacji i obstugujacy aktualizacje wraz
z wycofaniem wersji.

NVD - National Vulnerability Database, baza podatnosci
prowadzona przez amerykanski instytut NIST.

OSV - Open Source Vulnerabilities, otwarta baza podatnosci
o dobrym pokryciu ekosystemoéw projektow otwartych.

OT - operational technology, technika
operacyjna. Zbiorcze okreslenie systeméw sterowania i automatyki
przemystowej, w odréznieniu od informatyki biurowej.

OWASP - Open Worldwide Application Security Project,
fundacja rozwijajaca miedzy innymi format CycloneDX oraz
liste OWASP Top 10.

PSIRT - Product Security Incident Response Team, zesp6t
reagowania na incydenty dotyczace bezpieczeristwa produktu.
W matej firmie nie zespot, lecz rola i procedura.

PURL - Package URL, ustandaryzowany sposo6b zapisu adresu
pakietu wraz z ekosystemem i wersja. Alternatywa dla CPE.

RED - Radio Equipment Directive, dyrektywa o urzadzeniach
radiowych, z ktdrej od sierpnia 2025 roku wynikaja obowiazkowe
wymagania cyberbezpieczenstwa.

RFC 9116 - dokument opisujacy plik security.txt,
czyli ustandaryzowany sposéb publikowania danych kontaktowych
do zgtaszania podatnosci.

SBOM - software bill of materials, wykaz

komponentéw oprogramowania. Czytelna maszynowo

lista sktadnikéw, z ktérych zbudowano dany obraz firmware’u, wraz
z ich wersjami.

SPDX - Software Package Data Exchange, format zapisu wykazu
komponentéw, znormalizowany jako 1SO/IEC 5962.

TF-M - Trusted Firmware-M, otwarta implementacja odseparowanej
dziedziny bezpiecznej dla rdzeni Cortex-M z architektura TrustZone.
TPM - Trusted Platform Module, uktad przechowujacy

klucze i wykonujacy operacje kryptograficzne. W rozporzadzeniu
wyréb krytyczny.

VEX - Vulnerability Exploitability eXchange, oswiadczenie méwiace,
czy dany wyréb jest podatnoscia dotkniety, a jesli nie, to dlaczego.
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notyfikowana, przy czym tu obowigzuje zasada, ze im
pdzniej, tym dtuzsza kolejka.

Zamiast podsumowania

Rozporzadzenie bywa przedstawiane jako biurokra-
tyczny ciezar natozony na producentéw. Jest w tym
cze$¢ prawdy, bo dokumentacji rzeczywiscie przyby-
wa. Warto jednak zauwazy¢, czego to rozporzadzenie

wymaga naprawde: zeby producent wiedziat, z czego zbu-
dowat swdj wyrdb, potrafit to sprawdzi¢ wobec znanych
zagrozen, umiat dostarczy¢ poprawke i miat kanat, kt6-
rym kto$ moze go ostrzec.

Zespot, ktory tego nie robi, nie ma problemu z rozporza-
dzeniem. Ma problem inzynierski, ktérego rozporzadzenie
jest tylko ujawnieniem.

JT, WM
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Ten cykl nie nauczy ni-

kogo projektowania, wy-
twarzania i montazu plytek
drukowanych. Cztery artykuty
nie zastqpiq podrecznika ani
praktyki. Cykl ,PCB w prak-
tyce” ma inny cel: pokazac,
gdzie w procesie od pomystu
do zmontowanej ptytki lezq
punkty decyzyjne, jakie sq re-
alne mozliwosci kooperacji, ile
to kosztuje i czego trzeba sie
douczyc, Zeby dalej radzic so-
bie samodzielnie. Czes¢ pierw-
sza dotyczy projektowania
PCB. Tematy kolejnych trzech
czesci: Integralnosc sygna-

tu i EMC, Wytwarzanie PCB,
Montaz modutéw na PCB.

/

g Ty
T?,? wany

Praktyczny przewodnik konstruktora po ptytkach
drukowanych - od projektu przez wytwarzanie
do montazu

[
=

(#]7]

PCB w praktyce (2)

W czesci pierwszej kilkakrotnie odktadalismy te same zagadnienia: droge powrotng pradu, cig-
glos¢ ptaszczyzn odniesienia, impedancje sieci zasilania. Teraz przychodzi na nie pora. Ta czes¢
jest najtrudniejsza w catym cyklu i jednoczesnie najbardziej optacalna, poniewaz dotyczy bte-

dow, ktorych po wykonaniu ptytki nie da sie naprawic inaczej niz nowgq ptytkg. Na koricu poda-

jemy, ile kosztujg badania kompatybilnosci elektromagnetycznej w polskich laboratoriach.

1. Kiedy ,,szybko” zaczyna znaczy¢
Hlinia dtuga”

Pierwsze nieporozumienie dotyczy tego, co decyduje
o zaliczeniu uktadu do szybkich. Nie jest to czestotliwos¢
zegara. Jest to czas narastania zbocza.

Uklad taktowany zegarem 8 MHz wydaje sie powol-
ny. Jezeli jednak jego wyjScia przelaczaja sie w czasie 2 ns,
to widmo tego sygnatu siega setek megahercow, niezalez-
nie od tego, jak rzadko owe zbocza wystepuja. Zegar okre-
§la, jak czesto co$ sie dzieje. Czas narastania okresla, jak
gwattownie.

www.ep.com.pl

Wielkoscig porzadkujacga jest czestotliwo$¢ gra-
niczna widma, przyjmowana jako odwrotno$¢ podwo-
jonego czasu narastania. Dla zbocza o czasie narastania
1 ns wypada ona przy 500 MHz, dla 500 ps przy 1 GHz, dla
200 ps przy 2,5 GHz. Powyzej tej czestotliwosci energia
w widmie szybko maleje i mozna jg w rozwazaniach pro-
jektowych poming¢. Ponizej — trzeba sie z nig liczy¢.

1.1. Dtugos¢ krytyczna
Sciezka staje sie linig dtuga wtedy, gdy sygnat nie zda-
7y przebiec jej w obie strony, zanim zbocze sie zakonczy.
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Przyjete w praktyce kryterium méwi, Ze linie nalezy trak-
towac jako dtuga, gdy czas przelotu przekracza mniej wie-
cej sz0sta czes$¢ czasu narastania.

Predkos¢ rozchodzenia sie sygnatu zalezy od tego, w ja-
kim dielektryku biegnie. Dla $ciezki mikropaskowej, pro-
wadzonej na warstwie zewnetrznej, cze$¢ pola przebiega
w powietrzu, wiec efektywna przenikalno$¢ jest mniej-
sza niz przenikalno$¢ laminatu i sygnat biegnie szybciej
— dla typowego stosu z preimpregnatem 7628 wychodzi
okoto 168 mmy/ns. Dla $ciezki paskowej, zatopionej mie-
dzy dwiema plaszczyznami, cale pole biegnie w laminacie
i predkos¢ spada do okoto 143 mm/ns.

Po podstawieniu: przy czasie narastania 1 ns dtugosc¢
krytyczna wynosi okoto 28 mm na warstwie zewnetrznej
i okoto 24 mm na wewnetrznej. Przy 500 ps jest to odpo-
wiednio 14 i 12 mm. Przy 200 ps — 5,6 i 4,8 mm.

To sa liczby, ktére warto zapamietaé, poniewaz prowa-
dza do wniosku sprzecznego z intuicja. Sciezka o dtugosci
pieciu centymetréw, biegnaca przez niewielka ptytke ste-
rownika, jest linig dtuga dla kazdego wspéiczesnego ukta-
du logicznego. Nie dlatego, ze uktad pracuje szybko, lecz
dlatego, ze jego bufory wyjsciowe przelaczaja sie szybko
— a producent potprzewodnikéw optymalizuje je pod ka-
tem margineséw czasowych, nie pod katem spokoju kon-
struktora ptytki.

1.2, Co z tego wynika w praktyce
Dla linii krétszej od krytycznej Sciezka jest po prostu po-
faczeniem i nie wymaga dopasowania. Dla linii dltuzszej

niedopasowanie na konicu powoduje odbicie: czes¢ energii
wraca do Zrédta, sumuje sie z sygnatem pierwotnym i znie-
ksztalca zbocze. Skutkiem sg przerzuty, schodki na zboczu
i — w przypadkach skrajnych — wielokrotne przelaczenia
wejécia przy jednym zboczu wyijscia.

Zamiast wykonywac¢ na tym etapie analize, wystar-
czy przyja¢ zasade porzadkujaca: wszystkie $ciez-
ki dtuzsze od diugosci krytycznej prowadzimy jako linie
o kontrolowanej impedancji, z zachowaniem ciggtej ptasz-
czyzny odniesienia i z terminacja dobrana do rodzaju wyj-
$cia. Reszta jest potgczeniem.

2. Impedancja charakterystyczna

Impedancja charakterystyczna nie jest wlasciwosScia
materiatu ani rezystancjg Sciezki. Jest to stosunek napie-
cia do pradu w fali biegnacej wzdtuz linii i wynika wylacz-
nie z geometrii uktadu przewodnik—dielektryk—ptaszczy-
zna odniesienia oraz z przenikalnosci dielektryka.

Konsekwencja praktyczna jest taka, Ze impedancji nie da
sie ustawi¢ bez znajomosci stosu warstw. Sciezka o szeroko-
$ci 0,2 mm ma zupelnie inng impedancje na ptytce dwuwar-
stwowej o grubosci 1,6 mm niz na ptytce czterowarstwowej,
gdzie plaszczyzna odniesienia lezy 0,21 mm pod nia.

2.1. Trzy geometrie, ktore trzeba
rozréznia¢

Mikropasek to Sciezka na warstwie zewnetrznej, nad
plaszczyzng odniesienia. Pole rozktada sie czesciowo w la-
minacie, czeSciowo w powietrzu.

Dtugos¢ krytyczna — powyzej tej wartosci Sciezka jest linig dtuga

- mikropasek (168 mm/ns)

80 1 pasek symetryczny (143 mm/ns)

70
60
50
40 A

30 A

20 1

Dtugos¢ krytyczna sciezki [mm]

10 A

1,0 ns » 27,9 mm
0,5ns - 14,0 mm

0,2ns-5,6 mm

1,5 2 2,5 3

Czas narastania zbocza [ns]

Rysunek 1. Dtugos¢ krytyczna Sciezki w funkcji czasu narastania zbocza, dla $ciezki mikropaskowej i paskowej. Predkosci obliczone z przeni-

kalnosci laminatu wytwércy - jlcpch.com/impedance
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a) mikropasek

Sciezka Sciezka

b) mikropasek pod maskg

C) pasek symetryczny

it
maska € = 3,8 ptaszczyzna

=]
Ih I laminat € = 4,4
ptaszczyzna

pole czesciowo w powietrzu

|
ih I laminat € = 4,4
ptaszczyzna

pole w laminacie i w masce

Sciezka

. mm ptaszczyzna
cate pole w laminacie

Rysunek 2. Trzy geometrie linii transmisyjnej na ptytce drukowanej: mikropasek, mikropasek pod maska lutownicza i pasek symetryczny

Mikropasek pokryty maska lutownicza to ten sam uktad,
ale z warstwa polimeru o przenikalnosci okoto 3,8 nad
Sciezka. Maska obniza impedancje o kilka procent i nie wol-
no o niej zapominac przy obliczeniach — jest obecna na kaz-
dej ptytce z maska, czyli praktycznie na kazde;j.

Pasek symetryczny to $ciezka na warstwie wewnetrznej,
miedzy dwiema ptaszczyznami. Cale pole biegnie w lami-
nacie. Impedancja jest nizsza przy tej samej szerokosci,
predko$¢ mniejsza, za to sprzezenie z otoczeniem znacz-
nie stabsze i emisja nizsza.

2.2. lle wychodzi na realnym stosie

Wezmy stos czterowarstwowy z czeSci pierw-
szej: warstwa zewnetrzna oddalona od plaszczyzny
0 0,2104 mm preimpregnatu 7628 o przenikalnosci 4,4,
miedzZ o grubosci 0,035 mm.

Dla tej geometrii $ciezka o impedancji 50 oméw wy-
pada przy szerokosci okoto 0,37 mm. Sciezka o szeroko-
$ci 0,2 mm — czyli typowa domys$lna szerokos¢ sygnato-
wa — ma w tym stosie impedancje okoto 67 oméw. Sciezka
o szerokos$ci 0,5 mm ma okoto 42 oméw. Wartosci pochodza
z modelu Hammerstada—Jensena z poprawka na grubos¢

miedzi, bez uwzglednienia maski lutowniczej, ktéra obni-
zawynik o kolejne kilka procent.

Trzy wnioski z tych liczb.

1. Sciezka o kontrolowanej impedancji jest zauwazal-
nie szersza od domyslnej Sciezki sygnatowej. Trzeba
to uwzgledni¢ w rozmieszczeniu, zanim zacznie si¢
trasowac, bo p6zniej zabraknie miejsca.

2. Tolerancja szeroko$ci $ciezki, wynoszaca u typowego
wytworcy dwadziescia procent, sama z siebie wyczer-
puje tolerancje impedancji. Dla $ciezki 0,37 mm ozna-
cza ona przedziat od 0,29 do 0,44 mm, czyli impedan-
cje od 45 do 56 omoéw — jedenascie procent w kazda
strone, przy dopuszczalnych dziesieciu.

3. Dlatego impedancje kontrolowang trzeba zamo-
wié. Nie wystarczy narysowac Sciezke o obliczonej
szerokoSci.

2.3. Co robi wytworca, gdy zamowimy
impedancje kontrolowana

Wytwoérca nie wykonuje wtedy $ciezki o szerokosci,
ktéra narysowali$my. Przelicza geometrie dla swojego
rzeczywistego stosu, koryguje szeroko$¢ w danych

Mikropasek nad ptaszczyzng odlegta 0 0,2104 mm, laminat € = 4,4, miedZ 35 um
model Hammerstada-Jensena z poprawka na grubos¢ miedzi, bez maski lutownicze;j

90 1

80 1

70 1

60 1

50_ ...................................................................

40

Impedancja charakterystyczna [Q]

tolerancja szerokosci 20 %

50 Q przy 0,37 mm

301 - impedancja 45-56 Q
20 T T T T T T T
0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8

0,9

Szerokos¢ Sciezki [mm]

Rysunek 3. Impedancja charakterystyczna $ciezki mikropaskowej w funkgji jej szerokosci, dla stosu czterowarstwowego z preimpregnatem
7628. Obliczenia wedtug modelu Hammerstada-Jensena, dane materiatowe za tabelg stoséw wytwoércy - jlcpcb.com/impedance
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Prad powrotny przy wysokiej czestotliwosci skupia sie bezposrednio pod sciezka

Wzgledna gestos¢ pradu powrotnego

0$ $ciezki

= ptaszczyzna blisko (h)
ptaszczyzna daleko (2,5 h)

-6 -4 2

0 2 4 6

Odlegtos¢ od osi Sciezki, w wielokrotnosciach odlegtosci do ptaszczyzny

Rysunek 4. Rozktad gestosci pradu powrotnego w ptaszczyznie odniesienia pod sciezka mikropaskowa. Im blizej ptaszczyzny biegnie Sciez-

ka, tym wezszy pas przewodzi prad powrotny

produkcyjnych tak, aby trafi¢ w zadana wartos¢, i po-
twierdza wynik pomiarem reflektometrycznym na kupo-
nie technologicznym dotaczonym do panelu. Standardowa
tolerancja wynosi dziesie¢ procent; zacie$nienie do pie-
ciu procent jest mozliwe na zyczenie i wymaga materia-
16w o kontrolowanej grubosci dielektryka.

Wynika z tego reguta wspotpracy, ktéra warto sobie przy-
swoié: przy zamowieniu impedancji kontrolowanej podajemy
wytworcy warstwy, sieci i warto$¢ docelows, a nie szerokosci
Sciezek. Szerokos¢ jest jego zmienng, nie naszg. Kalkulator
wytwoérey — u najwiekszych dostepny publicznie razem z ta-
belg stosow — stuzy do sprawdzenia, czy zamierzona geome-
tria jest w ogole wykonalna w wybranym stosie.

3. Droga powrotna pradu

To jest sedno tego artykutu i zarazem zagadnienie naj-
czesciej rozumiane opacznie.

Prad zawsze ptynie w petli. Sygnat wychodzacy z uktadu
nadawczego wraca do niego droga powrotng, ktérg w pty-
tce z plaszczyzng masy stanowi ta ptaszczyzna. Pytanie
brzmi: ktéredy doktadnie.

Przy pradzie statym i przy niskich czestotliwoséciach
prad powrotny rozptywa sie po plaszczyzZnie szeroko, wy-
bierajac droge o najmniejszej rezystancji, czyli mniej wiecej
najkrotsza. Wraz ze wzrostem czestotliwosci o rozktadzie
pradu przestaje decydowac rezystancja, a zaczyna induk-
cyjnos¢é petli. Prad wybiera droge, przy ktdrej petla jest naj-
mniejsza, a to oznacza droge bezposrednio pod Sciezka sy-
gnatowa. Przejs$cie miedzy tymi dwoma stanami dokonuje
sie w okolicach kilkudziesieciu kilohercow.
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Powyzej tej granicy prad powrotny ptynie w waskim
pasie pod Sciezkg — przy typowej geometrii okoto dzie-
wiecdziesigt procent pradu mieséci sie w pasie o sze-
rokosci kilku grubosci dielektryka po kazdej stronie
$ciezki. Plaszczyzna nie jest wiec ,masg” w sensie jed-
nego punktu odniesienia. Jest czescig linii transmisyjnej.

3.1. Dlaczego rozcinanie ptaszczyzn
wyrzadzito tyle szkody

Praktyka dzielenia ptaszczyzny na obszar analogowy
i cyfrowy, potaczone w jednym punkcie, ma zrédto w pro-
jektach z lat siedemdziesigtych i osiemdziesiatych, w kt6-
rych dominowaty niskie czestotliwosci i w ktérych pro-
blem polegat na pradach statych ptynacych przez wspélna
impedancje. W takim uktadzie rozdzielenie mas ma sens.

W uktladzie z sygnalami o czasach narastania rzedu na-
nosekund ma skutek odwrotny. Sygnat przekraczaja-
cy szczeling w plaszczyZnie zmusza swoéj prad powrotny
do objazdu wokot szczeliny. Petla, ktéra przy cigglej ptasz-
czyznie miata powierzchnie utamka milimetra kwadra-
towego, urasta do kilkuset milimetréw kwadratowych.
Ta petla jest anteng — promieniuje na zewnatrz i zbiera
z zewnatrz. Jednoczesnie rosnie indukcyjnosé¢ drogi po-
wrotnej, wiec na szczelinie odklada sie napiecie zaktdcaja-
ce, wspolne dla wszystkich sygnatow, ktére ja przekraczaja.

Zasada praktyczna brzmi zatem: jedna ciggla ptaszczy-
zna masy, a odstepstwo wymaga uzasadnienia w postaci
narysowanej drogi powrotnej kazdego sygnatu przecinaja-
cego rozciecie. Jezeli separacja galwaniczna jest rzeczywi-
$cie wymagana — bo tak nakazuje norma bezpieczenstwa
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albodlatego, zewuktadziejestbarieraizolacyjna — toszcze-
lina biegnie przez cata ptytke, a przez bariere nie przecho-
dzi zaden sygnat inaczej niz przez element izolujacy.

3.2. Wylewki, przewezenia i sasiedztwo

Cigglo$é ptaszczyzny psuje sie nie tylko przez §wiadome
rozciecia. Najczestsza przyczyng sa geste rzedy przelotek
przechodzacych przez ptaszczyzne, ktérych otwory anty-
padowe zlewaja sie w szczeline. Drugg — wylewka miedzi
potraktowana jako ptaszczyzna odniesienia, cho¢ w rze-
czywistosci jest poszatkowana $ciezkami prowadzonymi
po tej samej warstwie.

Kontrola jest prosta i warto ja wpisa¢ do listy kontrol-
nej: po zakonczeniu trasowania ogladamy kazda warstwe
plaszczyznowa osobno, w widoku pojedynczej warstwy,
i szukamy wzrokiem waskich przesmykéw. Kontrola re-
gul projektowych ich nie zglosi, poniewaz formalnie miedZ
jest ciggta.

4. Przelotki i zmiana warstwy odniesienia
Przelotka sygnalowa robi dwie rzeczy naraz. Przenosi
sygnatl na inng warstwe i — najczesciej — zmienia ptasz-
czyzne, wzgledem ktdrej ten sygnat jest odniesiony.
Pierwsza z tych rzeczy jest zamierzona. Druga bywa
przeoczona i to ona kosztuje. W chwili zmiany warstwy
odniesienia prad powrotny musi przejsc z jednej ptaszczy-
zny na druga. Jezeli obie plaszczyzny sa masa i w poblizu
jest przelotka je taczaca, przejscie jest krotkie. Jezeli takiej

przelotki nie ma, prad powrotny szuka najblizszego po-
laczenia — moze to by¢ punkt oddalony o kilkanascie mi-
limetréw. Jezeli natomiast jedna plaszczyzna jest masa,
a druga zasilaniem, prad powrotny musi przejs¢ przez po-
jemnos$¢ miedzy tymi ptaszczyznami i przez kondensato-
ry odsprzegajace.

Stqd biora sie dwie reguty.

- Sygnat szybki zmieniajagcy warstwe odniesienia wy-
maga przelotki zszywajacej obok przelotki sygnato-
wej, taczacej obie ptaszczyzny odniesienia. Odlegtosé
rzedu jednego, dwoch milimetréw.

- Jezeli ptaszczyzny odniesienia to masa i zasilanie,
przelotki zszywajacej nie da sie postawi¢ — potrzeb-
ny jest kondensator miedzy nimi, umieszczony bli-
sko przejscia. Rozwiazanie gorsze i wolniejsze; lepiej
tak zaplanowa¢ przydzial warstw, by sygnaty szyb-
kie zmienialy warstwe miedzy dwiema plaszczy-
Znami masy.

Warto tez pamieta¢ o tym, Ze przy stosie omawia-
nym w punkcie pierwszym plaszczyzny wewnetrzne
dzieli rdzen o grubosci 1,065 mm. Pojemnos$¢ miedzy nimi
jest znikoma, wiec wariant z przej$ciem przez pojemno$¢
miedzyplaszczyznowa w tym stosie po prostu nie dzia-
fa. Tojest praktyczny powdd, by w ptytce czterowarstwowej
z szybkimi sygnatami przydzieli¢ obie warstwy wewnetrz-
ne masie, a zasilanie rozprowadzi¢ szerokimi $ciezkami
na warstwach zewnetrznych — wbrew rozpowszechnio-
nemu schematowi sygnal—masa—zasilanie—sygnat.

a) bez przelotki zszywajacej — prad powrotny nadktada drogi

najblizsze potaczenie

duza petla ptaszdzyzn masy

b) z przelotkg zszywajgcg — petla ograniczona do grubosci ptytki

sygnat
L1 sygnat
L2 masa
prz
L3 masa
L4 sygnat
sygnat
L1 sygnat
L2 masa
prz
L3 masa
L4 sygnat

=== prad sygnatu

mata petla

przelotka zszywajaca

= == prad powrotny

Rysunek 5. Zmiana warstwy odniesienia: droga powrotna bez przelotki zszywajacej i z przelotka zszywajaca
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odstep decyduje o sprzezeniu

Y

przekréj pary réznicowej

Niedopasowanie dtugosci tworzy sygnat wspdlny

—— Sciezka P
sciezka N
= sktadowa wspdlna

Czas

Rysunek 6. Para réznicowa: przekroj z zaznaczonym sprzezeniem oraz skutek niedopasowania dtugosci Sciezek w postaci sktadowej

wspolnej

Sam odcinek przelotki ma indukcyjno$¢ rzedu utam-
ka nanohenra na kazdy milimetr dtugosci. Przy sygna-
fach o czasach narastania ponizej stu pikosekund niewy-
korzystany odcinek przelotki ponizej warstwy docelowej
zachowuje sie jak rezonator i wymaga nawiercania wtor-
nego. Dla wiekszo$ci projektéow spotykanych w prakty-
ce konstruktorskiej jest to zagadnienie akademickie, ale
warto wiedzied, ze istnieje i jak sie nazywa.

5. Pary réznicowe

Para réznicowa przenosi informacje w réznicy napie¢
miedzy dwiema Sciezkami. Zaklocenie, ktore zadziata
na obie Sciezki jednakowo, w réznicy sie nie pojawi. Na tym
polega jej odporno$c i stad biora sie wszystkie reguly jej
prowadzenia.

Warunkiem jest, by zakldcenie rzeczywiscie dziatato
na obie $ciezki jednakowo. To zachodzi wtedy, gdy $ciezki
biegna blisko siebie, symetrycznie, w jednakowym otocze-
niu i przez jednakowe przeszkody.

5.1. Impedancja réznicowa i sprzezenie

Impedancja réznicowa nie jest sumg dwdch impedan-
¢ji pojedynczych ani ich podwojeniem. Zalezy od stopnia
sprzezenia miedzy $ciezkami: im blizej siebie biegna, tym
nizsza. Typowe warto$ci to 90 oméw dla USB, 100 oméw dla
Ethernetu i wiekszosci interfejséw szeregowych, 100 lub
90 omoéw dla LVDS.

Praktyczna decyzja dotyczy stopnia sprzezenia. Para
ciasno sprzezona, o odstepie poréwnywalnym z szeroko-
Scig Sciezki, jest bardziej odporna na zaktécenia zewnetrz-
ne i zajmuje mniej miejsca, ale wymaga wiekszej precy-
zji wykonania i mocniej reaguje na wszelkie asymetrie.
Para luzno sprzezona, w ktérej o impedancji kazdej Sciezki
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decyduje gltéwnie plaszczyzna odniesienia, a nie sasiad-
ka, jest latwiejsza w wykonaniu i mniej wrazliwa na to-
lerancje. W wiekszo$ci projektéw rozsadny jest wariant
luzno sprzezony, o ile ptaszczyzna odniesienia pod para
jest ciggta.

5.2. Dopasowanie dtugosci i to,
co naprawde jest wazne

Réznica dtugosci miedzy $ciezkami pary zamienia czes¢
sygnatu réznicowego na sygnat wspdlny, ktéry juz nie jest
odporny na zakldcenia i ktéry promieniuje. Wymagania
podaja noty katalogowe uktadéw i specyfikacje interfej-
sow; dla USB 2.0 w trybie wysokiej predkosci jest to rzad
dziesigtych cze$ci milimetra, dla Ethernetu wymagania
sa tagodniejsze.

Znacznie wazniejsze od dopasowania dtugosci miedzy
$ciezkami jednej pary jest jednak co$ innego, o czym mowi
sie rzadziej: symetria otoczenia. Para, w ktdrej jedna $ciez-
ka biegnie nad ciagla ptaszczyzna, a druga nad krawedzig
wyciecia, jest niedopasowana bez wzgledu na to, jak sta-
rannie zréwnano jej dtugosci. To samo dotyczy pary, w kt6-
rej jedna $ciezka przechodzi obok przelotki, a druga nie.

Kolejno$¢ wazno$ci przy prowadzeniu pary réznico-
wej wyglada wiec nastepujaco: ciggta i jednakowa plasz-
czyzna odniesienia pod obiema $ciezkami, symetria oto-
czenia, staly odstep miedzy $ciezkami na catej dtugosci,
dopiero na koncu wyréwnanie dtugosci. Odwrécenie tej
kolejnosci — a jest ono czeste, bo wyréwnywanie dtugosci
jest efektowne i wida¢ je na ekranie — prowadzi do projek-
toéw z pieknymi serpentynami i ztymi wynikami.

Wyréwnanie dlugosci wykonuje sie¢ mozliwie bli-
sko miejsca powstania réznicy, a nie na koncu trasy.
Serpentyna wprowadzona na koncu diugiego odcinka
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koryguje opdznienie, ale przez caty odcinek przed nig sy-
gnat wspélny juz powstat i juz promieniowat.

6. Siec dystrybucji zasilania

Uktad scalony pobiera prad impulsowo. Przy kazdym
przetaczeniu wyj$¢ pobiera go w czasie poréwnywalnym
Z czasem narastania, a wiec bardzo krétkim. Zadaniem
sieci dystrybucji zasilania jest dostarczenie tego pradu bez
znaczacego spadku napiecia — w catym pasmie, w ktérym
uktad go pobiera.

6.1. Impedancja docelowa

Wielkos$cig porzadkujaca jest impedancja docelowa: do-
puszczalne wahanie napiecia podzielone przez maksy-
malna zmiane pobieranego pradu.

Przyktad rachunkowy. Uklad =zasilany napie-
ciem 1,8 V z tolerancja pieciu procent moze straci¢
90 mV. Jezeli jego pobdr pradu zmienia sie skokowo o0 2 A,
impedancja sieci zasilania widziana z wyprowadzen ukta-
du nie moze przekroczy¢ 45 milioméw. I nie chodzi tu o re-
zystancje przy pradzie statym, lecz o impedancje w catym
pasmie do czestotliwo$ci granicznej widma, czyli w tym
przypadku do kilkuset megahercéw.

Utrzymanie kilkudziesieciu milioméw do kilkuset mega-
hercéw jest zadaniem, ktérego nie da sie¢ wykona¢ jednym
elementem. Stad struktura wielopoziomowa: stabilizator
utrzymuje napiecie od pradu statego do kilku kilohercéw, kon-
densatory elektrolitowe albo tantalowe do kilkuset kilohercow,

kondensatory ceramiczne do kilkudziesieciu megahercow,
a powyzej — wylacznie pojemno$é wewnetrzna obudowy
ukladu i pojemno$¢ miedzyplaszczyznowa ptytki, na ktére
projektant ptytki ma wptyw ograniczony.

6.2. Dlaczego kondensator przestaje byc
kondensatorem
Kondensator rzeczywisty to szeregowe potaczenie po-
jemnosci, rezystancji i indukcyjnosci. Powyzej czesto-
tliwosci rezonansu wtasnego jego impedancja rosnie,
bo dominuje indukcyjno$¢ — element przestaje by¢ kon-
densatorem i staje sie dtawikiem.
Rachunek dla typowego przypadku:
100 nF w obudowie 0402, przy indukcyjno$ci montazu wy-
noszacej facznie z polami lutowniczymi i przelotkami oko-
10 0,6 nH, ma rezonans wtasny przy okoto 20 MHz. Powyzej
tej czestotliwosci nie odsprzega.
Wynikaja stad dwie rzeczy, obie sprzeczne z rozpo-
wszechniona praktyka.
O pasmie pracy kondensatora decyduje przede
wszystkim indukcyjno$¢ montazu, a nie jego pojem-
no$¢. Skrdocenie petli montazowej przesuwa rezonans
w gore skuteczniej niz jakakolwiek zmiana warto-
$ci. To jest praktyczne uzasadnienie zalecen z czesci
pierwszej dotyczacych przelotki w polu lutowniczym
kondensatora.
Drabinka wartosci od 1 nF przez 10 nF i 100 nF
do 1 pF, roztozona woko6t uktadu, dziata gorzej

kondensator

Kondensator odsprzegajacy powyzej rezonansu wiasnego przestaje odsprzegad
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Rysunek 7. Impedancja kondensatora odsprzegajacego w funkgji czestotliwosci oraz szczyt antyrezonansowy przy réwnolegtym potaczeniu

dwadch wartosci. Model szeregowy RLC z indukcyjnoscia montazu
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O przestuchu decyduje stosunek odstepu do odlegtosci od ptaszczyzny,
a nie do szerokosci sciezki
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Rysunek 8. Sprzezenie miedzy sasiednimi $ciezkami w zaleznosci od odstepu, dla dwéch odlegtosci od ptaszczyzny odniesienia

niz kilka jednakowych kondensatoréw o wartosci
najwiekszej, umieszczonych blisko wyprowadzen.
Powdd opisujemy nizej.

6.3. Antyrezonans

Dwa kondensatory o réznych wartosciach, polaczone
réwnolegle, tworza obwdd, w ktérym powyzej rezonan-
su wilasnego wigkszego kondensatora jego indukcyjnosé
wspotpracuje z pojemnosciag mniejszego. Powstaje rezo-
nans réwnolegty, przy ktérym impedancja sieci nie maleje,
lecz ro$nie — i to o rzad wielko$ci.

Zjawisko to nosi nazwe antyrezonansu i jest przyczy-
na sytuacji, w ktérej dotozenie kondensatorow pogar-
sza prace uktadu. W przyktadzie pokazanym na rysunku
réwnolegte potaczenie kondensatoréw 100 nF i 1 nF daje
przy czestotliwosci 152 MHz impedancje 4,6 Q, pod-
czas gdy sam kondensator 100 nF miatby w tym punkcie
0,56 Q. Dotozenie mniejszego kondensatora pogorszylo
odsprzeganie o$miokrotnie. Im wieksza réznica warto-
$ci miedzy sgsiednimi stopniami drabinki, tym wyzszy
Szczyt antyrezonansowy.

Postepowanie praktyczne: stosowa¢ niewiele réznych
wartos$ci, za to po kilka sztuk kazdej, i rozstawia¢ war-
tosci nie dalej niz o dekade. Zamiast czterech kondensa-
toréw o wartosciach 1 nF, 10 nF, 100 nF i 1 uF przy jed-
nym ukladzie — cztery kondensatory 100 nF plus jeden
4,7 UF na blok zasilania. Rozwigzanie prostsze w zaopa-
trzeniu i skuteczniejsze w pasmie.
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7. Przestuch i odstepy miedzy sciezkami

Sciezka biegnaca obok drugiej sprzega sie z nig pojem-
nosciowo i indukcyjnie. Zbocze w Sciezce agresora wy-
wotuje impuls w Sciezce ofiary — bez zadnego potaczenia
galwanicznego.

Najczesciej przytaczang wskazowka jest reguta trzech
szerokos$ci: odstep miedzy osiami sgsiednich $ciezek nie
mniejszy niz trzykrotna szerokos¢ $ciezki. Reguta jest wy-
godna i lepsza niz jej brak, ale opiera sie na niewtasciwej
wielkos$ci odniesienia.

Sprzezenie miedzy $ciezkami zalezy bowiem nie od sto-
sunku odstepu do szerokosci Sciezki, lecz od stosunku od-
stepu do odleglosci $ciezki od ptaszczyzny odniesienia. Im
blizej ptaszczyzny biegnie $ciezka, tym ciasniej pole jest
przy niej zwiazane i tym mniej dociera do sasiadki. Dwie
$ciezki oddalone od siebie 0 0,3 mm sprzegaja sie stabo,
gdy plaszczyzna lezy 0,1 mm pod nimi, i znacznie sil-
niej, gdy lezy 0,5 mm pod nimi — przy identycznej regule
trzech szerokosci.

Stad praktyczne uporzadkowanie: przy stosie z cienkim
preimpregnatem, takim jak omawiany w cze$ci pierwszej,
reguta trzech szerokosci jest zachowawcza i mozna jg bez
obaw stosowac. Przy plytce dwuwarstwowej o grubosci
1,6 mm, gdzie ptaszczyzna lezy ponad milimetr pod $ciez-
k3, ta sama reguta jest niewystarczajaca i przestuch bywa
problemem przy odstepach kilkakrotnie wiekszych.

Dwie dodatkowe uwagi. Po pierwsze, przestuch ro$nie
z dtugoscia odcinka réwnolegltego, wiec krotkie zblizenie
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jest nieszkodliwe, a dtugi wspdlny przebieg — ryzykowny.
Po drugie, przestuch pojawia sie takze miedzy sygnatami
na sasiednich warstwach, jezeli nie rozdziela ich ptaszczy-
zna; dwie warstwy sygnatowe prowadzone jedna nad dru-
ga to konstrukeja, ktérej nalezy unikad, a jesli juz musi wy-
stapi¢ — z trasowaniem prostopadtym.

8. EMC w projekcie ptytki

Kompatybilnos$¢ elektromagnetyczna sprowadza sie
na poziomie plytki do dwéch pytan: co z tego urzadze-
nia wychodzi na zewnatrz i co do niego wchodzi. Oba za-
gadnienia maja to samo rozwigzanie geometryczne, wiec
oplaca sie je rozpatrywac tacznie.

8.1. Skad bierze sie emisja

Emisja promieniowana pochodzi z petli pradowych.
Kazda petla o niezerowej powierzchni, przez ktérg pty-
nie prad o duzej szybko$ci zmian, promieniuje. Wielkos¢
emisji rosnie z powierzchnia petli i z czestotliwoscia.
Wszystko, co powiedziano wyzej o drogach powrotnych
i o rozcietych ptaszczyznach, jest zatem jednocze$nie roz-
dziatem o emisji.

Emisja przewodzona wychodzi kablami. Kabel dota-
czony do urzadzenia jest anteng o dtugosci kilkudziesie-
ciu centymetréw albo kilku metréw, doskonale sprzezong

z otoczeniem w zakresie od kilkuset kilohercéow do kil-
kudziesieciu megahercow. Zaburzenie, ktore dostanie sie
do kabla — czy to przez wspdlna impedancje masy, czy
przez sprzezenie z pobliska Sciezkg — wyjdzie na zewnatrz
i zostanie zmierzone.

Stad bierze sie reguta porzadkowania zlaczy: wszyst-
kie ztgcza z kablami wyprowadzonymi na zewnatrz urza-
dzenia grupujemy w jednym obszarze ptytki, a nie roz-
rzucamy po obwodzie. Przy zlaczach rozrzuconych
po calej ptytce réznice potencjatu masy miedzy nimi wy-
muszajg prad wspolny ptynacy kablami, a temu nie da sie
zaradzi¢ zadnym filtrem.

8.2. Filtrowanie i ekranowanie na ptytce

Elementy filtrujgce umieszcza sie przy zlaczu, po stro-
nie zewnetrznej, przed jakakolwiek inng $ciezka. Filtr
postawiony za rozgatezieniem chroni jedna gataz i po-
zostawia druga bez ochrony. Filtr postawiony daleko
od ztacza chroni odcinek za sobg, a odcinek przed soba po-
zostawia jako antene.

Elementy filtrujace i zabezpieczajace muszg mie¢ krétka
i szeroka droge do masy. Dtawik przeciwsobny albo wary-
stor potaczony z masa przez Sciezke o dtugosci kilku mili-
metréw przestaje dziata¢ w gérnej czesci pasma, bo induk-
cyjnos$c¢ tej $ciezki jest poréwnywalna z jego impedancja.
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Petny zestaw badahn EMC dla jednego trybu pracy
suma badan 17100 zt netto, z dokumentacjg ok. 18100 zt

Emisja promieniowana

Emisja przewodzona - 1400 zt
Harmoniczne pradu 1400 zt
Migotanie $wiatta 1 1400 zt
Odpornos¢ na pole _ 2700 zt
Odpornos¢ przewodzona -:— 1400 zt
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B pomiar
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Rysunek 9. Struktura kosztu petnego zestawu badan EMC dla jednego trybu pracy, wedtug cennika obowiazujacego od 1 pazdziernika
2024 roku - lhtwimim.zut.edu.pl/pracownia-badan-i-certyfikacji-emc/oferta-badawcza-bke-emc/

Odsuniecie miedzi od krawedzi ptytki
cza promieniowanie z krawedzi plaszczyzn. Rzad wiel-
kosci to kilkakrotnos¢ odlegto$ci ptaszczyzny od najbliz-
szej warstwy sygnatowej. Rozwigzaniem uzupelniajgcym
jest rzad przelotek zszywajacych wzdtuz krawedzi, tacza-
cych wszystkie ptaszczyzny masy.

Osobno warto wspomnie¢ o rezonatorze kwarcowym
i o przetwornicy impulsowej, poniewaz to one dostar-
czaja najwiecej probleméw przy badaniach. Rezonator
i jego kondensatory umieszczamy przy ukladzie, na jak
najmniejszej powierzchni, z wlasnym obszarem masy
i bez prowadzenia pod nimi jakichkolwiek innych $cie-
zek. Przy przetwornicy kluczowa jest petla o najwiekszej
szybkosci zmian pradu — petla obejmujaca tranzystor,
diode i kondensator wej$ciowy. Jej powierzchnia decy-
duje o emisji catego urzadzenia i jej minimalizacja jest
pierwsza czynnoscia przy rozmieszczaniu bloku zasila-
nia, a nie ostatnig.

ograni-

8.3. Czego ptytka nie zatatwi

Warto mie¢ $wiadomos¢ granic. Projekt ptytki odpo-
wiada za emisje z petli na samej ptytce i za droge zaburzen
do kabli. Nie odpowiada za ekranowanie obudowy, za spo-
s6b poprowadzenia wigzek wewnatrz urzadzenia ani za ja-
kos$¢ uziemienia w miejscu instalacji. Urzadzenie z bardzo
dobra ptytka i Zle poprowadzong wigzka wewnetrzna nie
przejdzie badan.

9. Normy i badania: ile to kosztuje

Podstawa prawna jest dyrektywa 2014/30/UE w sprawie
kompatybilnosci elektromagnetycznej, stosowana od 20
kwietnia 2016 roku i zastepujaca dyrektywe 2004/108/
WE. Domniemanie zgodnos$ci daje zastosowanie norm
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zharmonizowanych, ktérych wykaz oglasza Komisja euro-
pejska; podstawg jest decyzja wykonawcza (UE) 2019/1326
wraz z pdzniejszymi zmianami.

9.1. Ktére normy

Dla sprzetu multimedialnego, a wiec dla wigkszosci
urzadzen elektronicznych powszechnego uzytku, obo-
wigzuja dwie normy przedmiotowe: EN 55032 dla emi-
sji i EN 55035 dla odpornosci. Norma EN 55032 zastgpi-
ta w marcu 2017 roku wcze$niejsze EN 55013 i EN 55022,
a EN 55035 zastapita EN 55024. Powotywanie sie na nor-
my wycofane zdarza sie w dokumentacjach do dzis i jest
btedem, ktéry wychodzi przy pierwszej kontroli.

Tam, gdzie nie ma normy przedmiotowej ani normy
rodziny wyrobdw, stosuje sie normy ogodlne serii EN IEC
61000-6: emisje w Srodowisku mieszkalnym i przemy-
stowym oraz odpornosé¢ w tych samych srodowiskach.
Do tego dochodza normy dotyczace oddzialywania
na sie¢ zasilajaca: EN 61000-3-2 dla emisji harmonicz-
nych pradu i EN 61000-3-3 dla wahan napiecia i migo-
tania $wiatta. Metody badan odpornosci opisuje seria EN
61000-4: wyladowania elektrostatyczne, szybkie sta-
ny przej$ciowe, udary, pole elektromagnetyczne, zabu-
rzenia przewodzone indukowane polem, zapady i zani-
ki napiecia.

Rozrdznienie, ktére ma bezposredni wptyw na koszt
i na projekt: klasa B dotyczy urzadzen przeznaczonych
do $rodowiska mieszkalnego i sprzedawanych w handlu
detalicznym, klasa A — urzadzen do $rodowiska handlo-
wego i przemystowego. Dopuszczalne poziomy emisji dla
klasy B sa w istotnych zakresach czestotliwosci o co naj-
mniej dziesie¢ decybeli ostrzejsze. Urzadzenie klasy A wy-
maga ponadto ostrzezenia w dokumentacji. Dziesigé
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decybeli to réznica, ktdrej nie da sie nadrobi¢ filtrem
na etapie badan — trzeba ja mie¢ zaprojektowana w ptytce.

9.2. Ile to kosztuje w Polsce

Ponizej dane z trzech niezaleznych, publicznie dostep-
nych Zrédel. Wszystkie kwoty sa kwotami netto.

Pracownia badann i certyfikacji EMC Zachodnio-
pomorskiego Uniwersytetu Technologicznegow Szczecinie
podaje pozycje jednostkowe, wedtug cennika obowiazu-
jacego od 1 pazdziernika 2024 roku. Przygotowanie po-
miaru emisji promieniowanej — 1000 zt, pomiar dla jed-
nego trybu pracy — 1500 z1 bez wsparcia eksperta i 2000 zt
ze wsparciem. Przygotowanie pomiaru emisji przewodzo-
nej — 700 zt, pomiar — 700 albo 1000 zt. Przygotowanie ba-
dania odpornos$ci na pole elektromagnetyczne — 1200 zi,
pomiar — 1500 albo 2000 zl. Przygotowanie badania od-
pornosci na wyladowania elektrostatyczne — 900 zi, po-
miar — 1000 albo 1400 zt. Analiza i opracowanie dokumen-
tacji — 250 zt za roboczogodzine.

MILOO-ELECTRONICS publikuje cennik pakietowy: po-
miar emisji przewodzonej metoda sieci sztucznej w zakre-
sieod 9 kHz do 30 MHz — 900 z1, emisji promieniowanej an-
tenami ramowymiw tym samym zakresie — 900 zt, pomiar
wkomorze GTEM w zakresie od 30 MHz do 1 GHz — 1500 z1,
komplet pomiaré6w emisji — 2500 zl, badanie odpornosci
na udary — od 1200 zt.

Centrum Certyfikacji CECE-Polska podaje widetki dla
catego procesu: koszty badan EMC zaczynaja sie od 1980 zt
irzadko przekraczajg 22 000 z, a 0 wysokosci decyduje bu-
dowa urzadzenia.

Zakres Koszt netto

Pojedyncze badanie przesiewowe,

jeden tryb pracy 700...2 500 zt

Pakiet emisyjny przedcertyfikacyjny 2500...6 700 zt

Petny zestaw badan, jeden tryb pracy,

. ok. 17 000..18 000 zt
bez wsparcia eksperta

Widetki podawane dla catego procesu

certyfikacji 1980...22 000 zt

Ostatnia pozycja pierwszej kolumny to suma wyli-
czona z cennika szczecinskiego dla dziewieciu badan:
emisji promieniowanej i przewodzonej, harmonicznych,
migotania, odpornosci na pole, odpornosci przewodzonej,
wytadowan elektrostatycznych, szybkich stanéw przej-
Sciowych z udarami oraz zanikéw napiecia, wraz z przy-
gotowaniami i dokumentacja.

9.3. Trzy rzeczy, o ktérych warto wiedzie¢
przed wizyta w laboratorium

Po pierwsze, badania okreslane w cennikach jako in-
zynierskie albo konstruktorskie nie sa akredytowanymi

www.ep.com.pl

-5

uw

7/

._'\":‘I'|I‘|]

badaniami z raportem do dokumentacji technicznej. Stuza
do znalezienia problemu i s3 tansze. Badanie akredytowa-
ne, ktérego wynik trafia do dokumentacji wyrobu, wycenia
sie osobno.

Podrugie, koszt rosnieliniowo zliczba trybéw pracy urza-
dzenia, poniewaz kazdy tryb bada sie osobno. Ograniczenie
liczby trybéw podlegajacych badaniu jest realng dZwignia
kosztowg, a decyzja o niej zapada na etapie projektu, nie
w laboratorium.

Po trzecie, badanie zakoriczone niepowodzeniem
trzeba powtérzy¢ w catosci. To jest wlasciwy argu-
ment za wszystkim, co napisano wczesniej: koszt jed-
nej nieudanej préby przekracza koszt czasu, ktdry trze-
ba poswieci¢ na poprawne zaprojektowanie ptaszczyzn
odniesienia.

10. Czego nie da si¢ naprawic po fakcie
Na koniec lista rzeczy, ktére po wykonaniu ptytki sa nie-
naprawialne inaczej niz nowa ptytka. Warto ja przejrzec
przed wystaniem danych produkcyjnych, bo kazda pozy-
cja odpowiada decyzji, ktorg podejmuje sie w ciggu kilku
sekund na etapie projektu.
Rozcieta plaszczyzna odniesienia pod sygnatami
szybkimi. Nie da sie doda¢ miedzi do gotowej ptytki.
Brak przelotki zszywajacej przy przejsciu sygnatu
miedzy warstwami odniesienia. Da sie dolutowac¢ drut,
ale nie w obudowie z gestym rastrem i nie w serii.
Zbyt duza petla montazowa kondensatoréw odsprze-
gajacych. Wymiana kondensatora na lepszy nic nie da,
bo ograniczeniem jest geometria pol i przelotek.
Duza petla przetwornicy impulsowej. To jest najczest-
sza przyczyna niepowodzenia przy badaniu emisji
promieniowane;j.
Rozrzucone po obwodzie ptytki zlacza z kablami
zewnetrznymi.
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- Sciezki prowadzone pod rezonatorem kwarcowym.
- Niedopasowana impedancja tam, gdzie linia jest dtuga,
przy jednoczesnym braku miejsca na terminacje.
Rzeczy, ktdre da sie poprawi¢ po fakcie, jest znacz-
nie mniej: dobér wartosci terminacji, wartosci konden-
satoréw filtru, dotozenie koralika ferrytowego tam, gdzie
przewidziano dla niego miejsce, oraz zmiany programo-
we ograniczajgce szybko$¢ narastania zboczy w sterowni-
kach wyjSciowych. To ostatnie bywa zaskakujaco skutecz-
ne i warto o nim pamieta¢, jezeli uktad na to pozwala.

Czego i gdzie douczy¢ sie dalej

Trzy pozycje ksigzkowe, w kolejnosci rosnacej trudno-
$ci. Eric Bogatin, Signal and Power Integrity — Simplified:
najlepszy punkt wyjscia, z konsekwentnym wyjasnianiem
zjawisk od strony fizycznej. Henry W. Ott, Electromagnetic

Compatibility ~ Engineering: klasyczne ujecie mas,

ekranowania i filtrowania, z rozdziatami wprost o projekto-
waniu ptytek. Howard Johnson i Martin Graham, High-Speed
Digital Design: ujecie najbardziej wymagajace rachunkowo,
ale to w nim znajduja sie wyprowadzenia wiekszosci regut
praktycznych powtarzanych w literaturze pdzniejszej.

Z dokumentéw: wykaz norm zharmonizowanych do dy-
rektywy EMC publikowany przez Komisje europejska
— single-market-economy.ec.europa.eu — jest jedynym
zrodtem, w ktdrym warto sprawdzac, ktéra wersja normy
obowigzuje. Zmienia sie cze$ciej, niz mogloby sie wydawac.

W czesci trzeciej przechodzimy od projektu do wytwa-
rzania: jak naprawde powstaje ptytka drukowana, co zna-
€z poszczegblne pozycje w tabeli mozliwosci wytworcy,
jak dobra¢ laminat i wykorniczenie powierzchni, oraz ile
kosztuje ptytka w Chinach i w Europie po reformie celnej,
ktéra weszla w zycie 1 lipca 2026 roku.

JT

Terminy uporzadkowane alfabetycznie. Terminy wyjasnione w czesci pierwszej — takie jak stos warstw, preimpregnat, przelotka czy maska

lutownicza - nie s tu powtarzane.

Antyrezonans. Rezonans réwnolegty powstajacy miedzy
indukcyjnoscia jednego kondensatora a pojemnoscia drugiego,
przy réwnolegtym potaczeniu elementéw o réznych wartosciach.
Objawia sie szczytem impedancji sieci zasilania w pasmie miedzy
rezonansami wtasnymi obu kondensatoréw.

Czestotliwos¢ graniczna widma. Umowna gdrna granica

pasma sygnatu cyfrowego, przyjmowana jako odwrotnos¢
podwojonego czasu narastania zbocza. Powyzej niej energia

w widmie szybko maleje.

Czas narastania. Czas przejscia zbocza sygnatu miedzy

dwoma umownymi poziomami, najczesciej dziesiecioma

i dziewiecdziesigcioma procentami amplitudy. Wielkos$¢ decydujaca
o szerokosci widma, a wiec o tym, czy uktad trzeba traktowac jako
szybki.

Dtugos¢ krytyczna. Dtugos¢ Sciezki, powyzej ktérej trzeba

ja traktowac jako linie transmisyjna, a nie jako potaczenie.
Wynika z poréwnania czasu przelotu sygnatu z czasem narastania
zbocza.

Emisja przewodzona. Zaburzenia wyprowadzane z urzadzenia
przewodami, mierzone w zakresie od kilkudziesigciu
kilohercéw do dziesiatek megahercéw.

Emisja promieniowana. Zaburzenia wypromieniowane przez
urzadzenie do przestrzeni, mierzone w komorze bezodbiciowej
zwykle od 30 MHz w gore.

Impedancja charakterystyczna. Stosunek napiecia do pradu
w fali biegnacej wzdtuz linii transmisyjnej. Zalezy od geometrii
przewodnika, odlegtosci od ptaszczyzny odniesienia

i przenikalnosci dielektryka.

Impedancja docelowa. Najwigksza dopuszczalna impedancja sieci
dystrybucji zasilania, wynikajaca z podzielenia

dopuszczalnego wahania napiecia przez zakres zmian

pobieranego pradu.

Indukcyjno$¢ montazu. Indukcyjno$¢ wnoszona przez pola
lutownicze, Sciezki i przelotki taczace element z reszta uktadu. Przy
kondensatorach odsprzegajacych decyduje o gérnej granicy pasma
ich pracy.

Klasa A, klasa B. Podziat urzadzeh w normach emisyjnych. Klasa

B dotyczy srodowiska mieszkalnego i handlu detalicznego,

klasa A - $rodowiska handlowego i przemystowego,

z tagodniejszymi dopuszczalnymi poziomami i wymogiem
ostrzezenia w dokumentacji.
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Komora bezodbiciowa. Pomieszczenie ekranowane, wytozone
materiatem pochtaniajacym fale, w ktérym wykonuje sie

pomiary emisji promieniowanej i badania odpornosci na pole
elektromagnetyczne.

Kupon technologiczny. Fragment panelu

produkcyjnego z odwzorowaniem $ciezek o kontrolowanej
impedancji, na ktérym wytwérca wykonuje pomiar potwierdzajacy
zgodnos¢ z zaméwiona wartoscia.

Linia dtuga. Sciezka, na ktérej trzeba uwzglednia¢ zjawiska falowe:
odbicia, opdznienie i dopasowanie. Kryterium podaje dtugos¢
krytyczna.

Mikropasek. Sciezka prowadzona na warstwie zewnetrznej ptytki,
nad ptaszczyzna odniesienia, z polem roztozonym czesciowo

w laminacie, a czesciowo w powietrzu lub w masce lutowniczej.

Nawiercanie wtdérne. Usunigcie niewykorzystanego odcinka
przelotki przez powtérne wiercenie wigkszym wierttem, stosowane
przy sygnatach o bardzo krétkich czasach narastania.

Pasek symetryczny. Sciezka prowadzona na warstwie wewnetrznej,
miedzy dwiema ptaszczyznami odniesienia. Pole biegnie w catosci
w laminacie.

Ptaszczyzna odniesienia. Ciggty obszar miedzi - masy albo zasilania
- wzgledem ktérego okresla sie impedancje Sciezki i ktérym ptynie
jej prad powrotny.

Przestuch. Przeniesienie czesci sygnatu z jednej Sciezki na sasiednia
przez sprzezenie pojemnosciowe i indukcyjne, bez potaczenia
galwanicznego.

Rezonans wtasny kondensatora. Czestotliwos¢, przy ktorej
pojemnos¢ kondensatora réwnowazy jego indukcyjnosé¢ szeregowa.
Powyzej niej element zachowuje sie jak dtawik.

Siec¢ dystrybucji zasilania. 0gét elementéw doprowadzajacych
zasilanie do uktadu: stabilizator, ptaszczyzny i $ciezki, kondensatory
odsprzegajace oraz pojemnosci wewnetrzne obudowy.

Sygnat wspdlny. Sktadowa sygnatu jednakowa na obu Sciezkach
pary roznicowej. Powstaje przy niesymetrii pary, nie niesie
informacji i jest gtéwnym Zrédtem emisji z interfejséw réznicowych.
Terminacja. Element albo zesp6t elementéw dopasowujacy
impedancje na koncu lub na poczatku linii dtugiej, ograniczajacy
odbicia.

Zapad napiecia. Krétkotrwate obnizenie napigcia zasilajacego,
badane jako jedna z préb odpornosci wedtug serii EN 61000-4.
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Kiedy zwykty laminat nie
wystarcza. Zaawansowane
ptytki drukowane PCBWay

Wiekszos¢ projektow elektronicznych miesci sie w mozliwosciach standardowej ptytki dwu— lub
czterowarstwowej z laminatu FR-4. Sq jednak konstrukcje, w ktérych o powodzeniu decyduje
sama ptytka: modut z procesorem w obudowie BGA o rastrze 04 mm, tor mikrofalowy pracujqcy
przy kilkunastu gigahercach, oprawa LED rozpraszajqca kilkadziesiqt watéw czy przeksztattnik,
w ktérym ptynq prqdy rzedu setek amperdéw. Dla takich zastosowari PCBWay prowadzi osobng
ustuge Advanced PCB. Omawiamy, co ona obejmuje i jak dobra¢ wtasciwq technologie do pro-

blemu, ktéry trzeba rozwiqzac.

Co odroznia ustuge Advanced PCB
od zwyktego prototypu

Tanie prototypy plytek drukowanych powstaja zwy-
kle w systemie tgczonych paneli: projekty wielu klien-
tow trafiaja na jeden arkusz laminatu i przechodza przez
ten sam, ujednolicony proces. To dobre rozwigzanie dla
typowej plytki, ale nie pozwala dostroi¢ procesu do kon-
kretnego projektu. W ustudze Advanced PCB kazde zamé-
wienie jest wykonywane na wlasnym panelu roboczym,
a dokumentacje przed skierowaniem do produkcji anali-
zuje do$wiadczony inzynier (producent deklaruje do 6 go-
dzin pracy inzyniera nad jednym projektem). Minimalne
zamOwienie to jedna sztuka, co ma znaczenie przy proto-
typach ptytek wielowarstwowych, ktérych koszt jednost-
kowy jest wysoki.

Plytki s3 wykonywane w klasie 2 lub klasie 3 we-
dtug norm IPC (IPC — Institute for Printed Circuits, obecnie
Association Connecting Electronics Industries), wedtug wy-
magan motoryzacyjnych albo wedtug specyfikacji klien-
ta. R6znica miedzy klasami nie jest formalno$cia. Norma
IPC-6012 dla klasy 3, przeznaczonej do urzadzen o wyso-
kiej niezawodno$ci, wymaga m.in. grubszej warstwy mie-
dzi w otworach metalizowanych (§rednio 25 pm wobec
20 pm w Klasie 2) i nie dopuszcza przerwania pierscienia
miedzi wokot otworu, ktére w klasie 2 jest w ograniczonym
zakresie tolerowane. Takie wymagania przektadaja sie bez-
posrednio na odpornos¢ przelotek na cykle cieplne w cza-
sie pracy urzadzenia.

Laminaty pochodza od dostawcdw speiniajacych wy-
magania normy IPC-4101: Shengyi, Rogers, Arlon, Isola,
Nelco i innych. Podobnie dobierane sg materiaty pomocni-
cze — chemia do galwanizacji Rohm and Haas, fotorezyst
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suchy Hitachi i farby maski lutowniczej Taiyo. Kontrola
jakosci obejmuje automatyczng inspekcje optyczng (AOI),
czteroprzewodowy pomiar rezystancji metoda Kelvina,
zgtady metalograficzne, test lutownosci oraz pomiar im-
pedancji. Pomiar czteroprzewodowy warto wyjasnic: zwy-
kty test cigglosci potaczen przepuszcza przelotke z pek-
nietg lub zbyt cienka warstwa miedzi, bo taka przelotka
nadal przewodzi. Dopiero doktadny pomiar jej rezystan-
cji, rzedu milioméw, pokazuje odchyike, ktéra po kil-
kuset cyklach nagrzewania moze skonczy¢ sie przerwa
w obwodzie.

Mozliwosci technologiczne w tej ustudze siegaja
64 warstw, Sciezek i odstepéw o szerokosci 2 mil
(ok. 50 pm), otworéw wierconych mechanicznie o $red-
nicy 0,15 mm i laserowo o Srednicy 0,1 mm oraz wspot-
czynnika ksztaltu otworu (stosunku grubosci ptytki
do $rednicy otworu) do 20:1. Impedancja Sciezek jest kon-
trolowana z tolerancjg +10%, a dla warto$ci 50 Q i mniej-
szych — +5 Q. Dostepne wykonczenia powierzchni to ENIG,
HASL, OSP, cyna i srebro immersyjne oraz twarde ztocenie
galwaniczne. Na konkretne potrzeby PCBWay przygotowat
osiem wyspecjalizowanych rodzajow ptytek. Omawiamy
je, zaczynajac od problemu, ktéry kazdy z nich rozwiazuje.

HDI - gdy na ptytce brakuje miejsca

Ptytki HDI (High Density Interconnect — potaczenia o du-
zej gestosci) powstaja wtedy, gdy klasyczne przelotki prze-
chodzace przez cala ptytke zajmuja za duzo miejsca. Uktad
BGA o rastrze 0,4, mm ma kilkaset wyprowadzen w siat-
ce, miedzy ktérymi nie zmiesci sie ani zwykta przelotka,
ani wiecej niz jedna waska Sciezka. Rozwigzaniem sg mi-
kroprzelotki wiercone laserem, aczace tylko sasiednie
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Ptytka HDI z mikroprzelotkami
wykonana przez PCBWay

Pl 4

warstwy, oraz przelotki Slepe (wychodzace na jedna po-
wierzchnie) i zagrzebane (ukryte wewnatrz pakietu).

Struktura HDI jest opisywana zapisem w rodzaju 2+N+2:
N oznacza rdzen ptytki z klasycznymi przelotkami, aliczby
po obu stronach — liczbe warstw dobudowywanych kolej-
no na rdzeniu, z ktérych kazda ma wtasne mikroprzelotki.
PCBWay wykonuje struktury do 7+N+7, z mikroprzelotka-
mi ulozonymi jedna nad druga (stacked) albo przesunie-
tymi schodkowo (staggered). Minimalna szeroko$¢ $ciezek
i odstepéw na warstwach wewnetrznych wynosi 2/2 mil
przy miedzi bazowej o grubosci %2 oz (ok. 17 pm), a mini-
malny raster BGA — 0,35 mm. Dostepne materiaty to FR-4,
FR-4 o podwyzszonej temperaturze zeszklenia (High Tg),
laminaty bezhalogenowe i PTFE, a grubo$¢ miedzi korico-
wej wynosi od 1/3 do 8 oz. Typowe zastosowania to telefo-
ny, urzadzenia noszone na ciele, elektronika samochodowa
i medyczna.

Przy projektowaniu HDI warto od poczatku uzgodnic¢
z producentem strukture warstw (stack-up). Kazdy do-
datkowy cykl laminowania podnosi koszt, wiec struktura
1+N+1 lub 2+N+2 z przelotkami schodkowymi jest zwykle
tansza od struktury z przelotkami utozonymi w stos, ktére
trzeba wypetnia¢ miedzia.

Laminaty wysokiej czestotliwosci
- gdy liczy sie kazdy decybel

Laminat FR-4 jest tani i latwy w obrdbce, ale powy-
zej 1 GHz jego wady staja sie istotne. Wspdtczynnik
strat dielektrycznych Df (tangens kata strat, tg 6) typo-
wego FR-4 wynosi okoto 0,02, a jego przenikalnos¢ elek-
tryczna wzgledna (Dk, er) zmienia sie zaleznie od partii
materiatu, zawarto$ci zywicy i czestotliwo$ci. Dla toru
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mikrofalowego oznacza to straty mocy i niepowtarzal-
na impedancije.

Skale problemu pokazuje prosty rachunek. Ttumienie
dielektryczne linii, w ktdrej fala rozchodzi sie w jedno-
rodnym dielektryku (linia paskowa, stripline), wyno-
si w przyblizeniu a = 27,3-Vertg 6 / Ao decybeli na jed-
nostke dtugosci, gdzie Ao to dtugosé fali w prézni (przy
10 GHz — 30 mm). Dla FR-4 (er = 4,2, tg & = 0,02) daje
to okoto 3,7 dB na 10 cm linii, czyli utrate ponad poto-
wy mocy. Laminat R04350B firmy Rogers (er = 3,48, tg
& = 0,0037) ogranicza te straty do okoto 0,6 dB, a RT/
duroid 5880 (er = 2,2, tg 6 = 0,0009) — do nieco ponad
0,1 dB. Rachunek nie obejmuje strat w miedzi, ktore
przy wysokich czestotliwo$ciach takze rosna, zaleznie
od chropowatosci folii, ale poréwnanie materiatéw od-
daje dobrze.

PCBWay oferuje laminaty Rogers z rodzin R04000
(RO4003C, RO4350B), RO3000 (RO3003, RO3010) oraz
RT/duroid 5880. Seria RO4000 to materiaty weglowo-
dorowo-ceramiczne, ktére obrabia sie podobnie jak FR-
4, dlatego sa pierwszym wyborem dla anten, wzmac-
niaczy i toréw radiowych do kilkunastu gigahercéw.
RO3003 i RT/duroid 5880, oparte na PTFE, majq naj-
mniejsze straty i sa stosowane w radarach samochodo-
wych 77 GHz oraz w technice fal milimetrowych. RO3010
ma przenikalno$¢ er = 10,2, co skraca dtugos¢ fali w ma-
teriale ponad trzykrotnie w poréwnaniu z powietrzem
(iokoto 1,5 raza w poréwnaniu z FR-4) i pozwala zmniej-
szy¢ wymiary filtréw i sprzegaczy. Minimalna szero-
ko$¢ $ciezek i odstepdw wynosi 2 mil, najmniejszy otwdr
— 0,15 mm, grubo$¢ ptytek od 0,2 do 3,2 mm, a miedzi
konicowej — od 1 do 2 oz.
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FR-4 (typowy)

RO4350B

RO4003C

RO3010

RO3003

RT/duroid 5880

3,73 dB

0 1
Ttumienie dielektryczne na 10 cm linii przy 10 GHz [dB]

Ttumienie dielektryczne 10 cm linii paskowej przy 10 GHz dla laminatow dostepnych w PCBWay i dla typowego FR-4; obliczenia redakcji we-
dtug wzoru o = 27,3Ver-tg & / A0, dane materiatowe (Dk i Df przy 10 GHz) z kart katalogowych Rogers Corporation, dla FR-4 przyjeto wartosci
typowe €r = 4,2 i tg § = 0,02; straty w miedzi pominieto

Ciepto: podtoza metalowe i ceramiczne

Diody LED duzej mocy, tranzystory MOSFET i moduty
zasilajace oddaja ciepto przez ptytke, na ktérej sg przylu-
towane. Laminat FR-4 jest przy tym stabym przewodni-
kiem: jego przewodnos¢ cieplna wynosi okoto 0,3 W/(mK),
ponad 1300 razy mniej niz miedz. Dlatego dla elementdw,
ktére maja oddawaé ciepto do radiatora, stosuje sie ptytki
na podtozu metalowym (MCPCB, Metal Core PCB).

Ptytka MCPCB sklada sie z warstwy miedzi, cienkiej
warstwy dielektryka i grubej ptyty aluminium lub mie-
dzi. Przewodnos$¢ cieplna podawana w specyfikacjach
— w ofercie PCBWay 1,0; 1,5; 2,0 lub 3,0 W/(m'K) — doty-
czy dielektryka, a nie ptyty metalowej, bo to on stanowi
gléwna bariere dla ciepta. Aluminium przewodzi ciepto
od kilkudziesieciu do ponad stu razy lepiej niz taki die-
lektryk. Rezystancje cieplng warstwy izolacyjnej tatwo
oszacowac ze wzoru R =t / (kA), gdzie t to grubos¢ war-
stwy, k — przewodnos$¢ cieplna, A — pole, przez ktore pty-
nie ciepto. Pod polem 1 cm? warstwa FR-4 o grubosci
1,6 mm (bez przelotek termicznych) ma rezystancje okoto
53 K/W, a dielektryk MCPCB o grubosci 100 ym — od 1 K/W
(k =1,0) do 0,33 K/W (k = 3,0). Przy 10 W traconych w ele-
mencie réznica miedzy tymi przypadkami to kilkaset kel-
winéw przyrostu temperatury wobec kilku lub kilkunastu.

Ptytki MCPCB w PCBWay maja grubo$¢ od 0,4
do 3,2 mm i Sciezki o minimalnej szeroko$ci 4 mil
(ok. 0,1 mm). W ptytkach jednowarstwowych naj-
mniejszy otwér ma 0,8 mm, w dwuwarstwowych
— 0,2 mm. Zastosowania to przede wszystkim oswietlenie
LED, zasilacze i sterowniki silnikéw.

Gdy wymagania s3 jeszcze ostrzejsze — tempera-
tura pracy powyzej mozliwosci laminatéw organicz-
nych, bardzo duza gestos¢ mocy albo montaz struktur
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potprzewodnikowych bez obudowy — stosuje sie ptytki
ceramiczne. PCBWay wykonuje je na tlenku glinu (Al,05,
przewodno$¢ cieplna ok. 24 W/(mK)) i azotku glinu (AIN,
ok. 170 W/(m'K)). Ceramika nie tylko lepiej odprowadza cie-
plo, lecz takze ma wspdtczynnik rozszerzalnosci cieplnej
znacznie blizszy krzemowi niz FR-4, co ogranicza napre-
zenia w potaczeniach lutowanych przy cyklach temperatu-
rowych. Dane techniczne: Sciezki 100 pm i odstepy 80 um,
otwory od 80 pm, miedzZ o grubo$ci 35..300 pm, grubosé
ptytek 0,2..1,5 mm. Zastosowania obejmuja elektronike
duzej mocy, moduty w.cz., diody LED i elektronike lotnicza.

Gruba miedz - gdy ptyna duze prady

Standardowa warstwa miedzi 1 oz ma grubo$¢ okoto
35 pm. Rezystancja kwadratu takiej warstwy (Sciezki o dtu-
gosci rownej szerokosci) wynosi okoto 0,49 mQ, niezalez-
nie od jej wymiaréw. Sciezka o szeroko$ci 10 mm i dhu-
gosci 100 mm ma wiec rezystancje 4,9 mQ i przy pradzie
50 A traci okoto 12 W. Ta sama Sciezka w miedzi 12 oz
(ok. 420 pm) ma rezystancje 0,41 mQ i traci okoto 1 W.
W przeksztattnikach, fadowarkach, sterownikach silni-
kéw i uktadach zarzadzania bateriami pozwala to zastapic¢
szyny pradowe i przewody $ciezkami na ptytce.

PCBWay wykonuje ptytki z miedzig o grubosci do 15 oz
(ok. 525 pm) na warstwach zewnetrznych i do 12 0z na we-
wnetrznych, na laminatach FR-4 o temperaturze zeszkle-
nia 140°C lub 170°C i o grubosci od 0,6 do 6 mm. Projektant
musi pamietac o jednym ograniczeniu: gruba miedz trawi
sie takZe na boki, wiec minimalne wymiary rosng z gru-
boscig warstwy. Przy miedzi 12 oz minimalna szerokos¢
$ciezki wynosi 20 mil (ok. 0,5 mm), a minimalny odstep
— 32 mil (ok. 0,8 mm). Obwody sterujace o drobnym rysun-
ku najlepiej prowadzi¢ na warstwach z ciensza miedzia.
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PREZENTACJA

FR-4, 1,6 mm
(k =0,3)

MCPCB, dielektryk 100 um
(k=1,0)

MCPCB, dielektryk 100 um

(k = 3,0)
Al203, 1,0 mm
(k = 24)

AIN, 1,0 mm
(k = 170)

0,059 K/W

53 K/w

0,1

1 10 100

Rezystancja cieplna izolacji, pole 1 cm? [K/W]

Rezystancja cieplna warstwy izolujacej element od radiatora, liczona dla pola 1 cm? wedtug wzoru R = t / (k-A); grubosci warstw przy-
jete przyktadowo, przewodnos¢ cieplna MCPCB wedtug oferty PCBWay, dla FR-4 i ceramiki przyjeto wartosci typowe z literatury; skala

logarytmiczna

Ptytki, ktore maja takze wygladac

Trzy pozostale rodzaje ptytek odpowiadajg na potrze-
by, w ktdorych ptytka jest widoczna albo peini funkcje
optyczna. Ptytki przezroczyste (1...6 warstw) wykonuje sie
Z przezroczystego laminatu i przezroczystej maski lutow-
niczej, z nadrukiem opisowym w wybranym kolorze; mi-
nimalna szeroko$¢ $ciezek wynosi 4 mil, a wykornczenia
powierzchni to ENIG, ENEPIG i OSP. Znajduja zastosowa-
nie w urzadzeniach noszonych na ciele, wyswietlaczach
i oswietleniu dekoracyjnym.

Ptytki z czarnym rdzeniem rozwigzuja problem mniej
oczywisty: zwykly laminat FR-4 jest czeSciowo prze-
zroczysty, wiec $wiatto diody LED moze przenikaé przez

ptytke do czujnika optycznego lub na druga strone panelu.
Czarny rdzen blokuje ten przeciek, co ma znaczenie w czuj-
nikach optycznych i pod$wietlanych panelach. Parametry
elektryczne sg zblizone do FR-4: er = 4,4..4,8 i tg & =
0,018...0,032 przy 1 MHz, temperatura zeszklenia co naj-
mniej 120°C, wytrzymatos¢ na odrywanie miedzi po nara-
Zeniu cieplnym 6...8 Ib/in (ok. 1,05...1,4 N/mm).

Plytki z wielobarwnym nadrukiem wykonuje sie far-
bami utwardzanymi diodami UV. Nadruk jest odporny
na blakniecie, wytrzymuje lutowanie rozptywowe, a pro-
ces nie emituje lotnych zwigzkéw organicznych (LZO).
Pozwala to umie$ci¢ na ptytce pelnobarwna grafike,
logo lub instrukcje — rozwigzanie przydatne w zestawach

=
U 7 e AT O Y
b VAT WA 0) I

Ptytki przezroczyste, z czarnym rdzeniem i z wielobarwnym nadrukiem wykonane przez PCBWay
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Kiedy zwykty laminat nie wystarcza. Zaawansowane ptytki drukowane PCBWay

Tabela 1. Wybrane parametry zaawansowanych ptytek drukowanych PCBWay (wedtug materiatéw producenta, 09/2026)

Rodzaj ptytki Materiaty Kluczowe parametry Typowe zastosowania
HDI FR-4, High Tg, bezhalogenowe, do 7+N+7; $ciezka/odstep 2/2 mil; telefony, urzadzenia noszone,
PTFE raster BGA 0,35 mm; miedz 1/3...8 0z motoryzacja, medycyna
R0O4003C, RO4350B, RO3003, $ciezka/odstep 2 mil; otwdr 0,15 mm; . ..
W.cz. RO3010, RT/duroid 5880 gruboé¢ 0,2...3,2 mm; mied? 1...2 oz 5G, w.cz,, mikrofale, szybka transmisja
, . L dielektryk 1,0...3,0 W/(m-K); .
MCPCB rdzen aluminiowy lub miedziany Sciezka & mil; grubodc 0,4..3,2 mm LED, elektronika mocy
" ) o o miedz do 15 oz (zewn.), 12 oz (wewn.); . .
Gruba miedz FR-4, Tg 140°C lub 170°C grubos¢ 0,6...6 mm elektronika mocy, motoryzacja, przemyst
. $ciezka/odstep 100/80 pm; otwor 80 pm; . .
Ceramiczna AL, 05, AIN mied? 35..300 pm: grubos¢ 0.2..1,5 mm moduty mocy i w.cz., LED, lotnictwo
Przezroczvsta rzezroczvsty laminat i maska 1...6 warstw; $ciezka 4 mil; urzadzenia noszone, wyswietlacze,
Y P ysty ENIG, ENEPIG, OSP oéwietlenie
Czarny rdzen czarny laminat Tg 2 120°C; er 4’4"'4’,8 (.1 MHz); czujniki optyczne, LED, motoryzacja
nie przepuszcza $wiatta
Wielobarwna nadruk farbami UV petnobarwna graﬁka, zestawy edukacyjne, ptytki pokazowe
odporna na lutowanie rozptywowe

edukacyjnych, ptytkach ewaluacyjnych i urzadzeniach,
ktorych wnetrze jest widoczne.

Jak dobrac technologie

Najwazniejsze parametry o$miu rodzajéow plytek ze-
stawiono w tabeli 1. Wybor zwykle wynika z jed-
nego ograniczenia, ktére dominuje w projekcie: gesto-
$ci wyprowadzen (HDI), strat sygnatu (laminaty w.cz.),
odprowadzania ciepta (MCPCB, ceramika), pradu (gru-
ba miedz) albo wymagan optycznych i wizualnych.
Kilka ograniczen naraz nie jest przy tym wykluczone
— ptytka wielowarstwowa moze taczy¢ laminat Rogers

na warstwach sygnalowych w.cz. z FR-4 na pozo-
stalych, ale taka konstrukcje trzeba uzgodni¢ z pro-
ducentem przed rozpoczeciem projektowania, a nie
po jego zakonczeniu.

Dotyczy to wszystkich plytek zaawansowanych:
strukture warstw, materiaty, wymagania impedancyjne
i klase wykonania warto przesta¢ do analizy inzynier-
skiej, zanim projekt trafi do wyceny. Zaméwienie skta-
da sie przez serwis www.pcbway.com. Wedtug produ-
centa czas realizacji zalezy od specyfikacji ptytek oraz
wielkosSci zaméwienia.

www.pcbway.com

AOI (Automated Optical Inspection) - automatyczna inspekcja optyczna, poréwnanie obrazu ptytki z danymi projektu.

BGA (Ball Grid Array) - obudowa z wyprowadzeniami w postaci siatki kulek lutowia pod spodem uktadu.

Dk, Df (dielectric constant, dissipation factor) - przenikalnos¢ elektryczna wzgledna er i wspétczynnik strat dielektrycznych tg 8.

ENIG, ENEPIG (Electroless Nickel Immersion Gold; Electroless Nickel Electroless Palladium Immersion Gold) - wykoriczenie chemicznym

niklem i ztotem immersyjnym; wariant z dodatkowa warstwa palladu.

HASL (Hot Air Solder Leveling) - pokrycie pél lutowniczych lutowiem wyréwnywanym goragcym powietrzem, w specyfikacjach takze HAL.

HDI (High Density Interconnect) - technologia potaczen o duzej gestosci z mikroprzelotkami.

IPC (Institute for Printed Circuits, obecnie Association Connecting Electronics Industries) - organizacja wydajaca normy dla ptytek

drukowanych i montazu.

MCPCB (Metal Core Printed Circuit Board) - ptytka drukowana na podtozu metalowym.

mil - tysieczna cze$¢ cala, 25,4 pm.

OSP (Organic Solderability Preservative) - organiczna powtoka chroniagca miedz przed utlenieniem.

oz (uncja) - miara grubosci miedzi: masa miedzi w uncjach na stope kwadratowa; 1 0z = 35 pm.

PTFE (politetrafluoroetylen) - polimer stosowany jako osnowa laminatéw mikrofalowych.

Tg (glass transition temperature) - temperatura zeszklenia zywicy laminatu, powyzej ktérej gwattownie ro$nie jego rozszerzalno$é

cieplna.

Zrédta:

+ PCBWay: Advanced PCB services (materiat producenta, PDF, 09/2026).

« PCBWay: High Quality Advanced PCB - https://www.pcbway.com/high-quality-pcb.html

+ PCBWay: Advanced PCB Capabilities - https://www.pcbway.com/advanced-pcb-capabilities.html

« Rogers Corporation: karty katalogowe laminatéw RO4000, RO3000, RT/duroid 5880 - https://www.rogerscorp.com
+ IPC-6012, Qualification and Performance Specification for Rigid Printed Boards.
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KURSY ¢ KURS RFID Z PN532

Rozdziat 7. NDEF: wizytowka
NFC, rekordy URI i Text [Eoiis

- dostepne na www.
UlubionyKiosk.pl

Do tej pory pisalismy i czytalismy surowe bajty. Telefon z NFC nie wie, co z nimi zrobic

— widzi tylko dane bez kontekstu. NDEF (NFC Data Exchange Format) to odpowiedZ

na to pytanie: standaryzowany format wiadomosci, ktory mowi czytnikowi

co te bajty oznaczajq. Gdy telefon widzi rekord NDEF z typem URI, automatycznie otwiera
przeglgdarke. Gdy widzi vCard, proponuje dodanie kontaktu. W tym rozdziale napiszemy
klase NdefMessage z rekordami Text, URI i vCard, a na koniec zapiszemy wizytowke
elektroniczng na NTAG216, ktorg kazdy smartfon odczyta bez Zadnej aplikacji.

Format NDEF - struktura wiadomosci abelz

NDEF to standard NFC Forum opisujacy sposob kodo- Bit Nazwa Znaczenie
wania danych na kartach i w komunikacji peer-to-peer. 7(MSB) | MB - Message Begin Ustawiony dla pierwszego re-
Wiadomos$¢ NDEF sktada sie z jednego lub wiecej rekordéw. kordu w wiadomosci
Kazdy rekord opisuje jeden element danych — URL, tekst,
wizytéwke, zdjecie, fragment konfiguracji. Wiele rekor-
déw w jednej wiadomosci pozwala np. umiesci¢ obok URL 5 CF - Chunk Flag Rek;fsgfizgzangktgf:teecr;lr\év)iek-
takze tekst tytutu i ikone (format SmartPoster).

Ustawiony dla ostatniego re-

6 ME - Message End kordu w wiadomosci

Payload Length to 1 bajt (pay-

4 SR - Short Record l A .
oo o o o o oad < 255 B); jesli 0 - 4 bajty
Flagi | TNF - jak rekord informuje o sobie :
. . . 3 IL- ID Length Pole ID Length jest obecne
Pierwszy bajt rekordu NDEF to pole flag. Trzy najniz- w nagtéwku
sze bity (TNF — Type Name Format) okre$laja, jak inter- Typ pola Type: Ox01=Well-
pretowac pole Type. Wyzsze bity to flagi strukturalne 2-0 TNF -Known, 0x02=MIME,
0x04=External
(tabela 1).
Struktura rekordu NDEF (Short Record, SR=1)
Bajt 0 Bajt 1 Bajt 2 Bajty 3+ Payload
Flagi Type Payload Type tres¢ rekordu (0-255 B dla SR=1)
B ME CFSRIL TN Length Length np; TS ¢ p. kod |ezyka + tekst lub prefiks URL + UR

Bajt 0 — rozktad bitéw

TNF [2:0]

ity 2-0: 001=Well-Known, 010=MIME, 100=External

Przyktady bajtu 0 dla typowych rekordéw

0xD1 = 1101 0001 MB=1, ME=1, SR=1, TNF=001 Well-Known jedyny rekord w wiadomosci
0x91 = 1001 0001 MB=1, ME=0, SR=1, TNF=001 Well-Known pierwszy z wielu rekordow

0x51 = 0101 0001 MB=0, ME=1, SR=1, TNF=001 Well-Known ostatni z wielu rekordow

0xD2 = 1101 0010 MB=1, ME=1, SR=1, TNF=010 MIME jedyny rekord MIME (np. vCard)

Rysunek 1. Struktura rekordu NDEF (Short Record, SR=1): bajt flag z polami MB/ME/CF/SR/IL/TNF, Type Length, Payload Length (1B dla
SR=1), pole Type i Payload. Tabela wartosci bajtu 0 dla typowych rekordéw. Zrédto: opracowanie wtasne na podstawie: NFC Forum NDEF Spe-
cification 1.0 - nfc-forum.org
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NDEF: wizytéwka NFC, rekordy URI i Text

Format TLV na kartach NTAG216 / Ultralight — strony 4-n

Uktad bajtow w pamieci (czytamy od strony 4, po 4 bajty):

oo Lo ] o [ o

typ NDEF diugosc=141B NDEF[0

lIEiHI%HHIl
|IIHH||HHHI| Il;a;i%lll

B 1o TLV: 0x03 = NDEF Message

NDEF(1)

bajty NDEF[2]...NDEF[140] — payload rekordu (vCard lub URI...)

. Dilugosé: 1 bajt jesli <254 B; 3 bajty (OxFF + 2 B big-endian) jesli wiekszy

. Payload: bajty NDEF (rekordy MB/ME + type + payload)

. Terminator: OXFE — koniec blokéw TLV na karcie

‘*T_-‘_-‘(\(w—‘L__: jnorowany) 0x01 = Lc

k Contre

| TLV, 0x02 = Memory Control TLV

Rysunek 2. Format TLV na kartach NTAG216/ Ultrallght (strony A-n) bajt 0x03 (typ NDEF), bajtl bajty dtugosci, bajty NDEF, bajt OxFE (termi-
nator). Reszta pamieci wypetniona zerami jest ignorowana przez czytniki. Zrédto: opracowanie wtasne na podstawie: NFC Forum Type 2 Tag

Operation Specification 1.0 - nfc-forum.org

TNF Nazwa Type field Zastosowanie

0x00 Empty (brak) Pusty rekord - terminator lub placeholder
0x01 Well-Known 1 bajt lub wiecej T=Text, U=URI, Sp=SmartPoster, ...
0x02 MIME Media MIME type string text/vcard, image/png, application/json, ...
0x04 External urn:nfc:ext:... Typy wtasne aplikacji

Dlaczego telefon rozumie NTAG bez zadnej aplikacji?

NTAG213/215/216 s3 zgodne z NFC Forum Type 2 Tag - to jeden
z pieciu standaryzowanych typéw tagéw NFC. Kazdy

smartfon z NFC (Android, i0S) zna standard Type 2 Tag i potrafi
odczyta¢ NDEF z takiej karty.

Gdy telefon wykryje rekord URI - otworzy przegladarke. Rekord
Text — wyswietli tekst. Rekord MIME text/vcard - zaproponuje
dodanie kontaktu do ksiazki adresowej. Dzieje si¢ to na poziomie
systemu operacyjnego, bez dodatkowych aplikacji.

MIFARE Classic NIE jest Type 2 Tag - telefon nie
odczyta z niego NDEF bez specjalnej aplikacji.

TNF i typy rekordow

Najwazniejsze wartosci TNF w praktyce (tabela 2).

W kursie uzywamy TNF_WELL_KNOWN (0x01) dla re-
kordéw TextiURI, oraz TNF_MIME (0x02) dlavCard. To po-
krywa 95% zastosowan NDEF spotykanych w praktyce.

Przyktad binarny - rekord Text ,Kurs RFID’ po polsku
Bajt flag: 0xD1
Type length: 0x01

Kontener TLV - jak NDEF trafia na karte

Na kartach NTAG i Ultralight wiadomos¢ NDEF nie
jest zapisywana bezposrednio od strony 4. Jest opako-
wana w kontener TLV (Type-Length-Value), ktéry pozwa-
la kartom zawiera¢ wiele niezaleznych blokéw danych
obok siebie.

Trzy typy rekordow: Text, URI, vCard
Rekord Text (typ T)

Rekord Text przechowuje ciag znakéw w okreslo-
nym jezyku. Payload sktada sie z bajtu statusu (kodowa-
nie UTF-8 lub UTF-16 + dlugos¢ kodu jezyka), kodu je-
zyka w ASCII (np. 'pl', 'en') i wlasciwego tekstu UTF-8.
Telefon wyswietla tekst bezposrednio — bez otwierania
aplikacji.

(MB=1, ME=1, SR=1, TNF=0x01 Well-Known)

Payload len: 0x0C (12 bajtéw: status + 'pl' + 'Kurs RFID')
Type: 0x54 (ASCII ,T’%)
Payload:
0x02 ¢ status: UTF-8, 2-znakowy kod jezyka
Ox70 0x6C < 'pl' (kod jezyka)
Ox4B Ox75 ... <« 'Kurs RFID' (UTF-8)

www.ep.com.pl
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Rekord URI (typ U)

Rekord URI przechowuje adres URL lub inny identyfika-
tor URI (tel:;, mailto: itp.). Pierwszy bajt payload to kod pre-
fiksu — popularne prefiksy jak "https://" sa skracane do jed-
nego bajtu, co oszczedza miejsce na karcie. Reszta payload
to URL bez prefiksu.

Kod Prefiks Przyktad petnego URL
0x00 (brak) dowolny URI bez skrotu
0x01 http:/ /www. http:/ /www.example.com
0x02 | https://www. https://www.example.com
0x03 http:// http:/ /example.com
0x04 https:// https://example.com
0x05 tel: tel:+48123456789
0x06 mailto: mailto:user@example.com

Rekord vCard (MIME text/vcard)

vCard 3.0 to standardowy format wizytéwki elektronicz-
nej (RFC 2426). W NDEF jest zapisywany jako rekord MIME
z typem "text/vcard". Telefon rozpoznaje ten typ i propo-
nuje import do ksigzki kontaktéw. Minimalna wizytéw-
ka wymaga tylko pola FN (full name) — pozostate pola
sg opcjonalne.

Minimalna wizytéwka vCard 3.0 w NDEF
BEGIN:VCARD

VERSION:3.0

FN:Jan Kowalski

N:Kowalskij;Jan;;;

ORG:AVT Kurs RFID

TEL; TYPE=CELL:+48 123 456 789
EMAIL:jan.kowalski@example.com
URL:https://sklep.avt.pl

END:VCARD

Linie vCard sg oddzielone sekwencjg CR LF (0x0D 0x0A).
Kodowanie catej wizytéwki to UTF-8, wiec polskie znaki
w nazwisku dziatajg bez dodatkowych deklaracji. Rozmiar
typowej wizytéwki to 150...250 bajtéw — bez problemu
mies$ci sie na NTAG216 (888 B).

Kod: klasa NdefMessage i NdefRecord

Plik ndef.py to warstwa 4 naszego stosu — najwyz-
sza (listing 1). Nie wie nic o PN532 ani o NTAG - tylko
buduje bajty wiadomosci NDEF zgodne ze standardem
NFC Forum. Klasa Ntag216 dostarcza metode write_
ndef() i read_ndef()
4 akarta (listing 2).

Metoda write_ndef() pakuje wiadomos$¢ w TLV i zapi-
suje stronami po 4 bajty od strony 4. Padding do wielokrot-
nosci 4 wypelnia ostatnig strone zerami — bajt 0x00 jest
ignorowany przez czytniki NDEF. Metoda read_ndef()
szuka kontenera TLV i zwraca surowe bajty NDEF — bez

jako pomost miedzy warstwa
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parsowania do obiektéw NdefRecord, bo dla wiekszosci
zastosowan wystarczy weryfikacja dtugosci (listing 3).

Wynik dziatania i weryfikacja telefonem

Oczekiwany wynik w konsoli

Rozdziat 7 - zapis NDEF na NTAG216

Przyt6z karte NTAG216...

UID: 04:1A:2B:3C:4D:5E:6F typ: NTAG216

Rozmiar NDEF: 143 B (36 stron)

Zapisano! Przyt6z karte do telefonu NFC

- powinna otworzy¢ sie wizytdwka.

Odczytany NDEF: 141 B

Pierwsze bajty: d2 0b 8e 74 65 78 74 2f 76 63 61
72 64 20 42 45

Po zapisaniu karty przyt6z ja do smartfona z wlaczonym
NFC (Android: tylna czes¢ obudowy, iPhone XS i nowsze:
goérna krawedz). System wykryje tag NDEF i zaproponuje
dodanie kontaktu. Na Androidzie pojawi sie powiadomie-
nie — bez otwierania zadnej aplikacji.

Ile miejsca zajmuja rézne typy rekordow?

Rekord Text 'Kurs RFID z PN532' (18 znakéw,
lang='pl'): 24 B

Rekord URI 'https://sklep.avt.pl/kurs-rfid': 33 B
Rekord vCard (imie, org, tel, email, URL):

ok. 140-180 B

TLV overhead (nagtéwek 0x03 + dtugosé +
terminator OxFE): 3 B

NTAG216 ma 888 B - wystarczy na kilka

rekordéw naraz lub wizytéwke z dtugim URL.
NTAG213 ma tylko 144 B - mieéci sie prosty URL
lub krotki tekst, ale nie petna vCard.

Wiele rekordow w jednej wiadomosci

NDEF pozwala na wiele rekordéw w jednej wiadomosci.
Typowa kombinacja to SmartPoster: rekord URI z adre-
sem + rekord Text z tytulem strony. Telefon wyswietla ty-
tut jako podglad i otwiera URL po dotknieciu. Ponizej przy-
ktad — zamiast msg = wizytowka uzyj:

SmartPoster - URL z tytutem
smart_poster = NdefMessage(
NdefRecord.uri('https://sklep.avt.pl/
kurs-rfid'),
NdefRecord.text('Kurs RFID - sklep AVT',
language="'pl'),
)

ntag.write_ndef(smart_poster)

# Rozmiar: ~60 B - mie$ci sie nawet na NTAG213
(144 B)

Podsumowanie

Warstwa NDEF zamyka klasyczny stos NFC: sprzet
(PN532) - protokodt ISO 14443 - typ karty (NTAG216) -
format danych (NDEF). Telefon przyktadamy do tagu i bez
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NDEF: wizytéwka NFC, rekordy URI i Text

# Listing 1. ndef.py - warstwa 4: format NDEF (NFC Data Exchange Format)
# ndef.py - warstwa 4: format NDEF (NFC Data Exchange Format)
# Kurs RFID, rozdziat 7

# — Typy rekordéw NDEF (TNF + Type)
TNF_WELL_KNOWN = 0Ox01 # NFC Forum Well-Known Type

TNF_MIME = 0x02 # MIME Media Type
TNF_EMPTY = Ox00 # pusty rekord

# Well-Known Types

RTD_TEXT = b’T’ # rekord tekstowy
RTD_URI = b’U’ # rekord URL

RTD_SMART_POSTER= b’Sp’ # SmartPoster (URI + tytut + dikona)

class NdefRecord:
“»”pojedynczy rekord NDEF.

Struktura rekordu (krétka forma - SR bit = 1):
Bajt ©: flagi (MB, ME, CF, SR, IL, TNF[2:0])
Bajt 1: dtugos$é Type
Bajt 2: dtugos$é Payload (1 bajt dla SR=1, 4 bajty dla SR=9)
Bajt 3: dtugos$¢ ID (opcjonalny, tylko gdy IL=1)
Bajty N: Type, ID (opcjonalny), Payload

[1%2RH

def __init__(self, tnf, record_type, payload, record_id=b’’):
self.tnf tnf
self.record_type
self.payload
self.record_did

bytes(record_type)
bytes (payload)
bytes(record_id)

def to_bytes(self, is_first=True, is_last=True):
“””Sarjalizuj rekord do bajtéw NDEF.”””
flags = self.tnf & Ox07
if is_first: flags |= ox86 # MB - Message Begin
if is_last: flags |= ox48 # ME - Message End
if self.record_id: flags |= ox08 # IL - ID Length present

short_rec = len(self.payload) <= 255
if short_rec: flags |= ox18 # SR - Short Record

result = bytes([flags, len(self.record_type)])
if short_rec:

result += bytes([len(self.payload)])
else:

result += len(self.payload).to_bytes(4, ‘big?’)
if self.record_-id:

result += bytes([len(self.record_id)])
result += self.record_type
if self.record_-id:

result += self.record_id
result += self.payload
return result

@classmethod
def text(cls, text, language=’pl’):
“P?ytwdrz rekord tekstowy (RTD_TEXT).

Payload: [status_byte][lang_bytes][text_bytes]

status_byte: bity 7-6 = kodowanie (0=UTF-8), bity 5-8 = dtugo$é jezyka.
lang = language.encode(‘ascii’)

status = len(lang) & Ox3F # UTF-8 (bit 7 = 0)

payload = bytes([status]) + lang + text.encode(‘utf-8’)

return cls(TNF_WELL_KNOWN, RTD_TEXT, payload)

@classmethod
def uri(cls, url):
“»»ytwdérz rekord URI (RTD_URI).

Payload: [prefix_code][url_remainder]
Prefix code skraca popularne prefiksy (patrz tabela NDEF URI prefixes).

(1204

prefixes = [

(b’https://www.’, Ox82), (b’https://’, ox04) ,
(b’http://www.’, ©Ox81), (b’http://’, ox083),
(b’tel:?, ox085), (b’mailto:’, ox06) ,

]
url_b = url.encode(‘utf-8’)
for prefix, code 1in prefixes:
if url_b.startswith(prefix):
return cls(TNF_WELL_KNOWN, RTD_URI,
bytes([code]) + url_b[len(prefix):])
return cls(TNF_WELL_KNOWN, RTD_URI, bytes([®ox88]) + url_b)

@classmethod
def vcard(cls, name, phone=’’, email=’’, url=’’, org=""):
“»”ytwérz rekord vCard 3.8 (MIME type text/vcard).
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Minimalna wizytdéwka NFC zgodna ze standardem RFC 2426.

[{%i04

lines = [“BEGIN:VCARD’, ‘VERSION:3.8’,
f’FN:{name}’, f’N:{name};;;;’]

if org: lines.append(f’ORG:{org}’)

if phone: lines.append(f’TEL;TYPE=CELL:{phone}’)

if email: lines.append(f’EMAIL:{email}’)

if url: lines.append (f’URL: {url}’)

lines.append(“END:VCARD?)

vef = “\r\n’.join(lines).encode(‘utf-8?)

return cls(TNF_MIME, b’text/vcard’, vcf)

class NdefMessage:
“»»Sekwencja rekordéw NDEF gotowa do zapisu na karte.”””

def __init__(self, *records):
self.records = list(records)

def to_bytes(self):
“»»Serjalizuj wszystkie rekordy do bajtédw NDEF.””?”
n = len(self.records)
result = b’
for i, rec in enumerate(self.records):
result += rec.to_bytes(is_first=(i==0), is_last=(i==n-1))
return result

def to_tlv(self):
“””0Opakuj w kontener TLV do zapisu na karte NTAG/Ultralight.

Format TLV (Type-Length-Value):
ox03 [dtugos$é NDEF] [bajty NDEF] ©xFE (terminator)
payload = self.to_bytes()
n = len(payload)
if n <= 254:
length_bytes = bytes([n])
else:
length_bytes = bytes([®xFF]) + n.to_bytes(2, ‘big?’)
return bytes([0x83]) + length_bytes + payload + bytes([®xFE])

# Listing 2: rozszerzenie ntag216.py - metody write_ndef() i read_ndef()
# Rozszerzenie klasy Ntag216 o zapis i odczyt NDEF - dopisz do ntag216.py

def write_ndef(self, ndef_message):
“”»7apisz wiadomo$é NDEF na karte NTAG216.

Wiadomo$é jest pakowana w kontener TLV (8x03 + dtugos$é + NDEF + OXFE)
i zapisywana stronami po 4 bajty, zaczynajac od strony 4.
Rzuca wyjatek jesli wiadomo$¢ jest za duza na karte.
[1%2R4
tlv = ndef_message.to_tlv()
if len(tlv) > 888: # NTAG216: 222 strony x 4 B = 888 B

raise UltralightError(

f’NDEF zbyt duzy: {len(tlv)} B, max 888 B (NTAG216)’)

# Uzupetnij do wielokrotnoséci 4 (petne strony)
padded = tlv + b’\x08’ * ((-len(tlv)) % 4)

for i in range(®, len(padded), 4):
page_num = PAGE_DATA_START + i // 4
self.write_page(page_num, padded[i:i+4])

def read_ndef(self):
“»»0dczytaj wiadomosé NDEF z karty. Zwraca bytes lub None.

Szuka kontenera TLV (0x83) na stronie 4 i zwraca surowe bajty NDEF.
Parsowanie do rekorddéw wymaga dodatkowego kodu lub biblioteki.
[{%204]
# Odczytaj kilka pierwszych stron (TLV header maks. 5 bajtoéw)
raw = b’’
for i in range (PAGE_DATA_START, PAGE_DATA_START + 4):
raw += self.read_page(i)
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NDEF: wizytéwka NFC, rekordy URI i Text

if raw[e] != Ox03:
return None # brak tagu NDEF

if raw[1] == OxFF: # dtugosé 3-bajtowa
n = (raw[2] << 8) | raw[3]
offset = 4
else:
n = raw[1]
offset = 2

# Doczytaj brakujace strony jes$li potrzeba
total_pages = (offset + n+ 4 - 1) // 4 +1
while len(raw) < total_pages * 4:
page = PAGE_DATA_START + len(raw) // 4
raw += self.read_page(page)

return raw[offset:offset + n]

# Listing 3. main7.py - rozdzial 7: zapis NDEF - wizytdéwka NFC
# main7.py - rozdziat 7: zapis NDEF - wizytdwka NFC

from machine import SPI, Pin

from pn532 import PN532

from is014443 import 1S014443

from ntag216 import Ntag216

from ndef -import NdefMessage, NdefRecord

spi = SPI(®, baudrate=1_000_0080, polarity=0, phase=9,
sck=Pin(18), mosi=Pin(19), miso=Pin(16))

czytnik = PN532(spi=spi, cs_pin=17)

iso = IS014443(czytnik)

ntag = Ntag216(iso)

# — Przygotuj wiadomo$¢ NDEF: wizytdéwka vCard
wizytowka = NdefMessage(
NdefRecord.vcard(

name = ‘Jan Kowalski’,

org = ‘AVT Kurs RFID’,

phone = ¢+48 123 456 789°,

email = ‘jan.kowalski@example.com’,
url = ‘https://sklep.avt.pl’,

)

# — Przygotuj wiadomo$é NDEF: URL do strony AVT
url_avt = NdefMessage(

NdefRecord.uri(‘https://sklep.avt.pl/kurs-rfid?)
)

# — Przygotuj wiadomos$é NDEF: tekst po polsku
tekst = NdefMessage(

NdefRecord.text(‘Kurs RFID z PN532 - AVT’, language=’pl’)
)

print(‘Rozdziat 7 - zapis NDEF na NTAG216’)
print(‘Przyt6z karte NTAG216...%)

karta = diso.wait_for_card(timeout_ms=15_0060)
if karta is None:
raise SystemExit(‘Brak karty.?’)
print(f’UID: {karta.uid_hex()} typ: {ntag.identify()}’)

# Wybierz co zapisaé¢ (odkomentuj jedno):

msg = wizytowka # wizytéwka vCard
# msg = url_avt # URL do strony
# msg = tekst # prosty tekst

tlv = msg.to_tlv()
print(f’Rozmiar NDEF: {len(tlv)} B ({len(tlv)//4 + 1} stron)’)

ntag.write_ndef (msg)
print(‘Zapisano! Przytéz karte do telefonu NFC - powinna otworzyl sie wizytdéwka.’)

# Weryfikacja: odczytaj z powrotem

raw = ntag.read_ndef()

print(f’0dczytany NDEF: {len(raw)} B’)
print(f’Pierwsze bajty: {raw[:16].hex(* “)}’)
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Materiaty do dalszej lektury

NFC Forum NDEF Specification 1.0
- petna specyfikacja formatu rekordéw NDEF. Pobierz z nfc-forum.
org (wymaga rejestracji).

NFC Forum Type 2 Tag Operation Specification - opis formatu TLV
na kartach NTAG i Ultralight.

NFC Forum URI Record Type Definition 1.0 - tabela prefikséw URI
(kody 0x00-0x23).

RFC 2426 - standard vCard 3.0; lista p6l i formatéw. Pobierz z rfc-
editor.org.

zadnej aplikacji otwiera sie wizytéwka, przegladarka lub
wiadomos¢ tekstowa — bo kazdy z tych krokéw jest ustan-
daryzowany przez NFC Forum.

REKLAMA

KROTKOFALARSTWO CB RADLOTECHNIKA

d -
- e
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Nasza biblioteka sktada sie teraz z szesciu plikéw: pn532.
py, iso14443.py, mifare_classic.py, mifare_ultralight.
py, mifare_ultralight_evi.py, ntag216.py i nowy ndef.py.
Kazdy dodaje tylko to, co niezbedne — i dokladnie tyle.

W rozdziale 8 wyjdziemy poza MIFARE i zajmiemy
sie kartami ISO 14443-4 — biletami miejskimi, kartami
DESFire i innymi kartami uzywajacymi protokotu RATS/
ATS. PN532 obstuguje te warstwe i pozwala nam nawig-
zac sesje z kartg bankomatowa czy karta miejska — bez ta-
mania zabezpieczen, tylko na poziomie, ktéry karta sama
ujawnia bez autentykacji.

Pracownia Konstrukcyjna

e R
przejrzysz i kupisz na stronie
www.ulubionykiosk.pl
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ISO 14443-4 i DESFire: RATS, ATS i sesja T=CL

Rozdziat 8. ISO 14443-4
| DESFire: RATS, ATS i sesja T=CL

Do tej pory pracowalismy z kartami, ktore koriczg protokdt na poziomie I1SO 14443-3

— po komendzie SELECT karta jest gotowa do wtasnych komend (MIFARE READ,
Ultralight WRITE itd.). Ale gdy karta zwrdci SAK z ustawionym bitem 5 (wartosc¢ 0x20),

to sygnat, ze obstuguje jeszcze jedng warstwe: ISO/IEC 14443-4, znany tez jako T=CL
(T=Contactless). Wtasnie ta warstwa jest uzywana przez karty bankomatowe, nowoczesne
bilety miejskie, paszporty elektroniczne i MIFARE DESFire. W tym rozdziale zobaczymy,
jak nawiqzac z nimi sesje przez RATS i co moZemy legalnie odczytac bez Zadnych kluczy.

ISO/IEC 14443-4 — warstwa transmisji

ISO 14443-4 (cze$¢ czwarta normy) definiuje proto-
kot transmisji wyzszego poziomu dla kart zblizeniowych.
Tam gdzie cze$¢ trzecia konczy sie na SELECT i SAK, czes¢
czwarta sie zaczyna: definiuje jak nawigzac sesje (RATS), jak
kodowa¢ wiadomosci w ramkach I-blokowych z kontrolg
przeptywu i jak wykrywac oraz naprawiac btedy transmisji.

Protokdt T=CL (Transmission = Contactless) jest trans-
portem dla APDU (Application Protocol Data Unit) — ko-
mend ISO 7816-4 opracowanych pierwotnie dla kart
stykowych. Dzieki temu ta sama aplikacja na karcie banko-
matowej dziata zaréwno przez styk (ztoty chip), jak i przez
NFC — bo APDU sg takie same, zmienia sie tylko transport.

RATS i ATS - nawigzanie sesji T=CL

Po zakoniczeniu procedury antykolizyjnej z rozdziatu 2
(REQA - ATQA - SELECT - SAK), jesli SAK ma bit 5 usta-
wiony, czytnik wysyta komende RATS (Request for Answer
To Select). To pierwsza komenda warstwy 4 — odpowiada
jej ATS (Answer To Select) od karty.

Komenda RATS

RATS ma tylko dwa bajty: 0xE0 i bajt parametru.
Parametr zawiera FSDI (File Size Device Index, 4 bity) i CID
(Card Identifier, 4 bity). FSDI informuje karte o maksymal-
nym rozmiarze ramki, ktéra czytnik moze przyja¢. CID
to opcjonalny identyfikator sesji (0x00 oznacza brak CID).

Stos protokotow ISO 14443 — cztery czesci normy

MIFARE Classic

1SO 14443-4
' ™
1SO 14443-3
REQA — ATQA - SELECT - SAK=0x08
\ J
F N
1SO 14443-2
ASK 100%, kodowanie Miller
w J
r ™
1SO 14443-1
wlasciwosci fizyczne karty

DESFire | karta bankomatowa

4 R
1SO 14443-4 (T=CL)
RATS -. ATS . I-bloki —~ APDU - ten rozdzia

. .

(‘ "
1SO 14443-3

REQA — ATQA — SELECT - SAK=0x20

% 7

i N
1SO 14443-2

ASK 100%, kodowanie Miller

N J

e N
1SO 14443-1

wlasciwosci fizyczne karty

RF 13,56 MHz — wspdlina warstwa fizyczna

pole magnetyczne, zasilanie indukcyjne, ASK, load modulation

SAK bit 5 =1 —. wyslij RATS — T=CL aktywny

Rysunek 1. Stos protokotéw ISO 14443: MIFARE Classic zatrzymuje sie na czesci 3 (SAK bit5=0). Karty DESFire i bankomatowe uzywaja wszyst-
kich czterech cze$ci — SAK bit5=1 sygnalizuje obecno$¢ ISO 14443-4 (T=CL), a RATS aktywuje sesj¢ APDU. Zrédto: opracowanie wtasne na pod-

stawie: ISO/IEC 14443:2018 i NXP AN10609 - nxp.com
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FSDI | Maks. ramka czytnika FSDI Maks. ramka czytnika
0x00 16 bajtéw 0x05 64 bajty

0x01 24 bajty 0x06 96 bajtow

0x02 32 bajty 0x07 128 bajtéw

0x03 40 bajtow 0x08 256 bajtéw
0x04 48 bajtow 0x09-0xOF zarezerwowane

W naszym kodzie uzywamy FSDI=0x08 (256 bajtéw)
— PN532 obstuguje te wartos¢ i wiekszo$¢ kart jg akceptu-
je. Miniejszy FSDI jest potrzebny tylko gdy czytnik ma bar-
dzo mato RAM-u.

Odpowiedz ATS - co karta mowi o sobie

ATS (Answer To Select) to odpowiedZ karty na RATS.
Zawiera informacje konfiguracyjne sesji: FSCI (maks. ram-
ka karty), opcjonalne bajty interfejsu TA(1)/TB(1)/TC(1)
i Historical Bytes — dowolne dane producenta. To ostatnie
pole jest szczegdlnie ciekawe.

Historical Bytes
- co mozna wyczytaé bez klucza

Historical Bytes to pole do 15 bajtéw w ATS, kto-
re karta moze wypetni¢ dowolnymi danymi. W praktyce

zawieraja one identyfikacje producenta, systemu opera-
cyjnego lub aplikacji. Dla wielu kart pole to jest publicznie
znane (tabela 1).

Z karty 1SO 14443-4 bez zadnych kluczy mozemy odczytaé:
@ UID (7 bajtéw, z ISO 14443-3)

@ SAK i ATQA (z ISO 14443-3)

@ ATS - caty, w tym Historical Bytes

@ Liste AID aplikacji przez SELECT PPSE (Payment System
Environment) - karty EMV

@ Nagtowki EF.ATR i EF.DIR (zalezy od konfiguracji karty)

Bez kluczy NIE mozemy odczytac:

E3 Danych zaszyfrowanych AES/3DES (DESFire, EMV)
E3 Zawartosci chronionych plikéw

E3 PIN-u ani kluczy

APDU - komendy ISO 7816-4

Po nawigzaniu sesji T=CL komunikujemy sie przez APDU
(Application Protocol Data Unit). To standardowe komendy
kart inteligentnych opisane w normie ISO 7816-4. Kazde
APDU sktada sie z nagtéwka (CLA, INS, P1, P2) i opcjonal-
nego ciata (dtugo$¢ danych Lc, dane, oczekiwana diugos¢
odpowiedzi Le) (tabela 2).

Karta

Historical Bytes (hex)

Identyfikacja

MIFARE DESFire EV1

7577 8102 80

MF3 DESFire EV1, AID prefix

MIFARE DESFire EV2

75778102 80

podobne do EV1

Karty EMV (bankomatowe) (rézne) zalezy od banku i dostawcy karty
Calypso (bilety) (rézne) zawiera wersje systemu Calypso
Karta ICAO (paszport) (rézne) standard ICAO 9303 (LDS)

Format ATS (Answer To Select) — odpowiedz karty na RATS

TO TA(1)

FSCI (bity 3-0) predkosci

Historical Bytes (0-15 B)

FSCI — maksymalna ramka karty

FSCI=8: 256 B FSCI=F: 256 B (max)

. ATS ma 6 bajtow

S

i

FSCI=0: 16 B FSCI=3: 40 B FSCI=5: 64 B FSCI=7:128 B
Przyktad: ATS karty MIFARE DESFire EV1
r Raw bytes: 06 75 77 81 02 80 TL=0x06
( TO0=0x75: FSCI=5 (64 B maks. ramka), TA(1) obecny, TC(1) obecny
( TA(1)=0x77: DS=D3 (106/212/424/848 kbps), DR=D3 (te same predkosci)
( Hist.=81 02 80: identyfikacja DESFire: 0Ox81=MF3, 0x02=EV1, 0x80=256 B pamieci

w

Rysunek 2. Format ATS (Answer To Select): TL (dtugos$¢), TO (FSCI + flagi TA/TB/TC), opcjonalne bajty interfejsu TA(1)/TB(1)/TC(1), Histon:ical
Bytes. Przyktad dla MIFARE DESFire EV1: 06 75 77 81 02 80 - FSCI=5 (64 B), TA(1) obecny, Historical Bytes = 81 02 80 (identyfikacja EV1). Zrédto:
opracowanie wtasne na podstawie: ISO/IEC 14443-4:2018, sekcja 5.6 - iso.org
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Pole Rozmiar Znaczenie
CLA 1 bajt Klasa komendy: 0x00 = ISO standard, 0x80+ = producent
INS 1 bajt Instrukcja: OxA4 = SELECT, 0xBO = READ BINARY, 0xCA = GET DATA
P1 1 bajt Parametr 1 - zalezy od INS
P2 1 bajt Parametr 2 - zalezy od INS
Lc 0/1/3 bajty Dtugos¢ pola danych w komendzie (0 jesli brak)
Data 0-65535 B Dane komendy (np. AID przy SELECT FILE)
Le 0/1/2 bajty Oczekiwana dtugo$¢ odpowiedzi
Status Word - odpowied: karty
Kazda odpowiedZz APDU konczy sie 2-bajtowym Status sw Znaczenie
Word (SW). Warto$¢ 0x9000 oznacza sukces. Inne wartosci 0x9000 Sukces - odpowied? jest prawidtowa

wskazuja btedy lub stany specjalne (tabela 3). Wiecej danych dostepnych

Ox6100-0x6TFF — wyslij GET RESPONSE 7 Le=SW2

I 4 L] L]
Wybor apllkaql po AID 0x6700 Nieprawidtowa dtugos¢ Le lub Lc
AID (Application Identifier) to sekwencja 5-16 baj- 0X6900 Komenda niedozwolona w tym stanie
tow identyfikujaca aplikacje w karcie. Przez SELECT FILE 0Xx6A82 Plik lub aplikacja nie znaleziona (AID nie istnieje)
(INS=0xA4, P1=0x04) wybieramy konkretng aplikacje, ) -
i . R 0x6A86 Nieprawidtowe parametry P1-P2
po czym wszystkie kolejne komendy APDU odnosza sie
s s oo 121 _ . - Warunki uzycia niezaspokojone
dotej aplikacji. Jesli karta zwraca SW=0x9000, aplikacja ist: 0x6900 (np. brak autentykacji)
nieje i odpowiedziala jej FCI (File Control Information) za- . . .
N 0x63CX Weryfikacja PIN - X = liczba pozostatych préb
wierajgce metadane.

Znane AID-y do bezpiecznego przetestowania
1PAY.SYS.DDFO1 (hex: 31 50 41 59 2E 53 59 53 2E 44 44 46 30 31) > PSE (Payment System Environment)
- lista aplikacji ptatniczych w karcie kontaktowej

2PAY.SYS.DDFO1 (hex: 32 50 41 59 2E 53 59 53 2E 44 44 46 30 31) > PPSE (Proximity PSE) - lista aplikacji
bezkontaktowych

AO 00 00 00 03 10 10 - Visa Credit
AO 00 00 00 04 10 10 - Mastercard

Odpowiedz SW=0x9000 potwierdza obecno$¢ aplikacji. Dane FCI zawieraja AID aplikacji, jej nazwe
i priorytet - bez kluczy, bez PIN-u.

Architektura MIFARE DESFire EV2 — hierarchia PICC | Aplikacja | Plik

PICC (karta) — klucz gtéwny PICC MK (AES-128)

n, GetApplicationIDs, CreateApplication, DeleteApplication — w agaja autentykacji PICC MK

Aplikacja 1 Aplikacja 2
AlID: 01 02 03 (3 B) AlD: AQ 00 00 (np. bilet)

Pliki 0-31, klucze AKO-AK13 Pliki zaszyfrowane AES-128
Standard / Backup / Cyclic / Value saldo, historia, dane osobowe

kompromitacja # kompromitacja innych wymaga klucza operatora

[Bez klucza mozna odczytac: ATS / Historical Bytes, GetVersion (wersja karty), GetApplicationIDs (lista AID) — jesli PICC MK na to pozwaja]

[ Bez klucza NIE mozna odczytac: zawartosci plikow, sald, danych oscbowych, kluczy aplikacii J

Rysunek 3. Architektura MIFARE DESFire EV2: trzy poziomy - PICC z kluczem gtéwnym (AES-128), aplikacje (do 28, kazda z wtasnym AID i klu-
czami AKO-AK1§), pliki (chronione kluczem aplikacji). Bez klucza dostepne tylko GetVersion i GetApplicationIDs jesli konfiguracja PICC MK
na to pozwala. Zrédto: opracowanie wtasne na podstawie: NXP MF3Dxx DESFire EV2 Product Data Sheet - nxp.com
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MIFARE DESFire
- architektura bez wnikania

MIFARE DESFire EV1/EV2/EV3 to rodzina kart NXP uzy-
wajaca ISO 14443-4 jako warstwy transmisji i szyfro-
wania AES-128 (lub 3DES w EV1) jako warstwy bezpie-
czenistwa. W odrdznieniu od MIFARE Classic, DESFire jest
karta wieloaplikacyjng: zawiera wiele niezaleznych apli-
kacji, kazda z wltasnymi plikami i kluczami.

Kazda aplikacja DESFire ma AID (3 bajty, nie 5—16 jak
ISO 7816-4). Karta ma jeden klucz gtéwny (PICC master
key) i kazda aplikacja ma wtasne klucze aplikacyjne. Bez
klucza gtéwnego nie mozemy nawet odczytaé listy AID,
jesli administrator ustawil odpowiednia konfiguracje.
Ponizej opisujemy co mozna zobaczy¢ bez klucza.

Co mozemy odczytac z DESFire bez kluczy
Jesli administrator nie wytaczyt domyslnej konfiguracii,
z DESFire mozna odczytaé:
- ATS — Historical Bytes zawierajg identyfikacje wers;ji
(DESFire EV1: 0x75 0xX77 0x81 0X02 0x80).

DESFire w systemach transportu publicznego

Wiele systeméw biletéw miejskich uzywa DESFire EV1 lub EV2:
m.in. warszawski Jakdojade/WTP, system PEKA w Poznaniu i wiele
systemow zachodnioeuropejskich. AID aplikacji transportowej
jest zazwyczaj znany (np. Calypso: A0 00 00 04 04 0125 09 01 01
do A0 00 00 04 04 0125 09 01 0A).

Sama lista AID i metadane aplikacji sa publicznie dostepne - ale
odczyt salda biletu, historii przejazdéw i danych osobowych
wymaga kluczy operatora, ktérych nie ujawniamy i nie omawiamy
w kursie.

Wersja karty — komenda GetVersion (0x60 w protoko-
le natywnym DESFire lub przez ISO wrapping) zwraca
informacje o producencie, typie, podtypie, wersji ma-
jor/minor i rozmiarze pamieci — bez klucza.
Lista AID — komenda GetApplicationIDs zwraca 3-baj-
towe AID wszystkich aplikacji, jesli MasterKey pozwa-
la na odczyt bez autentykacji (domyslnie tak).

- Wersja aplikacji — GetKeySettings zwraca liczbe klu-
czy i ustawienia dostepu dla kazdej aplikacji — bez klu-
cza jesli konfiguracja na to pozwala.

# Kurs RFID, rozdziat 8
from is014443 import IS014443, Card

CMD_IN_DATA_EXCHANGE
CMD_IN_DESELECT

Ox40
ox44

# — RATS - Request for Answer To Select

# Listing 1. is0l4443_4.py - warstwa 2b: ISO/IEC 14443-4 (T=CL, RATS/ATS)

# PN532 InDataExchange
# PN532 InDeselect - zresetuj karte bez pola RF

FSDI_256 = Ox08

# — ISO 7816-4 CLA/INS komendy

# Komenda RATS wysytana po komendzie SELECT (SAK bit 5
# Parametr FSDI (File Size Device Index): maksymalny rozmiar ramki czytnika
# czytnik akceptuje ramki do 256 bajtéw

= 1 > ISO 14443-4)

CLA_ISO = ox00 # standardowa klasa ISO 7816
INS_SELECT_FILE = OxA4
INS_READ_BINARY = OxB®
INS_GET_DATA = OxCA

class 1IS014443_4Error (Exception): pass

def parse_ats(ats_bytes):

Zwraca stownik z polami:
tl: dtugos$é ATS (bajt TL)
fsci:

max_frame:
[{%254]

result = {‘raw’: bytes(ats_bytes)}

if len(ats_bytes) < 1:
return result

tl = ats_bytes[0]
result[‘tl’] = t1
idx =1

# T® - opcjonalny bajt konfiguracyjny
if didx < tl and 1idx < len(ats_bytes):
t0 = ats_bytes[idx]; ddx += 1
result[‘fsci’] = to® & OxOF

# SELECT FILE - wybierz aplikacje (AID) lub plik (FID)

# READ BINARY - odczytaj dane z wybranego pliku

# GET DATA - dane administracyjne

“””Parsuj bajty ATS (Answer To Select) z karty ISO 14443-4.

File Size Card Index (maks. ramka karty)

tal: interfejs bajt TA(1) - predkos$ci (opcjonalny)
tbi: interfejs bajt TB(1) - timing (opcjonalny)
tcl: interfejs bajt TC(1) - CID/NAD support (opcjonalny)

hist_bytes: Historical Bytes - dane producenta/aplikacji
maksymalny rozmiar ramki karty w bajtach

fsci_map = {0:16, 1:24, 2:32, 3:40, 4:48, 5:64, 6:96, 7:128, 8:256}
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ISO 14443-4 i DESFire: RATS, ATS i sesja T=CL

result[‘max_frame’] = fsci_map.get(t® & OxOF, 256)
has_ta = bool(t® & ©x10)
has_tb = bool(t® & ©x20)
has_tc = bool(t® & ©x40)
if has_ta and 1didx < tl: result[‘ta1l’]
if has_tb and +didx < tl: result[‘tb1’]
if has_tc and +didx < tl: result[‘tc1l’]

ats_bytes[idx]; ddx += 1
ats_bytes[idx]; ddx += 1
ats_bytes[idx]; ddx += 1

result[‘hist_bytes’] = bytes(ats_bytes[idx:tl]) if tl > idx else b’’
return result

class 1S014443_4:
“"”Warstwa 2b: sesja ISO/IEC 14443-4 (T=CL) z karta.

Obstuguje RATS (inicjalizacja sesji) i wymiane APDU przez PN532.
Uzywana dla kart: MIFARE DESFire, karty bankomatowe (ISO 7816-4),
karty miejskie (Calypso), karty identyfikacyjne (ICAO 9363).

“n»

def __dinit__(self, iso: IS014443):

self._iso = iso
self._pn532 = iso._pn532
self._ats = None

def activate(self, card: Card):
“??Aktywuj sesje ISO 14443-4 przez wystanie RATS.

Musi byé wywotane po wykryciu karty z SAK bit5=1 (ISO 14443-4).
Zwraca stownik ATS lub None je$li karta nie obstuguje T=CL.
[{%200]
# RATS: CLA=0Xx00, INS=OXE®, P1=FSDI<<4|CID, P2=0Xx00
rats = bytes([®xE®, (FSDI_256 << 4) | ox080])
self._pn532._send_command(
CMD_IN_DATA_EXCHANGE, bytes([®x81]) + rats)
try:
resp = self._pn532._read_response(
CMD_IN_DATA_EXCHANGE, data_length=32)
if resp[0] != Ox00:
return None
self._ats = parse_ats(resp[1l:])
return self._ats
except Exception:
return None

def transceive(self, apdu):
“»ryS1ij APDU (Application Protocol Data Unit) 1 odbierz odpowiedz.

Odpowiedz zawiera dane (moze by¢ pusta) i 2-bajtowy Status Word.
Status Ox9000 = OK, Ox6A82 = plik/aplikacja nie znaleziona.
[{%i04]
payload = bytes([0x81]) + bytes(apdu)
self._pn532._send_command (CMD_IN_DATA_EXCHANGE, payload)
resp = self._pn532._read_response(
CMD_IN_DATA_EXCHANGE, data_length=260)
if resp[0] != Ox00:
raise IS014443_4Error(f’InDataExchange status={resp[0]:#84x}’)
data = resp[1:-2]
sw = (resp[-2] << 8) | resp[-1]
return bytes(data), sw

def select_by_aid(self, aid):
“??Wybijerz aplikacje po AID (Application Identifier).

AID to sekwencja 5-16 bajtéw identyfikujaca aplikacje w karcie.
Zwraca (response_data, status_word).
(13204
apdu = bytes([CLA_ISO, INS_SELECT_FILE,
ox04, # P1: select by AID
ox00, # P2: first or only occurrence
len(aid)]) + bytes(aid)
return self.transceive(apdu)

def read_binary(self, length=16, offset=0):
“»»0dczytaj dane z aktualnie wybranego pliku binarnego.

offset: przesuniecie w bajtach od poczatku pliku.

length: liczba bajtéw do odczytania (max 255).

(1204

apdu = bytes([CLA_ISO, INS_READ_BINARY,
(offset >> 8) & OxFF, # P1: high byte offset
offset & OxFF, # P2: low byte offset
length])

return self.transceive(apdu)
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# Listing 2. main8.py - rozdziat 8: ISO 14443-4, RATS/ATS i odczyt AID

from machine import SPI, Pin

from pn532 import PN532

from is014443 import IS014443

from is014443_4 import IS014443_4, parse_ats

spi = SPI(®, baudrate=1_000_0080, polarity=0, phase=9,
sck=Pin(18), mosi=Pin(19), miso=Pin(16))

czytnik = PN532(spi=spi, cs_pin=17)
iso = IS014443(czytnik)
t_cl = 1S014443_4(iso0)

# Znane AID-y do przetestowania (legalny odczyt bez klucza)
KNOWN_AIDS = {

¢1PAY.SYS.DDFO1’: bytes.fromhex(¢315041592e5359532€4444463031°),

‘PPSE (bezkontaktowy)’: bytes.fromhex(¢325041592e5359532e4444463031%),
}

print(‘Rozdziat 8 - ISO 14443-4: RATS/ATS i AID’)
print(‘Przyt6z karte bankomatowa, bilet miejski lub DESFire...’)
print()

while True:
karta = diso.wait_for_card(timeout_ms=10_0060)
if karta is None: continue

print(f’Karta: UID={karta.uid_hex()} SAK={karta.sak:#84x} typ={karta.typel}’)

if not (karta.sak & ®x20):
print(¢ Ta karta nie jest ISO 14443-4 (SAK bit5=0). PomiA.’)
print()
continue

# Wy$lij RATS i odbierz ATS

ats = t_cl.activate(karta)

if ats is None:
print(¢ RATS nieudany - karta nie odpowiada na T=CL.?’)
print()
continue

print(f’ ATS raw: {ats[“raw”].hex(% “)}?)
print(f’ Maks. ramka karty: {ats.get(“max_frame”,”?”)}’ )
if ‘hist_bytes’ 1in ats and ats[‘hist_bytes’]:

hist = ats[‘hist_bytes’]

ascii_h = ¢’.join(chr(b) if 32<=b<127 else ‘.’ for b in hist)
print(f’ Historical bytes: {hist.hex(“ “)} |{ascii_h}|’)
print()

# Probuj wybraé znane AID-y
for name, aid in KNOWN_AIDS.items():
data, sw = t_cl.select_by_aid(aid)
print(f’ SELECT AID {name}: SW={sw:#06x}’,
‘0K’ if sw == 0x9000 else ‘brak/btad’)
if sw == Ox90008 and data:
print(f’ Odpowiedz: {data.hex(% “)}’)
print()

Kod: klasa ISO14443_4 transceive() transportuje APDU przez PN532 i zwra-

Klasa ISO14443_4 to warstwa 2b — uzupetnienie kla- ca (dane, SW). Metody select_by_aid() i read_bina-
sy ISO14443 dla kart obstugujacych T=CL. Metoda ry() to wygodne wrappery dla najczestszych komend
activate() wysyla RATS i parsuje ATS. Metoda ISO 7816-4.

Karta MIFARE DESFire EV1

Karta: UID=04:A1:B2:C3:D4:E5:F6 SAK=0x20 typ=ISO 14443-4 (np. DESFire)
ATS raw: 06 75 77 81 02 80
Maks. ramka karty: 64 B
Historical bytes: 75 77 81 02 80 |uw...|

SELECT AID 1PAY.SYS.DDFO1l: SW=0x6a82 brak/btad

SELECT AID PPSE (bezkontaktowy): SW=0x6a82 brak/btad
(DESFire nie uzywa ISO 7816-4 AID - uzywa wtasnego protokotu natywnego)
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ISO 14443-4 | DESFire: RATS, ATS i sesja T=CL

Karta bankomatowa Mastercard (bezkontaktowa)

Karta: UID=04:11:22:33:44:55:66 SAK=0x20 typ=ISO 14443-4

ATS raw: OF 78 80 Bl 02 (...)
Maks. ramka karty: 256 B
Historical bytes:

(zalezy od banku)

SELECT AID PPSE: SW=0x9000 OK

Odpowiedz: 6f 33 84 Ge 32 50 41 59 2e 53 59 53 2e ...

SELECT AID Mastercard: SW=0x9000 OK
Odpowiedz: 6f le 84 07 a® 00 00 00 04 10 10 ...

Przyktadowe wyniki

OdpowiedZ na SELECT PPSE zawiera TLV z li-
sta aplikacji i ich priorytetami. Aby ja sparsowac, potrze-
bujesz parsera TLV BER (Basic Encoding Rules) — stan-
dardowego formatu uzywanego w kartach ISO 7816-4.
Implementacja prostego parsera BER TLV to temat na osob-
ny artykut, wykraczajacy poza zakres tego kursu.

Podsumowanie

ISO 14443-4 to most miedzy fizycznym protokotem RFID
a aplikacjami kart inteligentnych. RATS i ATS to uscisk
dloni, ktdry otwiera sesje T=CL i ujawnia pierwsze meta-
dane karty. Historical Bytes w ATS sg publicznie dostepne
i pozwalajg wstepnie zidentyfikowa¢ typ karty bez zad-
nych kluczy.

Nasza klasa 1SO14443_4 to warstwa 2b — réwnolegle
do ISO14443 z rozdziatu 2, nie nad nig. Obie korzystajg z tej
samej warstwy 1 (PN532), ale obstuguja rézne typy kart.
Architektura warstwowa znéw okazuje sie praktyczna: do-
dajemy nowa gataz bez modyfikowania istniejacego kodu.

Zestaw do kursu RFID dostepny

w sklep.avt.pl zawiera

wszystkie elementy potrzebne

do zrealizowania kazdego rozdziatu
i projektu koncowego

(dane 1identyfikacyjne banku/procesora)

(FCI z lista AID)

(FCI aplikacji)

Materiaty do dalszej lektury

ISO/IEC 14443-4:2018 - specyfikacja protokotu T=CL (RATS, ATS,
I-bloki, R-bloki, S-bloki). Dostepna przez iso.org.

ISO/IEC 7816-4:2020 — komendy APDU, SELECT FILE, READ BINARY,
format Status Word, TLV BER. Dostepna przez iso.org.

EMVCo Book B - Entry Point — specyfikacja protokotu dla
bezkontaktowych kart ptatniczych. Pobierz z emvco.com
(bezptatna rejestracja).

NXP AN10609 MIFARE DESFire EV1 - Feature Overview
- wprowadzenie do architektury DESFire, aplikacji i plikow.
Pobierz z nxp.com.

Calypso Networks Association — specyfikacja protokotu Calypso
uzywanego w kartach miejskich. Pobierz z calypsonet.org.

W rozdziale 9 wrécimy do PN532 i jego ekskluzyw-
nej funkcji: emulacji karty. Pico z PN532 bedzie udawac
karte MIFARE Classic — odpowiadajgc na pole czytnika tak
jak prawdziwa karta. To funkcja, ktérej RC522 absolutnie
nie potrafi.

Pracownia Konstrukcyjna

Kod catego kursu dostepny w repozytorium:

https:/ /ep.com.pl/files/bnh/13794-kurs_rfid_pn532_-_listingi.zip
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REPETYTORIUM

Poprzednia czes¢ w EP09/2026 - dostepna na www.UlubionyKiosk.pl

Zaawansowane funkcje
oscyloskopow cyfrowych
dla niezaawansowanych (2)

Wspdtczesne oscyloskopy cyfrowe to prawdziwe kombajny pomiarowe z wieloma rozbudowa-
nymi podsystemami. By w petni wykorzystac ich mozliwosci, konieczna jest znajomosc tych
podsystemow. Dlatego tez w tej czesci kontynuujemy wedréwke po nich.

W dawnych czasach pomiar jakiegokolwiek parametru
na oscyloskopie analogowym wymagat odrecznego licze-
nia dziatek na lampie oscyloskopowej, czesto w potaczeniu
z dodatkowymi obliczeniami. Jednak w ostatnich dwdch
dekadach ubieglego wieku zaczely pojawia¢ sie oscylo-
skopy hybrydowe, ktdre taczyty analogowe tory wejsciowe
i analogowa lampe oscyloskopowa z cyfrowym systemem
pomiardw na tym ekranie. Oscyloskopy cyfrowe znacznie
upro$city proces pomiaru i analizy danych. Przyjrzyjmy sie
zatem tym podsystemom.

System pomiarow

System pomiarowy w oscyloskopie cyfrowym oferuje za-
zwyczaj dwa typy pomiaréw: pomiary automatyczne i po-
miary kursorami. Pomiar kursorami przypomina daw-
ne pomiary na ekranie, polegajace na liczeniu dziatek.
We wspoétczesnym oscyloskopie jednak wskazujemy dwa
punkty na sygnale, a oscyloskop automatycznie podaje war-
tosci czasu i napiecia dla obu punktéw oraz réznice (delte)
miedzy nimi. Taki typ pomiaru znajduje zastosowanie przy
analizie ztozonego sygnatu (lub sygnatéw, gdyz kursory nie
musza by¢ na tym samym kanale) w sytuacji, gdy pomiary
zautomatyzowane nie sg adekwatne. Przyktadem moze by¢
przebieg schodkowy — tylko kursorami mozna zmierzy¢
wysokos¢ i szeroko$¢ pojedynczego ,,schodka”.

System pomiardw automatycznych jest z reguly dosc¢
rozbudowany, nawet w tanich oscyloskopach cyfrowych.
Dostepne pomiary mozna podzieli¢ na dwie duze katego-
rie: pomiary pionowe i poziome. Pomiary pionowe odnosza
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sie do wielko$ci napiecia mierzonych sygnatéw. Trzy naj-
czesciej stosowane pomiary to amplituda $rednia, amplitu-
da miedzyszczytowa (peak-peak) oraz napiecie skuteczne
RMS. Rozréznienie na amplitude $rednig i miedzyszczy-
towa wynika z faktu, iz dla niektérych przebiegow, szcze-
gélnie prostokatnych, moze pojawiaé sie zjawisko ,prze-
strzelenia” (overshoot) na koncach zboczy narastajacych
i opadajacych oraz przedwczesnego spadku przed zboczem
opadajacym lub wzrostu przed zboczem narastajacym (pre-
shoot). Pomiar amplitudy pomija te znieksztatcenia, pod-
czas gdy pomiar amplitudy pk-pk uwzglednia tez zjawisko
overshoot. Warto nadmienié, iz oddzielne pomiary napie¢
overshoot i preshoot tez sg dostepne.

Pomiary poziome obejmuja najrézniejsze zaleznosci cza-
sowe w obrebie jednego kanatu i miedzy kanatami. W obre-
bie kanatlu najwazniejsze pomiary to czas narastania zbo-
cza (rise time), jego opadania (fall time), okres (period) oraz
dtugo$¢ stanu wysokiego i niskiego (+width i —width) i po-
wigzane z nimi wypetnienie (duty cycle) w procentach.
Miedzy kanatami za$ mozna mierzy¢ przesuniecie fazowe
miedzy sygnatami oraz réznice w czasach réznych kombi-
nacji zboczy narastajacych i opadajacych. Najczesciej uzy-
wanymi pomiarami czasowymi sg faza, czasy narastania
iopadania zboczy oraz wypetnienie. Zbyt dtugie czasy nara-
staniaiopadaniawskazujgnaobecnos¢ pojemnosci pasozyt-
niczych, co stanowi problem zaréwno w technice cyfrowej,
jak i w uktadach przetwornic impulsowych (stad opcja wy-
zwalania nachyleniem zbocza). Z kolei pomiar przesunie-
cia fazowego miedzy sygnatem wejsciowym i wyjSciowym
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ukladu analogowego, na przyktad wzmacniacza, w polacze-
niu z pomiarem amplitudy sygnatu wyjsciowego dla r6z-
nych czestotliwosci sygnatu wejsciowego pozwala okre-
$li¢ marginesy stabilnosci wzmacniacza i wykonac¢ recznie
wykresy Bodego dla amplitudy i fazy wtasnie. Dla przypo-
mnienia, margines stabilno$ci wzmocnienia to warto$¢
wzmocnienia w dB dla czestotliwosci, przy ktdrej przesu-
niecie fazowe sygnatu wynosi —180°. Margines stabilno-
$ci fazy to wartos¢ przesuniecia fazowego wzgledem —180°
dla czestotliwosci, gdy wzmocnienie wynosi 0 dB, czyli am-
plitudy sygnatu wej$ciowego i wyj$ciowego sa takie same.
Zalecane marginesy fazy i wzmocnienia to odpowiednio 60°
i 12 dB. W odniesieniu do wykreséw Bodego, to wiele lep-
szych oscyloskopéw wyposazonych w generator funkcyjny
(wbudowany w urzadzenie lub w formie przystawki) potra-
fi je generowad automatycznie (jako czesto odptatna opcja).
W podsystemie pomiaréw istnieje dodatkowa funkcjonal-
no$¢ — pomiar statystyczny. Po wiaczeniu tej opcji poza bie-
Z3ca wartosciag wybranego pomiaru podawane sg wartosci
$rednie, minimalna, maksymalna i odchylenie standardowe
od $redniej. Czytelnik moze na przyktad sprawdzi¢ poziom
szuméw wiasnych wej$é oscyloskopu, korzystajac z tej opcji.
Nalezy ustawi¢ kanat(-y) na minimalng wartos¢ skali piono-
wej, nastepnie sposréd pomiaréw nalezy wybra¢ opcje po-
miaru odchylenia standardowego (czasem nazywanego tez
AC RMS), ktdre jest wartoscig napiecia RMS bez wliczania
przesuniecia DC (pomiar RMS je dolicza), a nastepnie wig-
czy¢ statystyke. Warto$¢ Srednia (Mean) odchylenia stan-
dardowego jest warto$cig poziomu szuméw dla konkret-
nego oscyloskopu. Rysunek 1 przedstawia taki pomiar dla
oscyloskopu autora, podczas gdy rysunek 2 pokazuje zasto-
sowanie omawianego w poprzedniej czesci usredniania.

Operacje matematyczne, wykresy
referencyjne i ustawienia kanatow

Wszystkie oscyloskopy cyfrowe posiadaja szereg

opcji matematycznych wykonywanych na kanatach.

Off = N d Y]
Rysunek 1. Wartos¢ srednia dla pomiaru odchylenia standardo-
wego okresla poziom szuméw wtasnych kanatow dla konkret-
nego egzemplarza oscyloskopu Siglent SDS1104X-U. Pomiar taki
mozna wykona¢ w praktycznie kazdym oscyloskopie

www.ep.com.pl

Lepsze oscyloskopy analogowe teZz pozwalaly na przy-
najmniej odejmowanie jednego kanalu od drugie-
go, co pozwalato na pomiar réznicowy. Oscyloskopy cy-
frowe pozwalaja jednak na wiecej. Sumowanie dwdch
kanaléw pozwala wizualizowa¢ przesuniecie fazo-
we miedzy nimi. Jesli do jednego kanatu zostanie podia-
czona sonda pragdowa, to operacja mnozenia pozwoli wy-
$wietli¢ chwilowa moc badanego uktadu. Catka (integral)
napiecia zasilania w pierwszej sekundzie jego zalacza-
nia do badanego uktadu pozwala oceni¢ prad poczatkowy
i catkowita ilo$¢ energii zgromadzona w kondensatorach
obwodéw zasilajgcych. Rézniczka (differential) zas poma-
ga przy ocenie predkosci narastania wzmacniacza (slew
rate). Jednak najczesciej uzywana opcja matematyczng
jest szybka transformata Fouriera (FFT). Funkcja ta prze-
ksztatca wykres napiecia w funkcji czasu na wykres na-
piecia (w dB) w funkcji czestotliwosci, czyli, inaczej piszac,
pokazuje widmo mierzonego sygnatu. W obwodach na-
piecia statego, na przyktad zasilania, funkcja FFT pozwala
na analize sktadnikéw szumu, na przyktad w poszukiwa-
niu przydZwieku sieci energetycznej.

Korzystajac z FFT, nalezy pamietac o paru istotnych pa-
rametrach, gtdwnie o liczbie punktéw i typie okna trans-
formaty. Poniewaz czestotliwo$¢ probkowania pozosta-
je stata, liczba punktéw okresla zaréwno rozdzielczo$é
czestotliwosci transformaty, jak i czas akwizycji i prze-
twarzania. Im wiecej punktéw, tym wieksza rozdziel-
czo$¢ pozioma (Af), ale tez mniejsza predkos¢ odswie-
zania. Z kolei wybdr typu okna transformaty wplywa
na sposob jej przetwarzania, a takze na jej jako$¢. Okno
wybiera sie pod konkretne typy sygnatéw i pomiardéw,
dlatego ten parametr jest dos¢ istotny. Najczesciej spoty-
kane typy okien to:

- Rectangular — najczeSciej uzywane w przypadku sy-
gnaltéw impulsowych i przejsciowych, sprawdza sie tez
przy przebiegach catkowicie regularnych. Zapewnia
najlepsza rozdzielczos$¢ czestotliwosci, ale powoduje

1.00us/ Delay.0.005

20e off = 100k Pag 55
Rysunek 2. Ten sam pomiar co na rysunku 1, ale tym razem z usred-
nianiem z 16 kolejnych akwizycji. Przyktadowa wartos¢ Mean dla
kanatu pierwszego jest 5,3 raza mniejsza
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»przecieki” miedzy sasiednimi czestotliwo$ciami, gdy
pojawiajq sie sygnaty aperiodyczne;

- Hanning — najbardziej uniwersalny wyboér, oferuja-
cy dobry stosunek dokladnosci amplitudy, poziomu
,spektralnych przeciekéw” i rozdzielczo$ci poziomej;

- Hamming — podobne do okna Hanninga, ale radzi sobie
lepiej, gdy sygnat zbudowany jest z przebiegéw sinuso-
idalnych o zblizonych czestotliwo$ciach i amplitudach;

- Flat-Top — wysoka doktadnos$¢ amplitudy kosztem in-
nych parametréw, rekomendowany wybodr do kalibra-
cji amplitudy Zrédet sygnatu;

- Blackman — okno zalecane, gdy poszukiwany jest sy-
gnat o niskiej amplitudzie, ukryty w sygnale o du-
zej amplitudzie, na przyklad jako druga harmo-
niczna albo sygnat zakldcajacy.

Kolejng opcja do wyboru jest sposob wyswietlania spek-
trum. Zwykle do wyboru jest podziat ekranu, naklada-
nie spektrum na wykres lub pokazywanie samego spek-
trum. Usrednianie kolejnych akwizycji réwniez ma wptyw
na transformate, redukujgc szumy, ale ponownie spowalnia-
jac od$wiezanie. Przy okazji na ekranie mozna tez zazwy-
czaj wyswietli¢ tabele warto$ci poszczegdlnych harmonicz-
nych w kolejnosci ich wysokosci. O ile funkcja FFT to dos¢
uzyteczny dodatek do zestawu mozliwosci oscyloskopu cy-
frowego, to w opinii autora dla profesjonalnej pracy wysokiej
czestotliwosci potrzebny jest dedykowany analizator widma,
ktoéry czesto oferuje wiele dodatkowych funkcji i moze tez
dziata¢ zdecydowanie szybciej niz typowy oscyloskop.

Wykresy referencyjne to zapisane wczesniej obrazy sy-
gnatuy, ktére mozna wykorzysta¢ w celach poréwnawczych.
Rézne oscyloskopy pozwalaja zapisa¢ od jednego do niemal
nieograniczonej liczby wykreséw referencyjnych, wyswie-
tlajac przy tym od jednego do kilku naraz. Funkcja ta ma
dwa gléwne zastosowania: poréwnanie ze znanym, pra-
widlowym sygnalem oraz dodanie kanatu ,wirtualnego”.
Ta pierwsza opcja jest powigzana z funkcjonalno$cia wyj-
Scia Pass/Fail. Z zapisanego wykresu referencyjnego two-
rzona jest maska o okreslonej tolerancji — jesli sygnat z ba-
danego urzadzenia nie miesci si¢ w obszarze maski, stan
wyjécia ulega zmianie. Funkcjonalnosé ta znajduje zastoso-
wanie w zautomatyzowanych testach produkcyjnych. W pra-
cy warsztatowej czy prototypowej wykres referencyjny przy-
dac¢ sie moze jako dodatkowy kanat ,wirtualny”. Procedura
jest nastepujaca:

- podiaczamy wszystkie sondy do badanego urzadzenia

w celu ,,ztapania” potrzebnych sygnatéw w trybie Single;

- wybieramy jeden z kanatéw nieuzywanych do wyzwala-
nia i zapisujemy jego obraz jako wykres referencyjny po-
kazywany na ekranie;

- terazten kanal mozna podlaczy¢ w innym punkcie urza-
dzenia i dokona¢ nowej akwizycji. Obraz referencyjny
mozna wykorzysta¢ do pordwnania.
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Trik ten przydaje sie przy testowaniu urzadzen o sekwen-
cyjnie zatgczanym zasilaniu do sprawdzania, jak ten pro-
ces przebiega i czy sekwencja czasowa jest poprawna. Jest
to alternatywa dla zakupu oscyloskopu posiadajacego wiecej
niz cztery kanaty. Jesli jednak mamy do czynienia z sygnata-
mi cyfrowymi, lepszym wyborem moze by¢ oscyloskop typu
MSO (Mixed Signal Oscilloscope) z dedykowanymi wej$ciami
lub wrecz oddzielny analizator logiczny.

Same kanaty wejSciowe oscyloskopu maja kilka istotnych
opcji, o ktérych uzytkownik zazwyczaj pamieta. Pierwsza
z nich jest wybor typu sprzezenia: AC, DC lub do masy.
Kolejne dwie opcje, mnoznik sondy i jednostka pomiaru,
maja znaczenie jedynie dla poprawnego wyswietlania war-
tosci na ekranie i w Zzaden sposéb nie wptywaja na sama
prace oscyloskopu. Bardziej zaawansowane oscylosko-
py w polgczeniu z zaawansowanymi sondami (szczegdl-
nie aktywnymi) od tego samego producenta potrafia son-
de automatycznie wykry¢ i ustawi¢ odpowiednie parametry
wyswietlania. Kolejng opcja dostepng w menu kanatu jest
wybor szerokosci pasma. Do wyboru jest pasmo petne lub
ograniczone do 20 MHz. Bardziej zaawansowane mode-
le o szerszym pasmie przenoszenia oferujg dodatkowe filtry,
jak 200 MHz lub 750 MHz. Oczywiscie ograniczanie pasma
mozna wylaczy¢ catkowicie. Samo ograniczanie pasma po-
zwala pozby¢ sie szuméw wysokiej czestotliwosci w badanym
sygnale mieszczacym sie ponizej tego ograniczenia. Nalezy
jednak pamietad, iz to opcjonalne filtrowanie ma wptyw
na sygnaty o krétkich czasach narastania i opadania zboczy
i moze maskowac niechciane oscylacje. Bardziej zaawanso-
wane oscyloskopy pozwalaja tez wybra¢ impedancje wejscio-
wa miedzy 1 MQ i 50 Q, rzadziej 75 Q. Opcja ta przydaje sie
przy pracy z liniami transmisyjnymi, ale nie jest konieczna,
bo do dowolnego oscyloskopu mozna podiaczy¢ terminator
przelotowy BNC 50 Q lub uzy¢ tréjnika BNC z terminatorem
na jednym odgatezieniu. Tu wazna uwaga: terminacji takiej
nie powinno sie uzywac ze standardowymi sondami oscylo-
skopowymi, gdyZ sq one zaprojektowane do impedancji wej-
Sciowej 1 MQ. Wiele oscyloskopow pozwala tez ukry¢ kanat
bez jego wylaczania oraz nada¢ mu etykiete, co przydaje si¢
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Zaawansowane funkcje oscyloskopéw cyfrowych dla niezaawansowanych

w $rodowisku produkcyjnym do oznaczania, jaki parametr
jest mierzony.

Menu opcji wyswietlania pozwala zmieni¢ sposéb repre-
zentacji sygnaléw na ekranie. Podsystem ten nie wplywa
na akwizycje i przetwarzanie danych w sposob bezposred-
ni, ale zaleznie od ustawien pozwala ukazac zdarzenia spora-
dyczne oraz szum w sposéb bardziej czytelny. Decydujg o tym
trzy kluczowe ustawienia: intensywnos$¢, bezwtadnos¢ i gra-
dient koloréw. W trybie normalnym i automatycznego wy-
zwalania kolejne akwizycje sa nakladane na siebie i tam, gdzie
dane sie pokrywaja bardziej, odpowiednie piksele stajg sie ja-
$niejsze. Parametr intensywnos$ci, analogicznie do jasnosci
w oscyloskopach analogowych, pozwala kontrolowa¢ stopien
zmiany tej jasnosci. Przy wysokiej intensywnosci kazda ko-
lejna akwizycja rozjasnia piksele na ekranie bardziej, przez
cowidac caty sygnat, wliczajac wto szumy. Z kolei redukcja in-
tensywnosci pozwala zaobserwowac czysty, powtarzalny sy-
gnat, ukrywajac losowe zdarzenia. Z intensywnos$cig wspot-
gra tez ustawienie bezwladnosci wyswietlacza, czyli czasu,
po jakim kolejne akwizycje ulegaja wygaszeniu. Ustawienie
bezwtadnosci na nieskonczong spowoduje, iz kolejne akwizy-
cje beda kumulowane na ekranie do momentu jego wyczysz-
czenia. Jesli poszukiwane jest zdarzenie losowe wystepuja-
ce rzadko, jest to dobry sposéb, by je uchwycié i przygotowac
w przysztosci odpowiedni tryb wyzwalania. Wystarczy wia-
czy¢ nieskoniczong bezwtadno$¢ i zostawic oscyloskop na kil-
ka chwil do nawet kilku godzin. Dla poprawy widocznosci
mozna tez ustawic¢ gradient kolorowy — wykres na ekranie
zamiast zmiennej intensywnosci wyswietlany jest w r6znych
kolorach, typowo zaczynajac od fioletowego, a koriczac na in-
tensywnej czerwieni. Zdarzenia sporadyczne s3 wtasnie fio-
letowe, podczas gdy wartosci powtarzalne staja sie czerwone.
Oczywiscie nie da si¢ dokona¢ pomiaru sporadycznego sy-
gnatu tak ukazanego inng metoda niz reczne liczenie dzia-
tek. Przy okazji w menu wyswietlania zazwyczaj tez sg opcje
zwigzane z typem i jasnoscig siatki dziatek.

Menu ustawien systemowych kryje szereg dodatkowych
opcji, ktore nie s zbyt czesto uzywane. Jedng z istotniejszych
funkcji jest automatyczna kalibracja. Pelna kalibracja auto-
matyczna powinna by¢ wykonana po umieszczeniu oscylo-
skopu w nowym miejscu i odczekaniu od kilku do kilkuna-
stu minut od wlgczenia. Wzmacniacze operacyjne w torach
analogowych, Zrédta napiecia odniesienia i przetworniki ADC
sa wrazliwe na zmiany temperatury, podobnie jak generatory
sygnatéw zegarowych wewnatrz urzadzenia. Taka petna ka-
libracja powinna by¢ powtarzana za kazdym razem, gdy wa-
runki pracy urzadzenia ulegaja znaczacej zmianie lub gdy
istotna jest doktadnos$¢ pomiaru w danej chwili. Wiele oscylo-
skopow oferuje tez opcje szybkiej kalibracji, ktéra mozna wy-
konac czesciej, nawet po kazdym uruchomieniu oscyloskopu.
W menu systemowym najczesciej znajduja sie tez ustawie-
nia daty i godziny, jezyka, opcje aktualizacji oprogramowania
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i status urzadzenia ze statystykami uzycia. W tym miej-
scu mozna tez odblokowa¢ dodatkowe, odptatne opcje.
Warto nadmienié, iz hobbysci czesto kupuja tarisze mo-
dele oscyloskopéw w obrebie jednej serii, a nastepnie uzy-
waja generatora kluczy, by z pomoca tego menu odblokowac
platne opcje (w tym na przyktad poszerzanie pasma oscylo-
skopu). Z punktu widzenia polskiego prawa taka czynno$c¢
jest legalna, ale tylko w przypadku modyfikacji oscyloskopu
na wlasne potrzeby. Przypis redakcji: Narzedzia typu ,key-
gen” ingerujg w techniczne zabezpieczenia oprogramowa-
nia uktadowego (firmware), co stoi w sprzecznosci z art. 118
Ustawy o prawie autorskim i prawach pokrewnych (obcho-
dzenie skutecznych zabezpieczen technicznych) oraz wa-
runkami licencji EULA producentéw sprzetu. Firmy i osoby
prowadzgce dzialalno$¢ zarobkowa musza wykupic oficjal-
ne licencje i klucze. Posrdd ustawien systemowych kryja sie
funkcje zwigzane z gniazdem LAN iflub ustawienia Wi-Fi
przydatne wtedy, gdy oscyloskop ma by¢ kontrolowany zdal-
nie z komputera.

Ostatnim, istotnym podsystemem jest system zapisu da-
nych i ustawien. Uzytkownicy najczesciej majg do czy-
nienia z zapisem zrzutéw ekranu do pamieci zewnetrz-
nej, ale do wyboru jest zazwyczaj sporo wiecej opcji. Wiele
oscyloskopéw pozwala na wybdr formatu zapisu zrzutdw,
a takZe na zapis danych z pamieci akwizycji jako pliki bi-
narne, CSV (wartosci oddzielone przecinkami) czy w for-
macie MATLAB. Dane te mozna podda¢ dalszej analizie
komputerowej. Przy korzystaniu z pamieci sekwencyjnej
mozna w ten sposdb zachowac dane z wielu kolejnych akwi-
zycji. Czesto tez mozna zapisa¢ biezace ustawienia wszyst-
kich parametréw oscyloskopu do pliku i wezytaé je ponow-
nie. Niektdre oscyloskopy wyposazone w przycisk ustawien
domyslnych pozwalajg w tym miejscu zapisa¢ biezgce usta-
wienia jako domysIne — opcja uzywana w edukacji, gdy uczen
badz student pogubi si¢ w ustawieniach oscyloskopu. Autor
na samym poczatku pracy z oscyloskopem wybrat najwy-
godniejsze ustawienia wyswietlacza (intensywnos¢, typ siat-
ki, jasnos¢ siatki) oraz inne parametry, jak domyslne pomiary,
format zapisu zrzutéw czy ustawienia kanatéw, a potem je za-
pisat jako nowe ustawienia domyslne.

Zakonczenie
W pierwszych dwdch czesciach tego cyklu oméwione
zostaly najistotniejsze podsystemy typowego oscylosko-
pu cyfrowego, a takze przedstawiono kilka nieco bardziej
zaawansowanych pomiardw, ktére oscyloskop moze wy-
kona¢. W nastepnej czesci spojrzymy na podsystemy do-
stepne tylko w niektérych modelach oscyloskopéw. W ko-
lejnych cze$ciach omawiane beda tez dokladniej rézne
typy i metody pomiardw, a takze dostepne akcesoria, son-
dy i dodatkowe narzedzia do oscyloskopow.
Pawel Kowalczyk
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Oscyloskop jako analizator
widma: FFT w praktyce

konstruktora

Ten sam sygnat mozna oglgdac na dwa sposoby: w dziedzinie czasu, jako zmiane napiecia
w kolejnych chwilach, i w dziedzinie czestotliwosci, jako zestaw sktadowych o réznych czesto-

tliwosciach. Kazde spojrzenie mowi co innego. W przebiegu widac ksztatt i chwilowe zdarzenia;
w widmie — z czego ten ksztatt jest zbudowany: jakie harmoniczne, jakie tetnienia, jakie zakto-
cenia. Funkcja FFT (szybkiej transformaty Fouriera) zamienia oscyloskop w podreczny analiza-
tor widma i pozwala odpowiedzie¢ na pytania, na ktdre w dziedzinie czasu nie ma dobrej odpo-

wiedzi. Ten rozdziat pokazuje, jak z jednego zapisu wyczytac¢ widmo, jak je poprawnie ustawic¢
i — co rownie wazne — gdzie lezq granice tej metody.

1. Po co dziedzina czestotliwosci

Wyobrazmy sobie zaszumiona szyne zasilania
albo wyjs$cie wzmacniacza, na ktérym co$ ,siedzi”, ale
w fumkcji czasu wida¢ tylko nieregularny, chaotyczny
przebieg. W dziedzinie czasu taki obraz niewiele méwi
— trudno powiedzie¢, czy to jedno zakidcenie, czy suma
wielu. To samo w widmie rozktada sie na czytelne praz-
ki: podstawowg czestotliwos¢, jej harmoniczne, wasko-
pasmowe spury pochodzace od zegardéw i przetwornic,
szerokopasmowy szum. Dopiero widmo pozwala powig-
za¢ obserwowane zakldcenie z jego Zrédtem — bo cze-
stotliwo$¢ prazka mozna dopasowac do znanej czestotli-
wosci zegara, przetwornicy czy strobu pamieci.

Najprostszy przyktad dydaktyczny to fala prostokat-
na. W czasie to dwa poziomy i strome zbocza; w wid-
mie — podstawowa oraz malejgce co do amplitudy har-
moniczne nieparzyste. Ta para obrazéw pokazuje
istote rzeczy: ksztalt w czasie i zawarto$¢ czestotliwo-
Sciowa to dwa opisy tego samego sygnatu, przeliczalne
jeden na drugi.
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Oscyloskop jako analizator widma: FFT w praktyce konstruktora

dziedzina czasu

sygnat prostokatny

dziedzina czestotliwosci

harmoniczne nieparzyste

[ 1

Cczas

czestotliwosé

Rysunek 1. Ten sam sygnat w dwdch dziedzinach: fala prostokatna w czasie i jej widmo - podstawowa oraz malejace harmoniczne

nieparzyste

2. Jak FFT liczy widmo

Oscyloskop nie mierzy widma bezposrednio — li-
czy je z zarejestrowanego przebiegu czasowego.
Bierze fragment zapisu (rekord wejSciowy FFT) i roz-
ktada go na sume sinusoid o czestotliwos$ciach beda-
cych catkowitymi wielokrotno$ciami ilorazu czesto-
tliwosci prébkowania i dtugosci rekordu. Kazdy punkt
wynikowego widma to tak zwany prazek (bin). Zakres
czestotliwos$ci siega od zera do potowy czestotliwosci
probkowania — to granica Nyquista; przy prébkowaniu
20 MS/s widmo obejmuje 0..10 MHz. Szczegély imple-
mentacji dobrze opisuje materiat Zrédtowy producenta:
Tektronix, FFT Applications.

Przy korzystaniu z FFT licza sie trzy parametry, o ktd-
re trzeba zadbac jednoczesnie: doktadno$¢ amplitudy, roz-
dzielczo$é czestotliwosci oraz wyciek widma. Te trzy
wielkos$ci sg ze soba powigzane i zwykle poprawa jednej
odbywa sie kosztem innej — dlatego Swiadome ustawienie
FFTtoniekosmetyka,leczwarunek wiarygodnego wyniku.
Do rozdzielczos$ci i wycieku wrécimy w osobnych blokach;
zacznijmy od najczestszego Zrddia bteddw, czyli od okien
czasowych.

bez okna (prostokatne)

duzy wyciek

poziom [dB]

Warto od razu przyswoic kilka pojeé, ktdre wracaja przy
kazdym FFT. Kazdy punkt widma to prazek (bin), a od-
step miedzy sgsiednimi prazkami jest staty i rdwny kroko-
wi Af. Z rekordu o dtugosci N probek transformata daje N/2
uzytecznych prazkow — druga potowa to lustrzane odbicia
(czestotliwosci obrazowe) i jest odrzucana. Osobng putap-
ka jest sktadowa stata: surowe FFT pokazuje ja dwukrotnie
zawyzong, dlatego oscyloskop koryguje poziom przy zero-
wej czestotliwosci, a przy okazji uwzglednia uzyte okno.

3. Okna czasowe (windowing)

FFT z natury zaklada, ze analizowany fragment powta-
rza sie w nieskoriczono$¢. Jesli w rekordzie mieSci sie cat-
kowita liczba okreséw sygnatu, to zatozenie jest spelnione
i prazek wypada doktadnie tam, gdzie trzeba. W praktyce
prawie nigdy tak nie jest — czestotliwo$¢ sygnatu nie ,la-
duje” réwno na prazku, a wtedy energia jednej sktadowej
rozlewa sie na wiele sgsiednich prazkéw. To zjawisko na-
zywa sie wyciekiem widma i jest gléwnym powodem, dla
ktorego surowe FFT bywa mylace.

Lekarstwem jest okno przed trans-
formata mnozy sie rekord przez funkcje wagowsa,

CczZasowe:

z oknem (Blackman-Harris)

maty wyciek

czestotliwosc

czestotliwos¢

Rysunek 2. Ta sama pojedyncza sktadowa bez okna (prostokatnego) rozlewa si¢ w wysokie listki boczne - wyciek; okno dzwonowe
(Blackman-Harris) obniza listki i porzadkuje widmo. Oryginalny rysunek okien - Tektronix, Figure 1.24 (strona 19)
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yciek widma (spectral leakage)

FFT ,widzi"” tylko jeden zarejestrowany fragment i traktuje go tak,
jakby powtarzat si¢ w nieskoriczonos¢. Jesli w tym fragmencie nie
miesci sie catkowita liczba okreséw sygnatu, to punkt sklejenia
konca z poczatkiem tworzy nieciagtos¢, ktérej w prawdziwym
sygnale nie ma. Ta sztuczna nieciagtos¢ zawiera dodatkowe
czestotliwosci i objawia sig jako rozlanie energii jednej sktadowej
na wiele sasiednich prazkéw - stad nazwa: wyciek.

Skutki sa dwa. Po pierwsze, amplituda wtasciwego prazka

jest zanizona, bo czesc¢ jego energii ,,ucieka” do sasiadow.

Po drugie, stabe sktadowe lezace blisko silnej moga w tym
rozlaniu catkowicie znikngé¢. Okna czasowe redukuja wyciek,
wygaszajac probki na koricach rekordu - dlatego dla wigkszosci
pomiaréw harmonicznych okno jest nie opcjg, lecz koniecznoscia.

ktoéra tagodnie sprowadza prébki na koricach zapisu do zera
(albo do matych wartos$ci). Dzieki temu ,sklejenie” konca
z poczatkiem nie tworzy sztucznego skoku, a wyciek ma-
leje. Cena jest jednak realna — okno poszerza gtéwny listek
widma, czyli pogarsza rozdzielczo$¢. Wybodr okna to za-
wsze kompromis miedzy rozdzielczo$cig a doktadnoscia
amplitudy i ttumieniem wycieku.

W typowym oscyloskopie do wyboru sa cztery rodza-
je okna, ktére warto znac z ich charakteru. Okno prosto-
katne to brak wygaszania: daje najlepsza rozdzielczos¢
(najwezszy listek), ale najgorszy wyciek — najwyzszy li-
stek boczny lezy zaledwie okoto 13 dB ponizej giéwnego.
Okna dzwonowe — Hamminga, Hanninga i Blackmana-
Harrisa — wygaszaja konice zapisu i spychaja listki bocz-
ne znacznie nizej (Hanning okoto —32 dB, Hamming oko-
to —43 dB, Blackman-Harris az okoto —9/ dB), kosztem
szerszego listka gtéwnego. Reguta praktyczna: okno pro-
stokatne do sygnatéw impulsowych i tam, gdzie liczy sie
rozdzielczo$¢; dzwonowe (zwlaszcza Blackman-Harris)
do obserwacji harmonicznych i stabych sktadowych obok
silnych, gdzie liczy sie doktadno$c amplitudy. I jeszcze jed-
no: najciekawsza cze$¢ przebiegu warto umiesci¢ w §rodku
okna, bo tam wygaszanie jest najmniejsze.

Z oknami wigze sie jeszcze jeden, mniej oczywisty
efekt: strata nazywana scallop loss. Poniewaz prazki

krétki zapis

prazki zlane w garb

Rozdzielczo$¢ (RBW) - jak ja policzyé¢

Krok czestotliwosci miedzy sasiednimi prazkami FFT jest réwny

ilorazowi czestotliwosci probkowania i dtugosci rekordu, co jest
tym samym, co odwrotnos$¢ czasu obserwacji: Af = czestotliwo$¢
probkowania/liczba prébek = 1/czas rekordu. Innymi stowy,

o rozdzielczosci decyduje wytacznie to, jak dtugo obserwujemy

sygnat - nie liczba bitéw ani pasmo.

Stad praktyczne wnioski. Chcesz rozrézni¢ prazki odlegte o 100 Hz?
Potrzebujesz rekordu o czasie rzedu jednej setnej sekundy.

Zakres widma siega od zera do potowy czestotliwosci prébkowa-
nia. A poniewaz okno poszerza gtéwny listek, rzeczywista zdolnos¢
rozdzielcza jest nieco gorsza od samego Af — wezszy listek (okno
prostokatne) rozdziela lepiej, szerszy (Blackman-Harris) gorzej.

To domyka obraz kompromisu: rozdzielczo$¢ kontra wyciek.

leza w dyskretnych miejscach, sktadowa, ktéra wypa-
da dokladnie pomiedzy dwoma prazkami, jest pokazy-
wana z zanizong amplitudg — i to tym mocniej, im wez-
szy listek. Dla okna prostokatnego ta strata siega blisko
3,9 dB, dla Hanninga okoto 1,4 dB, a dla Blackmana-Harrisa
spada ponizej 1 dB. Dlatego do doktadnego pomiaru am-
plitudy lepsze sa okna dzwonowe; oscyloskop dodatko-
wo koryguje wzmocnienie okna tak, by sktadowe trafia-
jace réwno w prazek miaty sp6jng amplitude niezaleznie
od wyboru okna.

4. Rozdzielczos¢, zakres i aliasing

Rozdzielczo$¢ czestotliwosciowa méwi, jak blisko sie-
bie lezace prazki oscyloskop jeszcze rozrdzni. Wynika
ona wprost z czasu obserwacji: im dtuzszy rekord czaso-
wy, tym drobniejszy krok czestotliwosci miedzy prazkami
i tym wezsze prazki. Jesli wiec dwie bliskie sktadowe zle-
waja sie w jeden garb, odpowiedzig jest wydtuZzenie zapisu
— przy tej samej czestotliwosci probkowania dtuzszy re-
kord daje mniejszy krok na prazek. Dtuzszy zapis ma jesz-
cze jedng zalete: obniza poziom szuméw wiasnych widma,
wiec stabe sktadowe stajg sie widoczne.

Rzecz w tym, ze nie da sie mie¢ wszystkiego naraz.
Aby zobaczy¢ sygnal o wysokiej czestotliwosci, po-
trzebna jest wysoka czestotliwo$¢ probkowania; aby

dtugi zapis

prazki rozdzielone

czestotliwosé

czestotliwosc

Rysunek 3. Dwie bliskie sktadowe: przy krétkim zapisie zlewaja si¢ w jeden garb, przy dtugim - rozdzielaja si¢ na dwa prazki. Rozdzielczo$¢

rosnie z dtugoscia rekordu czasowego
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Aliasing w FFT: sktadowa powyzej Nyquista zawija sie w widmo
Nyquist (fs/2)

zawijanie

.R\? "/0
\\ / sktadowa rzeczywista
alias — T — (powyzej Nyquista)
fatszywy prazek
poza zakresem widma
0 fsf2 fs

czestotliwosé

Rysunek 4. Aliasing w FFT: sktadowa o czestotliwos$ci powyzej potowy prébkowania (Nyquista) nie znika - zawija sie (odbija) wzgledem
Nyquista i pojawia w widmie jako fatszywy prazek o nizszej czestotliwosci

Aliasing w widmie (FFT)

FFT pokazuje czestotliwosci tylko do potowy czestotliwosci
probkowania - to granica Nyquista. Sktadowa lezaca powyzej tej
granicy nie znika: odbija sie (zawija) wzgledem Nyquista i pojawia
w widmie jako fatszywy prazek o czestotliwosci réwnej réznicy
czestotliwosci probkowania i czestotliwosci rzeczywistej.
Najczesciej dotyczy to wyzszych harmonicznych, ktérych
podstawowa miesci sie ponizej Nyquista. Alias rozpoznaje

sie po tym, ze przy zwiekszaniu czestotliwosci prébkowania
Lrozwija sie” i wraca na swoje miejsce, oraz po kierunku,

w ktérym wedruje przy zmianie czestotliwosci sygnatu. Lekarstwo
jest proste: probkuj szybciej (odsur Nyquista powyzej najwyzszej
istotnej sktadowej) albo ogranicz pasmo wejscia, by odcia¢
sktadowe powyzej potowy prébkowania.

jednoczeénie uzyskac¢ drobng rozdzielczo$¢, potrzebny jest
bardzo diugi rekord — a to oznacza duzo pamieci i wolniej-
sze przetwarzanie. Ustawienie FFT to wiec Zonglowanie
trzema powigzanymi wielko$ciami: skalg pozioma (cza-
sem obserwacji), czestotliwoscig probkowania i diugo-
Scig rekordu. Producenci opisuja ten kompromis wprost,

pokazujac, ze obserwacja sktadowych wysokiej czesto-
tliwosci z dobra rozdzielczo$ciag wymaga wyjatkowo diu-
gich zapiséw.

Osobnej uwagi wymaga aliasing w FFT. Skoro wid-
mo siega tylko do potowy czestotliwosci probkowania,
to skltadowe lezgce powyzej tej granicy nie znikaja — za-
wijaja sie (odbijaja) z powrotem w widmo i udaja nieistnie-
jace, nizsze czestotliwosci. Najczesciej dotyczy to harmo-
nicznych: sygnat podstawowy miesci sie ponizej Nyquista,
ale jego wyzsze harmoniczne juz nie. Alias rozpoznaje sie
po tym, Ze przy zwiekszaniu czestotliwosci probkowania
,rozwija sie” i wraca na swoje miejsce, albo po kierunku,
w ktérym wedruje przy zmianie czestotliwosci sygnatu.
Sposoby identyfikacji aliasow pokazuje materiat Zrédtowy:
Tektronix, Figure 1.17 (strona 13).

Dobrze pokazuje to udokumentowany przykiad ana-
lizy modulacji AM: no$na 1 MHz modulowana tonem
13 kHz, okno Blackmana-Harrisa, probkowanie 5 MS/s.

Odczyt widma: podstawowa, harmoniczne i poziom w dBc

podstawowa (fo)
®

poziom [dB]

2. harmoniczna, —45 dBc

1
| | |

czestotliwos¢

Rysunek 5. 0dczyt widma: prazek podstawowy jako odniesienie, harmoniczne z poziomami w dBc, poziom szuméw wtasnych, ponizej kto6-

rego sktadowe gina

www.ep.com.pl

ELEKTRONIKA PRAKTYCZNA 10/2026 139


http://www.ep.com.pl

KURSY ¢ LABORATORIUM POMIAROWE DLA KONSTRUKTORA

Przy rekordzie 500 punktéw wstegi boczne s3 niewidocz-
ne — tong tuz przy noénej; ten sam sygnat z rekordem 15k
(i 10k-punktowym FFT) pokazuje je wyraZnie. Wydtuzenie
zapisu nie tylko zwezZa prazki, ale i obniZza poziom szu-
méw wlasnych widma, wiec stabe sktadowe, wezeéniej nie-
widoczne, wychodza ponad szum. Cena to dtuzsze prze-
twarzanie i wolniejsze od$wiezanie obrazu.

5. Skale i odczyt widma

Widmo na oscyloskopie odczytuje sie zwykle
w skali logarytmicznej, w decybelach. Najczestsze
odniesienie to dBVrms, gdzie zero decybeli odpowiada
napieciu jednego wolta; spotyka sie
tez dBm (odniesienie do mocy w obciazeniu, zwykle
50 omoéw) oraz dBc, czyli poziom wzgledem no$nej lub
sktadowej podstawowej. Ta ostatnia skala jest szczegélnie
wygodna przy ocenie harmonicznych i znieksztatcer:: mo-
wiac, ze druga harmoniczna lezy 45 dB poniZej podstawo-
wej, podajemy wtasnie wartos$¢ w dBc.

W praktyce odczyt sprowadza sie do kilku czynnosci:
znalez¢ prazek podstawowy, odczyta¢ kursorami pozio-
my harmonicznych wzgledem niego, oceni¢ poziom szu-
moéw wiasnych (ponizej ktorego prazkéw nie widac) i uwa-
za¢ na skltadowa stalg przy zerowej czestotliwos$ci, ktora
oscyloskop koryguje, ale ktdra potrafi zdominowac lewy
skraj widma. Suma poziomdéw harmonicznych wzgledem
podstawowe]j daje obraz znieksztalceni — a to juz pomiar
THD w wersji podreczne;j.

Poza obserwacja sygnalu FFT
zy tez do wyznaczania charakterystyki
Transformata odpowiedzi impulsowej daje od razu cha-
rakterystyke amplitudowa i fazowa w funkcji czestotli-
wosci — co$ w rodzaju wykresu Bodego w czasie rzeczy-

skutecznemu

zawartoS$ci stu-

uktadow.

wistym, aktualizowanego wraz ze zmianami w ukladzie.
Gdy brak dobrego generatora impulséwna , mozna uzy¢

odpowiedzi skokowej: jej pochodna jest réwna odpowiedzi
impulsowej. Przy zaszumionych sygnatach pomagaja try-
by akwizycji Hi-Res i usredniania, ktére obniZzaja szum
— trzeba jednak pamietad, ze ttumia one sktadowe nie-
zsynchronizowane z wyzwalaniem, wiec jesli to wtasnie
takie zaklécenie chcemy zobaczy¢ w widmie, nalezy zo-
sta¢ przy trybie prébkowania (Sample).

6. Przypadek udokumentowany

Najlepiej pokaza¢ warto$¢ FFT na konkretnym, opisa-
nym pomiarze. W udokumentowanym przypadku pro-
jektant precyzyjnego zrédla napiecia odniesienia zasila-
nego z przetwornicy impulsowej zmagat sie z tetnieniem,
ktorego w dziedzinie czasu nie dato si¢ zrozumie¢ — prze-
bieg na wyjsciu byt chaotyczny i daleki od gladkiego.
Pierwszy odruch, dotozenie pojemnosci filtrujacej, dat tyl-
ko niewielka poprawe: warto$¢ miedzyszczytowa tetnie-
nia spadta z 4,96 mV do 3,28 mV, wciaz za duzo.

Dopiero FFT wyjasnito sprawe. Na widmie sygnatu wyj-
Sciowego (przy ograniczeniu pasma do 20 MHz i oknie
Blackmana-Harrisa) pojawil sie wyrazny garb w okolicy
5 kHz. Ta informacja — niewidoczna na przebiegu w funk-
Cji czasu — powiedziala projektantowi, Ze problemem
s3 sktadowe o niskiej czestotliwosci, ktérych filtr pojem-
nosciowy z zasady nie sttumi, bo pojemno$¢ redukuje tylko
wysokie czestotliwo$ci. Zamiast dalej doktadac kondensa-
tory, projektant wymienit samo Zrédto napiecia odniesie-
nia; po tej zmianie garb w widmie zniknat, a tetnienie mie-
dzyszczytowe spadlo do 640 pV. Oscylogram tego pomiaru
— zrzut producenta — udostepniamy: Tektronix, Figure
1.13 (strona 11).

To nie jest przypadek odosobniony. W innym udoku-
mentowanym pomiarze FFT ujawnilo w poziomie szu-
mow wzmacniacza prazek 31 MHz wraz z druga harmo-
niczng 62 MHz — po czestotliwosci od razu rozpoznano

Stanowisko: widmo tetnien i zaktocen zasilacza (FFT)

Zasilacz Szyna DC e
(SMPS) > + tetnienie g Obciagzenie
=
sonda

(sprzez. AC)

Oscyloskop — FFT
ogr. pasma 20 MHz
okno Blackman-Harris

Rysunek 6. Pomiar widma tetnien i zaktocen na szynie zasilania: sonda ze sprzezeniem AC blisko obciagzenia, oscyloskop w trybie FFT z ogra-
niczeniem pasma do 20 MHz i oknem Blackmana-Harrisa. Oscylogram wyniku - Tektronix, Figure 113 (strona 11)
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sprawce: impuls data strobe pamieci przenikajacy do toru
analogowego. W jeszcze innym FFT pradu sieciowego (okno
Hanninga, zakres 0...2 kHz) postuzyto do oceny harmo-
nicznych wprowadzanych do sieci przez urzadzenie z za-
silaczem impulsowym — pomiaru wymaganego przez
normy dotyczgce zaburzen przewodzonych. Wspdlny mia-

nownik: prazek na znanej czestotliwosci to trop prowa-
dzacy prosto do zrodia.

Ten przypadek dobrze ilustruje gléwng zalete FFT
na oscyloskopie: obie dziedziny w jednym przyrzadzie
i w jednym zapisie. Dziedzina czasu pokazuje, Ze problem
istnieje; FFT mowi, jakiej jest natury — a czesto wskazuje
wprost, w ktora strone szukaé Zrodta.

7. Czego FFT na oscyloskopie nie zastapi

Trzeba jednak zakres$li¢ granice. FFT na oscyloskopie
to znakomite narzedzie diagnostyczne, ale nie jest pelno-
prawnym analizatorem widma. Dedykowany analizator ma
znacznie wiekszy zakres dynamiczny i nizszy poziom szu-
moéw wilasnych, prawdziwe, regulowane filtry rozdzielczo-
$ci (RBW) oraz czuto$é pozwalajacg zobaczy¢ sygnaty, ktére
w oknie FFT oscyloskopu utong w szumie. Oscyloskop wy-
grywa dostepnoscig, jednoczesnym podgladem czasu i cze-
stotliwosci oraz szybko$cia postawienia wstepnej diagnozy;
analizator wygrywa tam, gdzie liczy sie staby sygnat obok
silnego, waskie pasma i duzy zakres dynamiczny.

Do samego analizatora widma na biurku — jego fil-
trow RBW i VBW, detektordw i poziomu szuméw — wroci-
my w rozdziale 6. Na razie warto zapamietac prosta zasade
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doboru: jesli pytanie brzmi ,co siedzi w moim sygnale
i mniej wiecej na jakiej czestotliwosci”, FFT na oscylosko-
pie zwykle wystarczy; jesli brzmi , jak staby sygnat ukrywa
sie tuz obok silnego”, czas siegna¢ po analizator.

Trzy liczby warte zapamietania

Widmo pokazuje, z czego zbudowany jest sygnat — i pozwala
powiazac zaktécenie z jego zrédtem po czestotliwosci.
Okno redukuje wyciek kosztem rozdzielczosci; rozdzielczo$¢
ustawiasz dtugoscia zapisu (Af = 1/czas rekordu).

FFT na oscyloskopie to ,analizator light”: Swietny
do diagnozy, ale zakres dynamiczny, czutos¢ i filtry RBW
to domena prawdziwego analizatora.

8. Checkdlista konstruktora
W nastepnym rozdziale: oscyloskop jako narzedzie
w pracowni — a dalej ku przyrzagdom dedykowanym: ana-
lizator standw logicznych i analizator widma na biurku.
WM

Zrédta:

« Tektronix, FFT Applications for TDS Oscilloscopes (55W-8815)
- trzy parametry FFT (doktadno$¢ amplitudy, rozdzielczosc,
wyciek), cztery okna i ich listki boczne, aliasing w FFT, udo-
kumentowany przypadek zasilacza (tetnienie 4,96 - 0,64 mV,
garb ~5 kHz).

« Tektronix, Spectrum View: A New Approach to Frequency
Domain Analysis - zalezno$¢ rozdzielczosci od dtugosci zapisu
i kompromis skala/prébkowanie/rekord.

« Tektronix, Spectral Analysis and Time-Domain Measurements
Join Forces (TBS1000B) - FFT w praktyce troubleshootingu.
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Oscyloskop mieszany (MSO):
kiedy trzeba widzie¢ analog

I cyfre naraz

W systemach wbudowanych btqd rzadko siedzi wylqcznie po stronie analogowej albo wy-
tqcznie cyfrowej — najczesciej mieszka na ich styku. Wolne albo niemonotoniczne zbocze przy
progu, przestuch, glitch na magistrali, naruszenie czasu ustalania danych wzgledem zegara:
wszystko to sq zjawiska analogowe, ktdre objawiajq sie jako btad cyfrowy. Zwykty oscyloskop
pokazuje ksztatt, ale ma dwa lub cztery kanaty; analizator logiczny pokazuje stany logiczne,
ale nie widzi ksztattu. Oscyloskop mieszany (MSO, mixed signal oscilloscope) tqczy oba swiaty:
do kanatéw analogowych doktada kanaty cyfrowe, skorelowane z nimi w czasie, dzieki czemu
przyczyne i skutek wida¢ w jednym zapisie. Producenci sq tu zgodni: gdy trzeba sledzic zalezno-
sci czasowe miedzy wieloma sygnatami analogowymi i cyfrowymi naraz, dwa—cztery kanaty
analogowe zwyczajnie nie wystarczajq (Keysight).

1. Czym jest MSO

Najprosciej: MSO to oscyloskop wyposazony dodatko-
wo w podstawowe funkcje szesnastokanatowego anali-
zatora logicznego. Zwykle méwimy o konfiguracji ,,2+16”
albo ,,4+16” — dwa lub cztery kanaty analogowe plus szes-
nascie kanatéw cyfrowych — a w nowszych, wydajnych
konstrukcjach nawet o czterech do osSmiu kanatach ana-
logowych i kilkudziesieciu cyfrowych. Wszystkie leza
na wspdlnej osi czasu, co jest sednem catej idei: to nie dwa
przyrzady obok siebie, lecz jeden, ktéry pokazuje analog
i cyfre w doktadnej relacji czasowej.

Warto od razu zrozumieé, czym kanat cyfrowy rézni sie
od analogowego. Kanat cyfrowy nie pokazuje ksztattu na-
piecia — pokazuje wylacznie stan logiczny: 0 albo 1, usta-
lony wzgledem zadanego progu. Jak ujmuja to materia-
ty producentéw, dopdki dzwonienie, przeregulowanie czy
odbicie masy (ground bounce) nie powoduja przetacze-
nia stanu logicznego, te analogowe cechy sygnatu sa dla
kanatu cyfrowego bez znaczenia. To ogromne uprosz-
czenie obrazu: zamiast szesnastu przebiegéw do anali-
zy ksztaltu masz szesnascie czytelnych linii logicznych.
Historycznie MSO wywodzi si¢ od pomystu firmy HP
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(p6zniejszy Agilent, dzis Keysight), ktéra wprowadzita ten
typ przyrzadu w 1996 roku; dzi§ MSO oferuje praktycznie
kazdy producent oscyloskopdw.

Nowsze konstrukcje zacieraja dawna granice miedzy
,gniazdem analogowym” a ,cyfrowym”. W architektu-
rze typu FlexChannel kazde wejscie moze petnié role jed-
nego kanatu analogowego albo — po dotaczeniu sondy
logicznej — o$miu kanatéw cyfrowych, przy czym kana-
ty cyfrowe korzystaja z tej samej wysokiej czestotliwosci

Prog logiczny i rodziny sygnatow

Kanat cyfrowy MSO to komparator: poréwnuje napigcie z progiem
i zwraca 0 albo 1. Caty klucz tkwi w doborze progu do rodziny
logicznej. Dla logiki symetrycznej (CMOS, LVDS) prég to potowa
amplitudy - dla 3,3 V CMOS okoto 1,65 V, dla 5V CMOS 2,5 V. Dla
logiki niesymetrycznej (TTL) trzeba siggna¢ do karty katalogowej:
prég to potowa drogi miedzy maksymalnym napieciem
uznawanym jeszcze za stan niski a minimalnym uznawanym juz
za wysoki, co dla TTL daje 1,40 V.

Konsekwencja praktyczna jest prosta: przy przejsciu

na inng rodzine logiczng prdg trzeba przestawi¢, inaczej
zobaczysz fatszywe przejscia albo - przeciwnie - przeoczysz
prawdziwe. Wskazéwka producenta: podtacz kanat analogowy
do tego samego punktu, zmierz nim rozktad napigc¢ sygnatu
cyfrowego, a prég ustaw mniej wiecej w potowie.

www.ep.com.pl


http://www.ep.com.pl

Oscyloskop mieszany (MSO): kiedy trzeba widzie¢ analog i cyfre naraz

MSO: analog i cyfra na wspdlnej osi czasu

kanat analogowy

zielony = 1, niebieski =0

DO

D1

D2

wspolna os czasu =

Rysunek 1. Istota MSO: kanat analogowy i kanaty cyfrowe (D0-D2) na jednej, wspélnej osi czasu. Kanaty cyfrowe pokazuja tylko stan logiczny

- zielony oznacza 1, niebieski 0

probkowania i glebokos$ci pamieci co analogowe. W star-
szych MSO bywato inaczej: kanaly cyfrowe miaty nizsza
rozdzielczo$¢ czasowq i krdtszy rekord niz analogowe.
Niezaleznie od generacji, jeden przyrzad zamiast dwdch
oznacza mniej miejsca na biurku, nizszy koszt i prost-
sz3 obstuge.

2. Kanaty cyfrowe:
progi logiczne i deskew

Przygotowanie MSO do pomiaru cyfrowego sprowa-
dza sie do dwdch czynnosci. Pierwsza to ustawienie progu
logicznego (threshold) — napiecia, powyzej ktdrego sygnat
jest traktowany jako 1, a ponizej jako 0. Prog trzeba dobrac
do rodziny logicznej mierzonego uktadu. Dla logiki o sy-
metrycznym rozkladzie napie¢, jak CMOS, prog lezy w po-
towie amplitudy (dla sygnatu 5 V CMOS to 2,5 V). Dla logiki
niesymetrycznej, jak TTL, prég wyznacza sie z karty ka-
talogowej jako warto$¢ w potowie drogi miedzy maksy-
malnym napieciem stanu niskiego a minimalnym stanu
wysokiego — dla TTL daje to 1,40 V (potowa miedzy V =

0,8VaV,, =2,0V).Wrozbudowanych MSO prég ustawia sie
niezaleznie dla kazdego kanatu, co pozwala ogladac rézne
rodziny na jednym module sond; w prostszych — wspélnie
dla calego modutu o$miu kanatéw. Zle dobrany prég to naj-
czestszy blad: skutkuje fatszywymi przej$ciami.

Druga czynno$¢ to wyréwnanie czasowe, czyli deskew.
Sondy analogowe i cyfrowe maja rézne opdznienia propa-
gacji, wiec bez korekty ten sam sygnat pojawi sie na ka-
nale analogowym i cyfrowym w nieco innej chwili. To za-
bdjcze dla calej idei MSO, bo psuje korelacje czasowa.
Dlatego kanaty analogowe wyréwnuje sie wzgledem siebie
i wzgledem kanatéw cyfrowych — w praktyce doklada sie
kilka(nascie) nanosekund korekty (w przykiadzie produ-
centa byto to -1,60 ns). Zasada praktyczna: deskew spraw-
dzamy przy kazdej zmianie sond analogowych, a progi
— przy kazdej zmianie rodziny logiczne;j.

Osobna, praktyczng sprawa jest rozdzielczo$¢ czasowa
kanatéw cyfrowych — decyduje ona, jak dokladnie widaé
moment przetaczenia i jak waski glitch przyrzad w ogoéle
wychwyci. Akwizycja 500 MS/s daje okoto 2 ns niepewnosci

Prég logiczny zamienia napiecie na stan 0/1

sygnat analogowy

prog (1,40 VTTL)

il /

/N
—

stan cyfrowy

|

Rysunek 2. Prég logiczny zamienia napigcie na stan: gdy sygnat analogowy przekracza proég, kanat cyfrowy pokazuje 1, ponizej - 0.
Rysunek zrodtowy z progami TTL 1,40 V i LVPECL 2,00 V na jednym module sond - Tektronix, Figure 1 (strona 2)
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Analogowa przyczyna, cyfrowy skutek: glitch przy progu

glitch przekracze

prog

;

R

fatszywy impuls

Rysunek 3. Analogowa przyczyna, cyfrowy skutek: krétki glitch na sygnale analogowym przekracza prdg i na kanale cyfrowym pojawia si¢

fatszywy impuls, ktérego w zamysle by¢ nie powinno

potozenia zbocza; zeby zobaczy¢ krétsze zaburzenia, trze-
ba lepszej rozdzielczo$ci. Dlatego lepsze MSO rejestruja cy-
fre dwutorowo: gtéwnym torem o rozdzielczo$ci rzedu 2 ns
na catej dtugosci rekordu i réwnolegle torem szybkim
(u Tektronixa MagniVu, rozdzielczo$¢ do 60,6 ps na kil-
kutysiecznym rekordzie wokét wyzwolenia), ktory poka-
zuje szczegdty przejs¢ — w tym glitche — niewidoczne dla
przyrzaddw o gorszej rozdzielczosci. Konkurencyjne roz-
wigzania podaja rozdzielczos¢ rzedu 200 ps na catej gle-
bi pamieci.

3. Korelacja czasowa: analogowa
przyczyna, cyfrowy skutek

Tu lezy prawdziwa warto$§¢ MSO. Kanat cyfrowy powie
ci, ze bit ,,sktamal” — pokaze fatszywe przejscie albo bra-
kujacy impuls. Ale dlaczego sktamat, powie dopiero kanat
analogowy podlaczony do tego samego punktu i skorelo-
wany w czasie. Najczestsze przyczyny sg analogowe: zbyt
wolne albo niemonotoniczne zbocze, ktére w okolicy pro-
gu na chwile przekracza go ,w zla strone”; glitch natozony
na sygnal; przestuch (crosstalk) od sasiedniej, szybko prze-
1aczajacej sie linii.

aktowane vs nietaktowane (stan vs timing)

Analizatory logiczne rozrdzniaja dwie techniki akwizycji.
Akwizycja czasowa (timing) probkuje sygnat w rownych
odstepach wyznaczonych czestotliwoscia prébkowania i buduje
diagram czasowy - dobra do ogladania ksztattu przebiegu
logicznego i mierzenia odstepéw miedzy zboczami.

Akwizycja stanu (state) rejestruje warto$¢ dopiero w chwili, gdy
zegar mowi, ze dane sg wazne i stabilne - dobra do $ledzenia
zawartosci magistrali w uktadzie synchronicznym.

Kanaty cyfrowe MSO prébkuja asynchronicznie, jak oscyloskop,
czyli natywnie dziataja w trybie timing. Dekodowanie taktowane
odtwarza z tego obraz zblizony do stanu: odczyt tylko na zboczu
zegara, tylko wazne przejscia. W praktyce oznacza to wygode - nie
trzeba z gory rozstrzyga¢ miedzy timing a state ani definiowac
zegara, by po prostu zobaczy¢ sygnaty; a gdy potrzebna jest
analiza stanu, wystarczy wskaza¢ sygnat zegarowy.
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Podrecznikowy przyktad z dokumentacji producenta do-
tyczy wlasnie przestuchu. Na dwoéch sygnatach LVPECL MSO
wyzwolit sie na waskim, kilkusetpikosekundowym glit-
chu (727,3 ps) na jednej linii — i co istotne, glitch pojawiat
sie dokladnie w chwili narastajgcego zbocza sgsiedniej li-
nii. To juZ mocna poszlaka przestuchu. Dolgczenie kana-
tu analogowego pokazato obraz analogowy: wiekszo$¢ za-
kidcen lezata ponizej progu logicznego i byta nieszkodliwa,
ale cze$¢ przekraczata prog i stawata sie btedem logicznym.
Diagnoza: przestuch od narastajacych zboczy, ktére sa ste-
rowane mocniej niz opadajace. Bez korelacji analog—cyfra
taka przyczyne tropi sie po omacku. Zrzuty z tego pomiaru
— Tektronix (crosstalk, strona 7).

4. Magistrale rownolegte
i tabela zdarzen

Pojedyncze linie cyfrowe rzadko interesujg nas osob-
no — zwykle tworza magistrale. W MSO grupuje sie kana-
ty cyfrowe, wyznaczajac jeden jako bit najmtodszy, a kolej-
ne jako starsze, i przyrzad dekoduje magistrale na wartos¢
binarng lub szesnastkowa. Do tego dochodzi tabela zda-
rzen: lista kolejnych stanéw magistrali ze znacznikami
czasu, ktorg tatwo zestawi¢ z listingiem oprogramowa-
nia. Ta para — zdekodowana magistrala plus tabela — dzia-
fa jak podstawowy analizator stanéw logicznych wbudo-
wany w oscyloskop.

Kluczowe jest rozréznienie dwoch trybow dekodowa-
nia. W trybie taktowanym (clocked) oscyloskop odczytu-
je stan magistrali tylko w chwili zadanego zbocza zega-
ra — narastajacego, opadajacego albo obu. Pokazuje wiec
wylacznie wazne przej$cia, pomijajac te, ktore wypada-
ja, gdy dane nie sa jeszcze stabilne. Taki obraz odpowia-
da wyswietlaniu stanu (state) w analizatorze logicznym.
W trybie nietaktowanym (unclocked) oscyloskop dekodu-
je magistrale w kazdym punkcie probkowania, pokazujac
kazde przejscie — to z kolei odpowiada akwizycji czasowej

www.ep.com.pl
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Magistrala rownolegta: bity odczytane na zboczu zegara dajg wartosc

0102=2
CLK I | | | | | | I CZLaSJ: zda v;;.t
DO (waga 1) I 0,5 us 2
1,0 us 6
D1 (waga 2) |
1,5 pus 3
D2 (waga 4) I | I 2,0 us 5

BUS \ 2 6 3

5

Rysunek 4. Kanaty cyfrowe zgrupowane w magistrale i zdekodowane w chwilach zbocza zegara (dekodowanie taktowane) na wartosci szes-
nastkowe, wraz z tabela zdarzen ze znacznikami czasu. Rysunek zrédtowy tabeli zdarzen - Tektronix, Figure 3 (strona 3)

(timing). Poniewaz dekodowanie jest procesem po-akwi-
zycyjnym, format mozna zmieniac juz po zarejestrowaniu
sygnatu, bez ponownego pomiaru.

W zalezno$ci od modelu MSO dekoduje jednoczesnie
od kilku do kilkunastu magistral. Magistrala réwnolegta
sktada sie z kanatéw cyfrowych Do...D15; magistrala sze-
regowa moze korzysta¢ zaréwno z kanatéw cyfrowych,
jak i z analogowych. To elastyczno$é, ktora docenia sie
w praktyce: te same wejScia raz stuza do podgladu ksztat-
tu, raz do dekodowania protokotu.

Skad biora sie wartosci na magistrali? Przy kazdym zbo-
czu zegara oscyloskop odczytuje stany linii danych jako
jedna liczbe binarna. Bit najmtodszy (Do) ma wage 1, ko-
lejne — 2 (D1) i 4 (D2); warto$¢ to suma wag linii beda-
cych w stanie wysokim. Na rysunku 4 w kolejnych chwi-
lach prébkowania stany D2, D1, Do wynosz3 010, 110,
0111101 — czyli 2, 6, 3 i 5. Dla trzybitowej magistrali war-
tosci mieszcza sie w zakresie 0...7; oscyloskop pokazuje je
szesnastkowo, a dla tego zakresu cyfra szesnastkowa jest
tozsama z dziesietna. Pionowe linie prowadzace na rysun-
ku wyznaczaja chwile odczytu — wystarczy odczytac ko-
lumne bitéw pod kazdym zboczem zegara.

5. Wyzwalanie skrosne
i przypadki uzycia

Wyzwalanie w kanatach cyfrowych MSO dziata po-
dobnie jak analogowe: dostepne sa wyzwalanie zboczem
iwzorcem (pattern), a takze wyzwalania czasowe — na mi-
nimalnej szerokos$ci impulsu, na naruszeniu czasu usta-
lania i podtrzymania (setup&hold), na czasie narasta-
nia. Co wazne, warunek moze taczy¢ oba swiaty: ,wyzwol,
gdy magistrala cyfrowa ma zadany wzorzec, a zegar na ka-
nale analogowym jest wysoki”. To wyzwalanie skro$ne
(cross-domain) jest tym, czego sam analizator logiczny nie
potrafi bez pomocy oddzielnego oscyloskopu.

www.ep.com.pl

Dwa udokumentowane przypadki dobrze pokazujg site
tego podejscia. Pierwszy to weryfikacja przerzutnika D
(74F74): pozornie dziatat poprawnie, ale wyzwalanie na na-
ruszeniu setup&hold ujawnilo, Ze dane zmienialy sie
w oknie wazno$ci wokét zbocza zegara, a dodatkowo zbo-
cze zegara bylo niemonotoniczne — analogowy wglad po-
kazat chwilowy spadek napiecia w potowie narastania, kto-
ry logika odczytata jako fatszywa zmiane stanu (Tektronix,
setup&hold, strona 9). Drugi to sprawdzenie przetwornika
A/C: podajac na wejscie sygnat pitoksztattny, oczekiwano
na magistrali kodéw od 00 do 3F hex. Wyszukiwanie po ma-
gistrali pokazato, ze wartosci 00 w ogdle nie ma, a 3F po-
jawia sie wielokrotnie — mimo Ze analogowe wejscie ADC
wygladato poprawnie. Wniosek: tor kondycjonowania sy-
gnatu przekraczat gorny zakres ADC i nie dochodzit do dol-
nego; poprawka wzmocnienia i offsetu rozwiazata pro-
blem (Tektronix, weryfikacja ADC, strona 11). W obu razach
to zestawienie cyfrowego objawu z analogowym obrazem
doprowadzilto wprost do przyczyny.

Na koniec warto pamietad, ze kanaty analogowe MSO tez
moga stuzy¢ do dekodowania magistral szeregowych (IC,
SPI, CAN, LIN, UART i innych). Czesto jednak wygodniej
zarezerwowaé kanaty analogowe do obserwacji innych
zjawisk, a magistrale szeregowa pusci¢ po kanatach cy-
frowych — albo miesza¢: na przyktad zegar JTAG na kanale
analogowym, a pozostate linie na cyfrowych. Do dekodo-
wania magistral szeregowych i dedykowanego analizatora
standw logicznych wrdcimy w rozdziale 5.

Warto dodaé, ze samo wyzwalanie to nie wszystko
— po zarejestrowaniu dtugiego zapisu trzeba jeszcze zna-
lez¢ w nim interesujace miejsca. Reczne przewijanie od-
pada: przejrzenie rekordu 10 milionéw probek z predko-
$cig jednego ekranu na sekunde zajetoby ponad dwie i p6t
godziny. Dlatego MSO oferuja wyszukiwanie i znakowa-
nie zdarzen (u Tektronixa Wave Inspector), ktdre te same
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ani MSO i 12 bitéw na biurku” (Siglent, Rigol)

W ostatnich latach zdolnosci MSO staty sie dostepne w klasie
budzetowej. Dwunastobitowy oscyloskop z czterema kanatami
analogowymi i szesnastoma cyfrowymi, gteboka pamiecia i de-
kodowaniem magistral kosztuje dzi$ utamek dawnej ceny. Rigol
DHO0900 ma prawdziwe 12 bitéw i szesnascie kanatdéw cyfrowych
standardowo juz od okoto 659 USD; Siglent SDS3000X HD taczy

12 bitéw, konfiguracje 4+16, 400 Mpts pamieci i tryb ERES do 16 bi-
téw. Dla konstruktora oznacza to, ze MSO - dawniej przyrzad

ze $redniej potki - jest dzi$ w zasiegu kazdej pracowni.

Warto jednak zachowa¢ proporcje. Ani 12 bitéw, ani MSO nie

s3 wynalazkiem azjatyckim: LeCroy oferowat 12-bitowe oscylo-
skopy HDO blisko dekade wczesniej, a Rohde & Schwarz MXO
(12-bit, 2022) z najszybszym w branzy od$wiezaniem 4,5 mln
wfm/s i sprzetowym zone triggerem pokazuje, ze zachodni high-
-end wciaz prowadzi w szybkosci akwizycji, czutosci wyzwalania
i dojrzatosci oprogramowania. Wktad Siglenta i Rigola to demokra-
tyzacja - sprowadzenie prawdziwych 12 bitéw i petnego zestawu
funkcji na tanie biurko. W praktyce: do nauki i typowego debu-
gowania tani MSO w zupetnosci wystarcza; réznica ujawnia sie
przy szybkosci wychwytywania rzadkich zdarzen, niskoszumnym
torze wejsciowym i zaawansowanym oprogramowaniu.

warunki co wyzwalanie — zbocze, szerokos¢, setup&hold,
wartos$¢ na magistrali — stosuje do gotowego zapisu i ozna-
cza wszystkie trafienia, po ktérych skacze sie przyciska-
mi. W przyktadzie z weryfikacja serii oémiu impulséw TTL
to wlasnie wyzwalanie na zbyt waskim impulsie ujawnito
dwa btedy: sibdmy impuls miat 3,636 ns zamiast wymaga-
nych ponad 23 ns, a 6smego brakowato — przyczyna okazat
sie asynchroniczny sygnat bramkujacy, ktéry sporadycz-
nie obcinat ostatnie impulsy serii.

6. MSO, analizator logiczny czy MDO

Granice bywaja mylace, wiec uporzadkujmy je. Zwykty
oscyloskop cyfrowy (DSO) ma tylko kanaty analogowe
— $wietny do ksztattu, bezradny wobec kilkunastu linii
logicznych. Analizator logiczny ma tylko kanaty cyfro-
we, za to dziesiatki albo setki, gleboka pamieé, akwizycje
stanu, wyzwalanie sekwencyjne i rozbudowane sondowa-
nie — kréluje tam, gdzie liczba linii i analiza stanu przera-
staja mozliwosci oscyloskopu. MSO to hybryda: kilka ka-
natéw analogowych plus zwykle szesnascie cyfrowych,
z korelacja czasowa i wygoda oscyloskopu.

Reguta doboru jest praktyczna. Potrzebujesz tylko analo-
gu — wystarczy oscyloskop. Potrzebujesz wielu linii cyfro-
wych, diugich zapisow i analizy stanu — siegnij po analizator
logiczny. Ale w typowych dzi$ projektach z mikrokontro-
lerem, FPGA czy przetwornikami, gdzie chodzi o interak-
cje kilkunastu sygnatéw analogowych i cyfrowych, MSO jest
najwygodniejszym pojedynczym narzedziem. Osobna gataz
to MDO (mixed domain oscilloscope), ktéry do analogu i cyfry
doktada jeszcze tor RF ze skorelowanym w czasie widmem
—aletojuztemat na styku zrozdzialem o analizatorze widma.

Réznice miedzy MSO a analizatorem logicznym
warto rozumiec glebiej. Analizatory logiczne oferuja dzie-
sigtki, a nawet setki kanatéw wyréwnanych w czasie, akwi-
zycje stanu i wyzwalanie sekwencyjne, a takze dopra-
cowane, geste sondowanie — to ich domena. MSO z kolei
probkuja cyfre asynchronicznie, jak oscyloskop, wiec kon-
figuracja jest prostsza: nie trzeba rozrézniaé tryboéw timing
i state ani z gory definiowac¢ zegara. Wspolny mianownik
obu klas to komparator z progiem i typowe wymaganie
minimalnego rozktadu sygnatu rzedu 500 mv do rozréz-
nienia stanéw. Nie bez powodu MSO bywa nazywany ,,scy-
zorykiem szwajcarskim” laboratorium — jednym przy-
rzadem obejmuje przypadki, ktére kiedy§ wymagaty
oscyloskopu i analizatora logicznego naraz.

7. Checklista konstruktora

Trzy liczby warte zapamietania

MSO to oscyloskop plus podstawowy 16-kanatowy analizator
logiczny na wspdlnej osi czasu - analog i cyfra w jednym zapisie.

Kanat cyfrowy to komparator z progiem: najpierw dobierz prog
do rodziny logicznej i zréb deskew, dopiero potem mierz.

Najwieksza wartoscia MSO jest korelacja: cyfrowy objaw
plus analogowy obraz w tej samej chwili prowadza wprost
do przyczyny.

W nastepnym rozdziale: analizator stanéw logicznych
— dedykowane narzedzie do magistral IC, SPI i CAN, tam
gdzie kanaty cyfrowe MSO przestaja wystarczac.

WM

Zrodta:

weryfikacja kodéw ADC, przestuch.

« Tektronix, How to Use a Mixed Signal Oscilloscope to Test Digital Circuits (3GW-24008) - progi TTL/LVPECL/CMOS, deskew,
akwizycja czasowa i tabela zdarzen, dekodowanie taktowane/nietaktowane, wyzwalanie na setup&hold i szerokosci impulsu,

- Keysight, Evaluating Oscilloscopes to Debug Mixed-Signal Designs - dlaczego 2-4 kanaty analogowe nie wystarczaja, znaczenie
waveform update rate przy tapaniu glitchy; historia MSO (od 1996).

+ Rohde & Schwarz, opcja MSO (R&S B1) - 16 kanatéw cyfrowych, 5 GS/s w petnej gtebi pamieci, rozdzielczo$¢ 200 ps jako precyzyjne
2rodto wyzwalania; wyzwalanie logiczne (AND/OR/XOR), dekodowanie 12C/SPI/UART/CAN/LIN/FlexRay na kanatach cyfrowych.

+ Electronic Design (). Woodward), What's the Difference Between an MSO and a Logic Analyzer - MSO vs analizator logiczny:
prébkowanie asynchroniczne, wyzwalanie skro$ne, liczba kanatéw i analiza stanu.

« Siglent, SDS3000X HD - karta katalogowa (2024): 12-bit z trybem ERES do 16 bitéw, SPO do 200 000 wfm/s, 400 Mpts/kanat, 4 kanaty
analogowe + 16 cyfrowych, szum ~70 pV rms przy 200 MHz.

+ Rigol, DHO800/900 (2023) - prawdziwe 12 bitéw (platforma ,Centaurus”), do 1000 000 wfm/s w trybie UltraAcquire, 16
kanatéw cyfrowych standardowo w DH0O900, zasilanie USB-C.

+ Rohde & Schwarz, MXO 4 (2022) - 12-bitowy ADC na wszystkich probkowaniach (tryb HD 18-bit), najszybsze od$wiezanie 4,5 mln
wfm/s (ASIC MXO-EP), sprzetowy zone trigger, 400 Mpts pamigci standardowo.
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FELIETON

Nowy podatek na przesytki spoza
Unii europejskiej (i inne zmiany),
czyli dlaczego nagle ,,Made in China”
jest w Unii europejskiej nielubiane?

Na tamach ,Elektroniki Praktycznej” od czasu do czasu ukazujq sie recenzje narzedzi, modu-
tow i zestawow rozwojowych z Chin, czesto mojego autorstwa. Nie zdradze tajemnicy, piszqc
Czytelnikom, iz te produkty kupuje zwykle na wtasny koszt prosto z Chin. Ale ostatnio koszt tych
zakupow wzrést z powodu wprowadzenia nowego podatku unijnego. Co wazniejsze, zmian
podatkowych wzgledem przesytek spoza Unii europejskiej wchodzi wiecej.

Nowy podatek (cto ryczaltowe) w wysokosci 3 euro na-
liczany jest od kazdej kategorii w deklaracji celnej pacz-
ki przychodzacej spoza Unii europejskiej. Clo ryczat-
towe nie jest naliczane dla paczek o wartos$ci powyzej
180 euro, ale to dlatego, ze powyzej 180 euro nalicza-
ne jest normalne cto. Ta zmiana weszla pierwszego lip-
ca tego roku, i jej skutki juz sa odczuwane. Ale to nie ko-
niec zmian, bo od pierwszego listopada wchodzi nowa
optata manipulacyjna narzucona platformom sprzeda-
zowym, a i majg by¢ zniesione tez ulgi od podatku od to-
waréw i ustug, by zréwnaé ceny towaréw kupowanych
w Chinach z cenami towaréw kupowanych w Unii euro-
pejskiej. Teoretycznie te dodatkowe koszty powinny by¢
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narzucone sprzedawcom, ale sprzedawcy przerzuca je
na klientéw, bo zasadniczo nie maja wyboru. Wzrosty cen
s3 juz widoczne, choéby w tym, iz ,darmowa wysytka”
w wielu miejscach zdrozata. Niedawno czytalem temat
na pewnym forum elektronicznym, w ktorym uzytkownik
pytat sie o alternatywe dla chiniskiej fabryki ptytek dru-
kowanych, bo zaméwienie za 5 dolaréw ma koszt dostawy
w wysokosci 20 dolaréw — skutek dobrej zmiany. Sam ko-
rzystatem z tej fabryki kilka lat temu, i wtedy wysytka byta
darmowa. Ale ,,spoza Unii europejskiej” nie oznacza jedy-
nie Chin — zmiana dotyka tez klientéw hurtowni czesci
elektronicznych mieszczacych sie w Wielkiej Brytanii czy
w Stanach Zjednoczonych.
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Przyczyny nowej polityki celnej
Unii europejskiej

Ta ,dobra zmiana”
Import spoza Unii europejskiej, zwlaszcza z Chin,
to od dawna duzy problem dla Zachodu. Darmowa prze-
sylka wprowadzona za sprawa Swiatowego Zwigzku
Pocztowego (UPU), agencji dzialajacej przy Organizacji
Narodéw Zjednoczonych i koordynujacej $wiatowy sys-
tem pocztowy, generowata nadmierne koszty dla lokal-
nych dostawcéw poczty. UPU wprowadzito wiele lat temu
zredukowane opltaty za przesyiki z krajéow rozwijajacych
sie, z czego Chiny chetnie korzystaty. Chinski rzad bowiem
pokrywat reszte kosztéw przesylek z platform sprzeda-
zowych, dzieki czemu klienci mogli sie cieszy¢ darmowa
wysytka. No ale darmowa wysylka przeciez swoje kosztu-
je. Kto za to ptacit? Oczywiscie operatorzy pocztowi w po-
szczegllnych krajach. Jednakze Stany Zjednoczone za-
grozity opuszczeniem UPU, jesli ten system nie zostanie
zmieniony, i od 2020 roku koszty wysylki z Chin i innych
krajow rozwijajacych sie sa zréwnane ze stawkami dla po-
zostatych krajéw. Cze$¢ sprzedawcéw na chinskich plat-
formach wciaz oferuje darmowa wysytke, ale juz przy kil-
ku zamoéwieniach musiatem doptacié¢ do wysytki. W wielu
przypadkach koszt produktu wzrdst — dla przyktadu kom-
plet silnikéw BLDC w jednym sklepie byt tariszy o 100 zto-
tych wzgledem ceny w drugim, ale za to w drugim wysytka
byta za darmo, gdy w pierwszym kosztowata 100 ztotych.
Dlaczego Stany Zjednoczone wymusity te zmiane? Gléwnie
dlatego, iz przed zniesieniem ulgi dla matych paczek Stany
Zjednoczone doptacaly nawet trzysta milionéw dola-
réw rocznie do tych przesytek.

Wprowadzenie cta ryczattowego w krajach Unii euro-
pejskiej miato podobng motywacje — przesytek z Chin jest
zwyczajnie zbyt wiele. W 2025 roku do krajéw Unii euro-
pejskiej dotarto ponad szes¢ miliardéw paczek, w wiek-
szos$ci z Chin, i w wiekszosci z pojedynczymi przedmiota-
mi niskiej warto$ci. Celem nowej optaty jest sprawienie, by
zamawianie drobiazgu za symboliczne euro przestato sie
kalkulowac. Dlatego tez optata 3 euro naliczana jest od ka-
tegorii towaru, nie od sztuki. Elektronik-amator moze so-
bie zaméwi¢ dwadzieScia modutdéw po dwa euro, i doptaci
do tego tylko trzy euro cla ryczaltowego, tyle samo, jakby
zamé6wit jeden modul. Co wiecej, zamawiajac kilka rdz-
nych modutéw czy komponentow, jesli wszystkie majq ten
sam kod kategorii towarowej, zostang potraktowane jako
jeden towar, z ctem 3 euro. Warto tez pamietad, iz od calej
przesytki z jednego sklepu bedzie naliczana optata mani-
pulacyjna, ktéra wchodzi od pierwszego listopada. Tu tez
celem jest redukcja wolumenu zamoéwien — zamiast zama-
wiac przesytki jednego drobiazgu co kilka dni, ludzie beda
bardziej sktonni zapetni¢ koszyk, by wykona¢ zamdéwienie
raz na kilka tygodni i zaptaci¢ mniej za wysytke.

nie wzieta sie z niczego.
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Kolejnym sposobem ,obrzydzenia” ludziom zamdwien
zChin (inietylko) jest natozenie podatku od towaréwiustug
na przesylki spoza Unii europejskiej. Skutkiem ubocznym
odczuwalnym przez wielu elektronikdw-amatorow jest
wymog posiadania unijnego numeru NIP. DigiKey i Mouser
juzteraz wprowadzity ten wymog zaréwno dlaklientéw in-
dywidualnych, jak i firm. Pono¢ spora cze$¢ miodego po-
kolenia nawet nie wie, co to jest NIP. Zmiana w opodatko-
waniu podatkiem od towaréw i ustug ma na celu przede
wszystkim podratowaé¢ budzety krajow Unii europej-
skiej i uczynic lokalng produkcje bardziej konkurencyjna
wzgledem produkcji w Chinach, Indiach czy w Wietnamie.
Szczegolnie branza modowa cierpi z powodu tanich pod-
rébek z tych krajow, zwlaszcza Ze te tanie podrébki dosé
szybko sie niszcza, wiec klienci zamawiaja jeszcze wie-
cej tanich podrébek. Tu sie akurat z producentami ubran
zgadzam — miatem oryginalne ciuchy kupione w lumpek-
sach, ktore ,,donaszatem” przez 5...10 lat. Problem w tym,
iz moim zdaniem podatek od towardw i ustug niewiele
zmieni, bo nadal produkcja w krajach rozwijajacych sie jest
duzo tansza, niz w krajach Unii europejskiej. Do tego stop-
nia, ze wszyscy producenci ubran wilasnie tam te ubra-
nia produkuja. Uzywajg lepszych materiatéw i lepszych
nici, ale to nie podnosi cen az tak bardzo, by usprawiedli-
wic cene ,,z wieszaka”. Dlatego tez w Polsce popularna jest
moda ,dyskontowa” czy mniej znane, czesto wiasnie lo-
kalne marki. No i nie brakuje tez lumpekséw. No ale my nie
o modzie, tylko o elektronice powinnismy dyskutowac. Jak
te zmiany odbijg sie na zamdéwieniach komponentéw i mo-
dutéw z Chin? Moim zdaniem nie az tak bardzo, gdyz chin-
skie ceny czesto wcigz sa nie do pobicia. Dla przyktadu
oryginalne Arduino Pro Mini kosztuje 12...15 euro, chinski
klon za$ 1,5...3,5 euro. Nawet doliczajac 3 euro ryczattu cel-
nego, 2 euro optaty manipulacyjnej i 23 procent podatku
od towarow i ustug, koncowa cena w najgorszym wypad-
ku wyniesie 10,46 euro. Zamawiajac pie¢ sztuk zaptacimy
maksymalnie 27,64 euro, podczas gdy za pie¢ sztuk ory-
ginalnego Arduino Pro Mini trzeba juz zaptaci¢ minimum
60 euro. Nie liczac podatku od towaréw i ustug i innych
optat, jesli zaméwimy od SparkFun, ktére jest w Stanach
Zjednoczonych. Chiny nadal pozostaja bezkonkurencyj-
ne. Inna sprawa, ze nie wszystko da sie kupi¢ w obrebie
Unii europejskiej, albo kupi¢ w cenie rozsadnej (o konku-
rencyjnej nawet nie wspominajac).

Unia europejska kontra reszta swiata

Nie kazdy Czytelnik sobie zdaje sprawe z tego, jak
wiele towaréow jest dostepnych na europejskim ryn-
ku tylko dzieki pétproduktom i komponentom z takich
krajow, jak Chiny czy Indie, czy Tajwan. Obecna, bez-
sensowna wojna Stanéw Zjednoczonych z Iranem tez
nie pomogla, niszczac jedno z gléwnych Zrédet helu
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potrzebnego do produkeji uktadéw scalonych. ,Jak to?” za-
pyta Czytelnik. OdpowiedZ jest prosta — giéwnym Zrd-
dlem helu jest przemyst wydobywczy ropy naftowej i gazu
ziemnego, jako Ze to w nich uwiezione s3 jego ogromne ilo-
Sci. Iran posiadat najwiekszg na $wiecie instalacje do odzy-
skiwania i magazynowania helu. Posiadat, bo teraz zostaty
z niej zgliszcza. Na produkcje helu z zimnej fuzji jeszcze tro-
che poczekamy, a odzyskiwanie go z atmosfery nie za bar-
dzo sie oplaca, bo wigkszos$¢ wolnego helu dawno temu ule-
ciata w kosmos. Wracajac do Europy, to smutna prawda jest
taka, iz tutaj nie produkuje sie zbyt wiele. PrzekonaliSmy
sie o tym na poczatku pandemii COVID-19, gdy praktycznie
wstrzymano globalny transport towardw i potproduktéw.
Pojawity sie duze braki lekéw podstawowych, bo substan-
cje aktywne i inne sktadniki farmaceutykéw sa produkowa-
ne w Chinach. Argument ten zostal podniesiony w dyskusji
o0 nowym podatku na pewnym forum technicznym — jeden
z uzytkownikéw stwierdzit, iz to chemik w laboratorium
moze produkowac. W skali laboratoryjnej da sie produko-
wad niektdre substancje, by¢ moze da si¢ nawet te produk-
cje jako$ rozsadnie skalowad. Przynajmniej dopdki starczy
zapas podstawowych odczynnikow i prekursoréw syn-
tezy chemicznej. Dla przykladu jeden z lekow, ktére ja za-
zywam, jako prekursora uzywa estru lub epoksydu kwasu
fluorochromano-karboksylowego. Proces syntezy jest zto-
zony, wieloetapowy i wymaga bardzo wielu innych odczyn-
nikéw, by doj$¢ do konicowej substancji aktywnej dla jednej
grupy lekéw. A my méwimy o dziesigtkach, czy setkach ta-
kich substancji.

W branzy elektronicznej wcale nie jest lepiej — produk-
cjauktadéw scalonych poza helem wymaga tez r6znych che-
mikaliow, krzemu, czy maszyn i cze$ci zamiennych produ-
kowanych przez czesto pojedyncza firme zalezng od dostaw
pétproduktéw z innych krajéw. Wiele z tych materiatéw wyj-
Sciowych jest w Europie zwyczajnie niedostepnych. Czasami
z powodu braku surowcow, a czasami dlatego, iz produk-
Cja na miejscu sie nie optacata, wiec fabryki przeniesiono
do Chin i innych krajéw rozwijajacych sie. W branzy AGD
wiele fabryk w Europie jest na skraju upadtosci, bo nie wy-
trzymuja konkurencji z tansza ,,chinszczyzng”, ktéra wbrew
pozorom ma jako$¢ wyzsza, niz przystowiowa ,chinszczy-
zna”. W branzy motoryzacyjnej na przykiad Volkswagen
wygasza fabryki w Niemczech, gdyz produkcja jest nieren-
towna, a marka nie wytrzymuje konkurencji tariszych aut
z innych krajéw, w tym z Chin wiasnie. Pandemia COVID-19
doprowadzita tez w pewnym momencie do sytuaciji, gdy fir-
my motoryzacyjne miaty na parkingach tysigce prawie go-
towych aut, ktérym brakowato modutéw infotainment czy
komputeréw ECU, bo te byly produkowane z czesci z Chin,
Indii i Tajwanu, i tamze sktadane.

Unia europejska pracuje nad tym, by uniezalez-
ni¢ sie od Chin i ratowa¢ lokalng gospodarke i produkcje.
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W réznych krajach juz stawia sie fabryki lekéw podsta-
wowych i substancji aktywnych na wypadek kolejnej
pandemii. W Polsce miato na to p6js¢ 139,5 miliona euro
ze $rodkow Krajowego Planu Odbudowy, ale zostaty prze-
suniete na rzecz elektromobilnosci. Sama oferta dofinan-
sowania byta mato korzystna, a terminy zbyt kroétkie, stad
zmiana planu w 2024 roku. Problem w tym, iZ ten wydatek
nas raczej nie ominie i predzej czy p6zniej bedziemy mu-
sieli wdrozy¢ wtasng produkcje lekdw podstawowych i pod-
stawowych substancji aktywnych. Na razie jednak Unia eu-
ropejska uniezaleznia sie giéwnie w branzy militarnej,
i prawdopodobnie za tym péjdzie tez produkcja komponen-
téw i modutéw elektronicznych, bedacych integralng cze-
$cig wspotczesnego uzbrojenia.

Ciekawie tez sie dzieje na zupetnie innym froncie: fron-
cie suwerennosci cyfrowej. Pierwszym krokiem w Unii eu-
ropejskiej byta migracja systeméw francuskiej Gendarmerie
Nationale z systeméw opartych o Microsoft Windows
na rzecz wlasnego, bezpiecznego (i przez to tez zamknie-
tego) systemu GendBantu opartego o Ubuntu. System ten
obejmuje ponad sto tysiecy stacji roboczych i terminali uzy-
wanych przez zandarméw w catej Francji. Ta zmiana podyk-
towana byta kilkoma wzgledami. Po pierwsze, przedstawi-
ciel Microsoftu we Francji oficjalnie stwierdzil, iz nie moga
zagwarantowac suwerennosciibezpieczenstwa danychrza-
dowych przechowywanych w chmurze Microsoftu — ame-
rykanskie wtadze moga uzyskac¢ do nich dostep, nie infor-
mujac o tym samych zainteresowanych. Po drugie, Windows
byt zbyt drogi, dziurawy i ,,ciezki” — przerzucenie sie na sys-
tem GNU/Linux pozwolito przywrdci¢ starsze komputery
do petnej sprawnosci, jako ze te systemy potrafig by¢ bar-
dzo lekkie bez utraty funkcjonalnosci. Po trzecie w koncu,
tworcy GendBantu maja dostep do kodu Zrédlowego sys-
temu i aplikacji, wiec moga go dowolnie analizowac¢ i mo-
dyfikowa¢ pod wzgledem bezpieczenistwa, co tez zrobili.
Zrédet swoich zmian oraz samego systemu nie ujawnia-
ja, by zagwarantowac¢ jego bezpieczenstwo przez niejaw-
nos¢. Francuski miedzyresortowy dyrektoriat do spraw cy-
fryzacji (DINUM) 6smego kwietnia biezacego roku oglosit
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plan migracji catego ekosystemu rzagdowego na platforme
GNU/Linux wtasnie w celu uzyskania catkowitej suweren-
nosci cyfrowej. DINUM testowato wewnetrznie rozwigzania
oparte o system NixOS z wiasng konfiguracja zabezpieczen
onazwie Sécurix. Plan zaklada stworzenie systemu i wspol-
nego $rodowiska dla ponad dwdch i pét miliona pracowni-
kéw stuzby cywilnej. Réwniez w Niemczech powstat plan
odejscia od Microsoftu i Google na rzecz rozwigzan otwar-
tego oprogramowania, na razie wdrazany etapami w dwdch
landach. Réwniez wtadze Holandii planuja porzuci¢ twory
amerykanskich firm wtasnie z powodu braku jakichkolwiek
gwarancji bezpieczenstwa danych. Tylko czekad, az kolejne
kraje dotacza do tej inicjatywy.

Ciekawa sytuacje miata Wielka Brytania. W listopadzie
2010 roku podpisata ona umowe z Huawei, chifiskim produ-
centem infrastruktury sieci komérkowych. W zamian za do-
puszczenie ich do rynku Huawei zobowiazato sie posta-
wic i finansowa¢ Centrum Ewaluacji Cyberbezpieczenstwa
Huawei (HCSEC) w Banbury, Oxfordshire. Osrodek ten
byl pod $cistym nadzorem brytyjskiego kontrwywiadu,
i jego celem byl audyt sprzetu i oprogramowania syste-
moéw Huawei. W 2020 roku z powodu amerykanskich sank-
cji i ogdlnej sytuacji geopolitycznej rzad Wielkiej Brytanii
podjat decyzje o wycofaniu sie ze wspdtpracy z Huawei,
osrodek zostat w koricu zamkniety, a do roku 2027 urzadze-
nia Huawei znikna z infrastruktury 5G w Wielkiej Brytanii.

Wracajagc na moment do branzy militarnej, tu-
taj Unia europejska tez chce odcia¢ sie gldwnie
od sprzetu ze Stanéw Zjednoczonych, gdyz jest pod pre-
sja stalego zagrozenia ze wschodu, co przy dtugim taricuchu
dostaw i duzej labilno$ci amerykanskiego prezydenta jest
wrecz niebezpieczne. Nowa polityka unijna zaktada od-
budowe i wsparcie lokalnego przemystu wojskowego, stad
tez nacisk programu SAFE na zakup od lokalnych firm.
W Polsce obejmuje to zdecydowang wiekszos$¢ kontraktow,
ktore zostaly podpisane z polskimi firmami. Niedawno tez
przygotowano umowe miedzy krajami Unii europejskiej
i Ukraing o transferze technologii dronowych i antydrono-
wych. Transfer ten oznacza tez wzmozong lokalng produk-
cje podzespotow.
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Co przyniesie przysztos¢?

Nie w kazdej branzy Unia europejska moze sie odcigé¢
od innych krajéw, w tym od Chin. Chiny s3 gléwnym do-
stawcg metali ziem rzadkich, co boli nie tylko Unie eu-
ropejska, ale tez Stany Zjednoczone. Stosunki miedzy
Unig europejska i Stanami Zjednoczonymi tez sg napiete.
Chocby inicjatywy kolejnych krajow, by uniezaleznié¢ sie
od ustug i produktéw Microsoftu i Google/Alphabet po-
woduja duza presje tych korporacji na wtadze amerykan-
skie. Co wiecej, wielkie korporacje technologiczne wpa-
daja tez w klopoty w zwigzku ze szkodliwos$cig platform
spotecznos$ciowych. W Polsce Rafat Brzoska wypowie-
dzial wojne koncernowi Meta z powodu fatszywych in-
formacji na jego temat pojawiajacych sie na Facebooku
i Instagramie. Poszczegdlne kraje naktadajg tez ogranicze-
nia wiekowe na te platformy, albo podatki od ich docho-
dow. W Polsce bojg sie wprowadzi¢ podatek, bo rzekomo
dobrze sie ze Stanami Zjednoczonymi przyjaznimy i nie
powinni$my ich denerwowac. Swoja droga ciekawa wpad-
ke zaliczyt system weryfikacji wieku w Wielkiej Brytanii.
System ten opierat sie na rozpoznawaniu twarzy, i mato-
letni uzytkownicy dos¢ szybko odkryli, iz wystarczy przy-
klei¢ sobie wasy albo namalowa¢ je mazakiem, by system
oszukaé. Stanom Zjednoczonym nie podoba sie tez unij-
ny plan odejécia od amerykanskiego uzbrojenia na rzecz
wiasnej produkgji. Jednakze gléwng przyczyna tego planu
jest prosty fakt, iz Stany Zjednoczone ,nie dowoz3”, bo cata
produkcje przerzucajg na front wojny z Iranem. Wojny,
ktérej mimo buniczucznych zapowiedzi prezydent Trump
nie jest w stanie zakoriczy¢.

Unia europejska bedzie tez kontynuowad zaostrza-
nie kursu wobec towaréw i produktéw z Chin i in-
nych krajéw azjatyckich. Nie beda to jednak zmia-
ny wprowadzane nagle, gdyz kraje Unii europejskiej
nie majg jeszcze wiasnych zdolnosci produkcyjnych.
Przyktadem moze by¢ umowa z krajami Mercosur, ktd-
ra pozwala na import produktéw rolniczych z Ameryki
Potudniowej do krajéw Unii europejskiej, ale zawiera w so-
bie szereg przepisdw majacych na celu ochrone lokalnej
produkcji rolnej oraz konsumentéw. Skala importu jest
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ograniczona, a w razie problemoéw z jako$cig moze by¢ cat-
kowicie wstrzymana. Przeciwnicy tej umowy nie wspomi-
naja jednak o tych mechanizmachilimitach. Cho¢by olimi-
cie importu wolowiny ustalonym na 99 tysiecy ton rocznie.
Liczba moze wydawaé sie duza, ale nalezy pamietad,
iz w krajach Unii europejskiej rocznie produkuje sie 6,5
miliona ton wotowiny. Mysle, iz podobna umowa moze by¢
zawarta na przyklad z Chinami, narzucajac odgérny limit
towardéw poszczegolnych kategorii sprowadzanych do kra-
jow Unii europejskiej. Limitami mogg by¢ objete zaréwno
ubrania i zabawki, jak i stal. W sprawie stali niedawno byt
protest pracownikéw branzy hutniczej ze wszystkich kra-
jow Unii europejskiej, gdyz tania stal z Chin i Indii wykan-
cza europejskich producentdow. Inna zmiana moze polegac
na narzuceniu firmom wymogu preferencyjnego zakupu
produktéw lokalnych, i importu tylko tego, co lokalnie jest
niedostepne. Tego typu pomysty byly podnoszone mie-
dzy innymi w Polsce. Dotyczyly zmuszenia sieci dyskon-
tow i supermarketéw do zakupu produktéw spozywczych
od lokalnych rolnikéw i firm.

Z drugiej strony Chiny moga zareagowac na prdby dal-
szego ograniczania dostepu do europejskich rynkéw em-
bargiem na kluczowe surowce i pétprodukty. To im sie
jednak nie optaci w dtuzszej perspektywie, bo Unia eu-
ropejska zniesie nadmierne ograniczenia tylko na tak
dtugo, ile zajmie przygotowanie sie do odciecia od Chin.
Chinom bardzo zalezy na wymianie handlowej, ktéra jest
nieréwna. Sytuacja, gdy wiecej eksportuja, niz impor-
tujg, pozwala Chinom rozwija¢ swoja gospodarke kosz-
tem gospodarek krajow, do ktérych ten eksport prowadza.
Dlatego tez chinski rzad doptaca do paczek wysytanych
do Standéw Zjednoczonych, Unii europejskiej i innych kra-
jow rozwinietych. W krotkiej perspektywie Chiny na em-
bargach moga co$ ugrac, ale w dtuzszej wojne gospodar-
cza z Unig europejska przegraja. Zgota inna sytuacja jest
miedzy Chinami i Stanami Zjednoczonymi, gdyz kraj ka-
pitalistyczny sprzedat krajowi komunistycznemu obliga-
cje skarbowe o warto$ci ponad 760 miliardéw dolaréw, i je-
$li kraj komunistyczny zazada gotéwki, Stany Zjednoczone
wpadna w jeszcze wieksze tarapaty, niZ obecnie przez woj-
ne celng z resztg $wiata.

Skonczyly sie czasy ,globalnej wioski”. Trzej glow-
ni gracze: Stany Zjednoczone, Unia europejska i Chiny
graja przeciw sobie nawzajem, i ten konflikt ekonomiczny
bedzie tylko rést. Co to oznacza dla nas? Z jednej strony ko-
niec taniej elektroniki i innych produktéw z Chin, ale po-
czatek (nieco drozszej) produkcji lokalnej. Nie ma jednak
sensu robi¢ zapaséw ,na zas”, bo nim tanie paczki z Chin
sie skoncza, ming jeszcze dtugie lata, i pdki co nie zamie-
rzam rezygnowac¢ ze wspierania komunizmu po drugiej
stronie $wiata, byle mie¢ tanisze produkty do recenz;ji.

Pawet Kowalczyk
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