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prenumerata

-15%

NA START Odkryj korzysci z prenumeraty drukowanej
170 zt — wieksze oszczednosci z kazdym rokiem!

Rozpocznij swoja przygode z Elektronikg Praktyczng. Decydujac sie
teraz na roczng prenumerate drukowana, otrzymasz nie tylko dostep
do najnowszych wydan, ale i znakomity start dzieki znizce 15%

3 O (y na pierwsze zamoéwienie!
- 0

po pierwszym roku
prenumeraty Prenumerata to nie tylko wygoda dostepu do tresci, ale takze sposéb
140 zi na znaczgce oszczednosci. Dotacz do grona naszych statych Czytelnikow
i ciesz si¢ coraz lepszymi warunkami.

Im dluzej jeste$ z nami, tym wiecej oszczedzasz:
« po roku nieprzerwanej prenumeraty zapewnimy Ci 30% rabatu

na kolejny rok,
« po dwoch latach wiernosci zaoferujemy 40% rabatu,
— 40 % « po trzech latach lojalnosci osiaggniesz najwyzszy poziom rabatu - 50%!
po drugim roku
prenumeraty Jak otrzymac rabat za lojalnosc?
120 z1 Zalogyj sie na swoje konto prenumeratora na www.UlubionyKiosk.pl
i zaméw prenumerate, korzystajac z przycisku PRZEDLUZ w zaktadce
»Prenumeraty”.

Przegladaj wczesniej, pla¢ mniej
— postaw na e-prenumerate!

-50%
X Wybierz prenumerate cyfrowg PDF i ciesz si¢ dostepem do czasopisma
po trzecim roku nawet 7 dni przed oficjalng premierg w kioskach. Oszczedzaj czas i pienigdze
nieprzerwanej prenumeraty - skorzystaj z rabatu 30% na roczng e-prenumerate w cenie 112 zt.

100 zt

Dodatkowa oferta dla prenumeratoréw wersji drukowanej: jesli juz
subskrybujesz wersje papierows, mozesz dokupi¢ réwnolegte e-wydania
w cenie 32 zl/rok - z niesamowitym rabatem 80%.

Zyskaj nieograniczony dostep do zasobow dla pasjonatow elektroniki!

Tylko Prenumeratorzy maja pelny dostep do:

« artykuléw przed ich publikacja w Elektronice Praktycznej na www.ep.com.pl - EP W TOKU

« materiatéw dodatkowych (takich jak pliki zZrédlowe projektéw) na www.UlubionyKiosk.pl/media KIOSK
Zamo6w prenumerate drukowang lub e-prenumerate na www.UlubionyKiosk.pl lub przez
przelew na konto Wydawnictwa AVT, a po zaksiegowaniu wplaty wyslemy Ci mailowo kod dostepu do portalu.

Zacznij korzystac z pelnych zasobow juz dzis!
Zamoéw prenumerate lub e-prenumerate na www.UlubionyKiosk.pl/prenumerata

tel. 22 257 84 22 (godz. 10-14) | prenumerata@avt.pl | AVT Korporacja sp. z 0.0. ul. Leszczynowa 11, 03-197 Warszawa
rachunek bankowy: 18 1050 1012 1000 0024 3173 1013
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0d wydawcy

Powrot do marzen

W chwili, w ktérej kwietniowy numer ,Elektroniki Praktycznej” trafia do drukarni,
misja Artemis II trwa w najlepsze. Gdy tuz po péinocy 2 kwietnia ogladatem transmisje
ze startu w czasie rzeczywistym, naszta mnie pewna refleksja — z punktu widzenia elek-
tronika istota tego niezwykle waznego wydarzenia nie sprowadza sie do samego (cokol-
wiek widowiskowego) startu ani tez do faktu, ze po przeszto pieciu dekadach ludzkosé
powraca w poblize Ksiezyca. Dla mnie to przede wszystkim demonstracja tego, czym
dzis jest elektronika kosmiczna: skrajnie niezawodna, redundantna, odporna na bledy
i zaprojektowana tak, by dziata¢ w srodowisku, w ktérym nie ma miejsca ani na serwis,
ani na wymiane na drugi egzemplarz urzadzenia.

Przez dziesieciolecia loty zalogowe kojarzyly sig gléwnie z potega wielkich silni-
kéw rakietowych, masywnymi ostonami termicznymi i mechanikg wielkich struk-
tur odpowiedzialnych zaréwno za konstrukcje statku, jak i infrastrukture naziemna.
Tymczasem w programie Artemis réwnie wazny jest inny wymiar tej technologii — nie-
widoczna na pierwszy rzut oka warstwa elektroniki pokladowej. Orion nie jest po pro-
stu kapsula, lecz ztozonym systemem awioniki, sensoréw, magistral komunikacyjnych,
uktadéw zasilania i komputeréw zarzadzajacych lotem. W oficjalnych materiatach NASA
podkresla, ze ,,mézgiem” statku sg dwa komputery Vehicle Management Computer opra-
cowane przez firme Honeywell, a kazdy z nich zawiera dwa redundantne moduty obliczeniowe FCM (Flight Computer
Module), co daje lacznie az cztery nadmiarowe tory sterowania. W poréwnaniu z epokg Apollo oznacza to nie tylko
wzrost mocy obliczeniowej, ale przede wszystkim jakoSciowg zmiang filozofii projektowania: dzi§ niezawodno$é nie
wynika z (miejscami wrecz topornej) prostoty, lecz z doskonale kontrolowanej ztozonosci, deterministycznej komuni-
kacji i rozbudowanej diagnostyki poktadowej. O znaczeniu tej ostatniej nietrudno bylo zreszta przekonac sie tuz przed
startem rakiety SLS — wszak nieznaczne op6znienie wynikato wtasnie z koniecznosci szybkiego zdiagnozowania prob-
lemu zgloszonego przez jeden z podsysteméw. Dopiero po wielokrotnych potwierdzeniach od wszystkich kontrole-
réw odpowiedzialnych za misje, ze systemy przez nich nadzorowane sg w pelnej gotowosci, dowdédca wydat rozkaz
uruchomienia odliczania ostatnich 10 minut przed zaptonem silnikéw.

Szczegolnie interesujace jest to, ze Orion porusza sie w przestrzeni, w ktérej klasyczna nawigacja satelitarna przesta-
je by¢ oczywistym punktem odniesienia. Dlatego system GN&C (oprécz samych odbiornikéw GPS) zawiera takze ze-
staw wyspecjalizowanych czujnikéw: inercyjne jednostki pomiarowe (IMU), trackery optyczne do Sledzenia gwiazd,
kamere Optical Navigation (OpNav) obserwujaca Ziemie i Ksigzyc czy tez sensory stoneczne. NASA zwraca uwage,
ze wiekszosé tych podsysteméw jest zwielokrotniona, aby zwiekszy¢ niezawodnosé, a oprogramowanie poktadowe sta-
le zestawia dane z wielu zrédel, wyznaczajac polozenie, orientacje i trajektorie lotu. To wlasnie taka wielowarstwowa
fuzja danych stanowi dzi$ sedno elektroniki kosmicznej: nie pojedynczy czujnik, lecz architektura, ktéra potrafi roz-
poznac rozbiezno$¢, odrzucié btedny sygnat i utrzymac sterowanie statkiem nawet mimo czgéciowych uszkodzen. Nie
mniej wymowna jest sama sie¢ komunikacyjna Oriona. W jego awionice zastosowano TTEthernet — deterministyczng
odmiane Ethernetu, ktéra pozwala przesyla¢ jedng infrastrukturg zaréwno dane krytyczne czasowo, jak i ruch mniej
istotny. Wedlug TTTech rozwigzanie to taczy blisko 50 punktéw komunikacyjnych i pracuje z przeptywnosciami
do 10/100/1000 Mbit/s. W §wiecie elektroniki kosmicznej nie chodzi tu jednak o imponujgce liczby same w sobie, lecz
o co$ wazniejszego: o gwarantowany czas dostarczenia informacji, przewidywalno$¢ pracy i mozliwo$¢ budowy syste-
mu, ktory nie ,,zawiesza sie” w klasycznym sensie, tylko przechodzi do wczeéniej zdefiniowanego, bezpiecznego stanu.
Warto tez pamiegta¢, ze Artemis nie jest wylacznie amerykanska opowiescig o powrocie na Ksigzyc. To projekt miedzy-
narodowy, a europejski modut serwisowy ESM dostarcza Orionowi naped, wode, powietrze, kontrole termiczng i za-
silanie. ESA podkresla, ze przy jego budowie instalowano kilometry kabli, elementy elektroniki poktadowej i liczne
podsystemy opracowywane w wielu krajach europejskich. To wazny sygnatl réwniez dla nas: wspélczesna elektronika
kosmiczna jest wynikiem pracy calych lancuchéw kompetencji, rozciagnietych od laboratoriéw sensorycznych, przez
firmy projektujace elektronike wysokiej niezawodnosci, po integratoréw systeméw awionicznych. Polski akcent w tym
obrazie nie jest przy tym symboliczny. Juz w bezzalogowej w misji Artemis I na pokladzie Oriona znalazly sig detek-
tory podczerwieni firmy VIGO Photonics, pracujgce w systemie monitorowania sktadu atmosfery kabiny i skafandréw,
a zespol z Instytutu Fizyki Jadrowej PAN dostarczy! detektory promieniowania jonizujacego do badan dawek poza ni-
ska orbita okoloziemska. To sg wlasnie te miejsca, w ktérych elektronika z Polski styka sig z najbardziej wymagajacym
frontem technologii: pomiarami gazéw oddechowych, detekcjg promieniowania, aparaturg naukowa czy systemami
bezpieczenstwa zalogi. Polska nie jest juz tylko obserwatorem programu kosmicznego — coraz czesciej staje sie dostaw-
cg konkretnych rozwiazan aparaturowych i uczestnikiem ambitnych przedsiewzigé technologicznych. Artemis przy-
pomina wiec, ze podbdj przestrzeni kosmicznej nie zaczyna sie ani na wyrzutni, ani nawet w centrum kontroli lotéw.
Zaczyna sie znacznie wczes$niej: na poziomie projektu plytki, architektury magistrali, doboru procesora, odpornosci
czujnika, budzetéw mocy zasilania i fgcza danych, protokotéw telemetrii czy wielopoziomowych procedur obstugi
btedéw. I wilasnie dlatego elektronika kosmiczna nalezy dzi§ do najbardziej fascynujacych obszaréw naszej branzy.
Bo tam kazdy bit, kazdy pomiar i kazdy uktad scalony naprawde majg znaczenie.

(‘P\W-l!alw Me. L
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Praca z 5V w kazdych warunkach
Wydajnos¢ bez strat energii

Mikrokontrolery PIC32CM PL10 na nowo definiujg mozliwosci dla inzynierow poszukujgcych idealnej
réownowagi miedzy prostotg a wydajnoscia. Jednostki te bazujg na rdzeniu ARM Cortex-MO+ i zapewniajg
prace przy zasilaniu 5V, co jest cechg rzadko spotykang wsrod 32-bitowych mikrokontrolerow, gwarantujgc
wyjatkowg odpornos¢ na zaktocenia w zastosowaniach przemystowych, AGD i motoryzacyjnych. Dzieki
zaawansowanemu wykrywaniu dotyku, wyjatkowo niskiemu zuzyciu energii i bezproblemowe] obstudze
znanych narzedzi programistycznych, PIC32CM PL10 fgczg prostote i wydajnos¢ z solidng pojemnosciowg
obstugg dotyku i niezawodny, dziataniem przy zasilaniu 5 V.

Kluczowe cechy

Dziatanie przy zasilaniu 5 V: Niezawodnos$c¢ i wydajnos¢ w obecnosci zaktocen
Zaawansowane wykrywanie dotyku: Peryferyjny kontroler dotykowy obstuguje duzg liczbe kanatow i
jest odporny na zaktocenia

Tryby ultraniskiego poboru mocy: Funkcja sleepwalking i maty pragd pobierany w trybie czuwania
wydtuzajg zywotnosc baterii

tatwa migracja: Zaprojektowany dla uzytkownikéw 8-bitowych, umozliwiajgc bezproblemowa
aktualizacje

Znane narzedzia programistyczne: Zgodne z Microsoft® Visual Studio Code (VS Code®) i MPLAB®
Code Configurator oraz obstugiwane przez partnerskie tancuchy narzedzi, takie jak IAR Embedded
Workbench, Keil i Segger.

Konkurencyjna cena: Zaawansowana funkcjonalnos$¢ bez dodatkowych kosztéow

Ulepsz swoj kolejny projekt dzieki mikrokontrolerowi PIC32CM PL10 i ciesz sie
32-bitowg wydajnoscig bez dodatkowej komplikacji uktadu.

o\ MicrocHIP
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Z kilkuset nowosci wybralismy te, ktorych nie wolno przeoczyc¢. Biezace nowosci mozna Sledzi¢ na www.elektronikaB2B.pl

Miniaturowe ztacza o pradzie przewodzenia
do 4 A do t3czenia tasm FPC z ptytka drukowana
ZYacza z nowej serii BK11 firmy Hirose sa przeznaczone
do 1aczenia elastycznych tasém FPC z ptytka drukowang w urza-
dzeniach przenosnych o ograniczonej przestrzeni montazowe;j.
Charakteryzujg sie rastrem 0,35 mm, wysokoscia (po zlgczeniu) wy-
noszgcg 0,6 mm oraz catkowitg szerokoscig 1,9 mm. Sag zlgczami
hybrydowymi, umozliwiajacymi jednoczesne doprowadzenie zasi-
lania i sygnaléw sterujacych do kilku moduléw z wykorzystaniem
jednego polaczenia.
BK11
o obcigzalnoéci pradowej po 4 A, 4 pomocnicze styki zasilania

Zlacza zawierajg 2  gléwne styki  zasilania
o obcigzalnoéci po 2,5 A oraz styki sygnalowe o obcigzalnosci
po 0,3 A. Maksymalna rezystancja styku wynosi 30 mQ w przypad-
ku toréw zasilania i 50 mQ dla tor6w sygnalowych, natomiast mini-
malna rezystancja izolacji pomiedzy stykami to 50 MQ.

Konstrukcja mechaniczna zostala wzmocniona poprzez zastoso-
wanie prowadnic metalowych, chronigcych korpus przed uszkodze-
niem w trakcie tgczenia. Zakres samonaprowadzania, wynoszacy
do *0,32 mm, ulatwia prawidlowe pozycjonowanie przy montazu
automatycznym i recznym. Mechanizm blokujacy generuje wyczu-
walne klikniecie po pelnym ztgczeniu, co pozwala jednoznacznie
potwierdzi¢ poprawne polgczenie elektryczne. Zaréwno wtyk, jak
i gniazdo zawierajg po 3 pola lutownicze dla kazdego gtéwnego sty-
ku zasilania, co zwigksza odporno$¢ polaczenia na odrywanie pa-
déw od laminatu.

Zlacza BK11 sg przystosowane do pracy w szerokim zakresie
temperatur otoczenia od -55 do +85°C. Sg odporne na udary me-
chaniczne do 49 g (11 ms), a ich trwalo§¢ mechaniczng producent
okresla na 10 cykli faczenia.

www.hirose.com

Przetworniki elektroakustyczne o grubosci
od 2 mm do zastosowan w stuchawkach

Same Sky rozszerza oferte przetwornikéw elektroakustycznych
przeznaczonych do zastosowan w stuchawkach. Miniaturowe prze-
tworniki z serii CMR sg produkowane w 11 wariantach o poziomie
ci$nienia akustycznego od 103 dB do 135 dB i czestotliwos$ci rezo-
nansowej od 100 Hz do 550 Hz. Charakteryzujg sie mata powierzch-
nia, wynoszacg od 12x6 mm i gruboscig zaledwie 2 mm.

6 ELEKTRONIKA PRAKTYCZNA 4/2026

W ofercie producenta sg dostepne warianty okragte (fot.) i pro-
stokatne, wyposazone w pola lutownicze do montazu SMT lub sty-
ki sprezynujace, co pozwala na bezposredni montaz na plytkach
drukowanych badZz w gniazdach. Producent oferuje rézne typy
membran o charakterystyce akustycznej dopasowanej do konkret-
nego projektu.

Przetworniki CMR sg produkowane w zakresie mocy znamiono-
wej od 3 mW do 200 mW. Ich impedancja znamionowa moze wyno-
si¢ 16 Q, 30 Q, 32 Q lub 50 Q, co pozwala na zastosowania zaréwno
we wzmacniaczach stuchawkowych, jak i w aplikacjach o wyz-
szym napigciu wyjSciowym. Wybrane modele, w tym CMR-3466-
1050SP-X7, CMR-12062S-67 i CMR-15062S-67, charakteryzuja sie
stopniem ochrony IPX7 §wiadczacym o odpornosci na wilgo¢ i krét-
kotrwale zanurzenie w wodzie. Ponadto niektére modele zawie-
rajg demontowalng ostone do ochrony membrany przed uszkodze-
niami mechanicznymi i zanieczyszczeniami.

www.sameskydevices.com

Miniaturowe rezonatory MEMS 32...76,8 MHz
o wysokiej odpornosci na udary i wibracje

Nowa platforma Titan firmy SiTime obejmuje rezonatory MEMS,
zrealizowane w technologii FujiMEMS 6. generacji. Sq one produ-
kowane w obudowach 0505 CSP (0,46x0,46 mm), co oznacza przy-
najmniej 4-krotng redukcje powierzchni montazowej w por6wnaniu
z powszechnie stosowanymi, miniaturowymi rezonatorami kwar-
cowymi. Oferta obejmuje zar6wno warianty do montazu na plytce
drukowanej, jak i wersje typu ,,bare die”, przeznaczone do integracji
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Nowe podzespoty

w uktadach SoC lub mikrokontrolerach - takie rozwigzanie pozwa-
la zredukowac liczbe elementéw dyskretnych w projekcie.

Rezonatory Titan pobierajg moc zasilania mniejsza nawet o polo-
we, a ich czas rozruchu zostal skr6cony o okoto 66% w poréwnaniu
dorezonatoréw kwarcowych. Ponadto wykazuja one znacznie lepszg
stabilno$¢ czestotliwosci w dtugim okresie uzytkowania. Producent
gwarantuje utrzymanie parametréw katalogowych przez 5 lat przy
pracy w maksymalnej dopuszczalnej temperaturze otoczenia.

Pozostate wlasciwosci:

* nawet 50-krotnie wieksza odporno$¢ na udary i wibracje w po-

réwnaniu do oscylatoré6w kwarcowych,
* wersje o czgstotliwo$ci nominalnej od 32 MHz do 76,8 MHz,
 zakres temperatury roboczej od -40 do +125°C.
www.sitime.com

750-woltowe tranzystory CoolSiC MOSFET G2
w nowych obudowach Q-DPAK i D2PAK
750-woltowe tranzysto-
ry CoolSiC MOSFET G2
sg teraz dostepne w nowych
obudowach Q-DPAK i D2PAK,
pozwalajacych zreduko-
wac rezystancje RDS(ON) na-

wet do 4 mQ. Sa to tranzysto-
ry umozliwiajace uzyskanie rekordowej sprawnosci i gestosci mocy
w aplikacjach przemystowych i motoryzacyjnych, takich jak tadowar-
ki poktadowe, wysokonapieciowe konwertery DC/DC i przelaczniki
zasilania. Obudowa Q-DPAK typu top-side cooled pozwala uzyskac
réwnocze$nie matlg rezystancje termiczng i dlugi czas bezawaryjnej
pracy, za$ niewielkie warto$ci iloczynéw RDS(ON) x QOSS iRDS(ON)
x Qfr zapewniajg male straty przy przetaczaniu, zaréwno w topologii

hard-switching, jak i soft-switching. Napiecie progowe VGS(th) réw-
ne 4,5V @ +25°C i bardzo maty stosunek QGD/QGS zapewniajg wy-
soka odpornos$¢ na przypadkowe wilaczenie tranzystora, wynikajace
z wplywu parametréw resztkowych. Bramki mogg pracowac z napie-
ciem statycznym juz od -7 V (do —-11 V w impulsie), co poszerza mar-
ginesy projektowe i zapewnia kompatybilnos¢ z wieloma podobnymi
tranzystorami dostepnymi obecnie na rynku.

www.infineon.com

Precyzyjny oscylator Super-TCXO do systemow
lokalizacji, nawigacji i synchronizacji

ENDR-TTT to skompensowany termicznie oscylator Super-TCXO,
przeznaczony do zastosowan w systemach lokalizacji, nawigacji
i synchronizacji czasu (PNT), w tym w lotniczych, wojskowych
i przemystowych odbiornikach GNSS. Zostal zaprojektowany z my-
$la o zapewnieniu dlugiej pracy w trybie holdover, czyli utrzymania
duzej doktadnosci przy braku sygnaléw GNSS, a takze wyréznia sig
duza odpornoscia na zaklécenia i préby spoofingu.

ENDR-TTT wykazuje +50 ppb
w calym zakresie temperatury pracy od —-55 do +125°C. Jego czulos¢

stabilno$¢ czestotliwosci
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na przyspieszenie wynosi 0,004 ppb/g, co jest wynikiem znacznie
lepszym od osiggéow typowych oscylatoré6w kwarcowych, umozli-
wiajac zachowanie duzej doktadnosci w érodowiskach o silnych wi-
bracjach. Uklad jest odporny na udary mechaniczne do 30 000 g.
Bardzo dobra stabilno$é dtugoterminowa (0,5 ppm w ciggu 20 lat)
eliminuje konieczno$¢ przeprowadzania kalibracji. Czestotliwosé
wyjSciowa moze by¢ dostrajana przez interfejsy 12C i SPL.

Dzigki zastosowaniu architektury MEMS, ENDR-TTT wykazu-
je nawet 20-krotnie dluzszy holdover oraz 20-krotnie wyzsza do-
kladno$¢ w poréwnaniu z tradycyjnymi oscylatorami kwarcowy-
mi. Umozliwia to ograniczenie szerokosci petli §ledzenia sygnatu
GNSS, zwiekszajac odpornos¢ na spoofing. Jesli chodzi o aplikacje
militarne i lotnicze, ENDR-TTT moze znalez¢ zastosowanie w bez-
zalogowych pojazdach powietrznych, systemach kierowania po-
ciskéw, pojazdach wojskowych, radiokomunikacji oraz satelitach
niskoorbitalnych. Aplikacje przemystowe obejmujg systemy syn-
chronizacji sieci energetycznych, robotyke, eksploracje podwodng
i gérnictwo.

www.sitime.com

Precyzyjny enkoder przyrostowy o doktadnosci
pozycjonowania 0,1°
Faulhaber

rza oferte o nowy enkoder przyrosto-

Firma rozsze-
wy o bardzo wysokiej rozdzielczosci
i powtarzalnosci, mogacy znalezc
zastosowanie m.in. w metrologii,
urzadzeniach optycznych (mikro-
skopy, teleskopy) oraz automatyce
i robotyce. Ze wzgledu na optycz-
ng metode pomiaru, model IERF3
L jest niewrazliwy na zaburzenia
elektromagnetyczne. Zapewnia do-
ktadno$¢ pozycjonowania 0,1° i po-

wtarzalno$¢ réwng 0,007°. Pracuje
z napieciem zasilania 4,5...5,5 V, pobierajac okolo 45 mA pradu,
a jego zakres dopuszczalnej temperatury pracy rozciaga sig od —40
do +100°C.

Model IERF3 L jest dostepny w trzech rozmiarach (& 22 mm,
@32 mm i & 42 mm) i charakteryzuje sie matg gruboscia, wynosza-
ca 6,2 mm. Zostal zoptymalizowany do wspélpracy z miniaturowy-
mi, plaskimi silnikami BLDC z rodziny BXT. Standardowo zawie-
ra sterownik liniowy z wyjéciem komplementarnym, a opcjonalnie
moze by¢ wyposazony w hamulec.

www.faulhaber.com

Sterowniki szczotkowych silnikéw DC do pracy
w sprzecie AGD i urzadzeniach biurowych

BD60210FV i BD64950EF] to sterowniki szczotkowych silni-
kéw DC, przeznaczone do sterowania pracg wentylatoréw, zaworéw,
mechanizméw przesuwu i szczotek w urzgdzeniach AGD i sprzecie
biurowym. Moga tez znalez¢ zastosowanie w prostych aplikacjach
przemyslowych, obejmujgcych sterowanie drzwiami automatyczny-
mi, roletami czy niewielkimi przeno$nikami.

Uktad BD60210FV jest przystosowany do pracy z napieciem zasila-
nia od 8 Vdo 18 Vi zawiera dwa wewnetrzne mostki, umozliwiajace
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Poboér
Kanaty e lour n?g:ik prth! R:jzaywﬂ;? Obudowa
(maks.) | (maks.) wtrybie | %
pradowy standby Sciowa
BD60210FV | 2 20V 1,0A nie 1,0pA | 0950 |SSOP-B16
BD64950EF) | 1 40V 35A tak 1,0pA | 055Q | HTSOP-J8

sterowanie dwoma niezaleznymi silnikami. Taka konfiguracja po-
zwala réwniez na wspélprace z bipolarnymi silnikami krokowymi
i elektromagnesami. Sterowanie jest realizowane bezposrednio syg-
nalem PWM, bez potrzeby stosowania dodatkowych konwerteréw.
Architektura mostkowa pozwala na uproszczenie schematu apli-
kacyjnego i ograniczenie liczby wspélpracujagcych elementéw ze-
wnetrznych. Uktad moze pracowa¢ z pradem ciaglym o natezeniu
do 1 A/faze i pradem szczytowym do 4 A/faze.

BD64950EF] to jednokanalowy sterownik z wyjsciem mostko-
wym, przeznaczony do aplikacji o wiekszej mocy. Charakteryzuje
sig dopuszczalnym napieciem roboczym 40 V oraz zdolnoscig do-
starczania do obcigzenia pradu ciaglego do 3,5 A i pradu szczyto-
wego do 6 A. Obstuguje zar6wno bezposérednie sterowanie PWM,
jak i sterowanie PWM z regulacjg pradu statego. Niska rezystan-
cja RDS(ON) ogranicza straty mocy i wydzielanie ciepla, co zwigk-
sza sprawno$¢ energetyczng i upraszcza system chlodzenia w apli-
kacjach zasilanych z magistrali 24 V.

Oba uklady zaprojektowano z mys$la o zastosowaniu zaréwno
w nowych, jak i modernizowanych projektach. Pobierajg one bar-
dzo maty prad w stanie czuwania, wynoszacy maksymalnie 1,0 pA.

www.rohm.com

Szybkie bezpieczniki chipowe o zakresie
pradow znamionowych od 0,325 Ado 7A

Vishay Intertechnology wprowadza na ry-
nek dwie serie szybkich bezpiecznikéw chi-
powych, zamykanych w obudowach SMD
o rozmiarach 0402, 0603 i 1206. Sg to bez-
pieczniki cienkowarstwowe o stabilnych

>

stancji wewnetrznej, produkowane w zakresie pradéw znamiono-

parametrach elektrycznych i malej rezy-

wych od 0,315 A do 7 A. Przyrost temperatury obudowy nie prze-
kracza +75°C przy przeplywie pelnego pradu znamionowego.
Bezpieczniki spelniajg wymogi normy branzowej UL 248-14, a ich za-
kres dopuszczalnej temperatury roboczej wynosi od —25 do +125°C.

Najwazniejsza r6znica miedzy bezpiecznikami 2z serii
S2F i S3F jest charakterystyka czasowo-pradowa, a w szczeg6lno-
§ci szybko$§¢ zadzialania przy przecigzeniu rownym 200% pradu
znamionowego. Bezpieczniki serii S2F sg klasyfikowane jako szyb-
kie i zostaly zaprojektowane tak, aby ulega¢ przepaleniu w czasie
krétszym niz 1 minuta. Toleruja krétkotrwate impulsy pradu udaro-
wego, ktére nie powinny spowodowac¢ natychmiastowego wylacze-
nia obwodu, a jednocze$nie zapewniajg ochrone przed diugotrwa-
lym przeciazeniem. Z kolei bezpieczniki serii S3F, okreslane jako
bardzo szybkie, ulegajg przepaleniu w czasie krétszym od 5 s przy
200% pradu znamionowego. Sg przeznaczone do ochrony wrazli-
wych obwodéw, w ktérych nawet krétkie przecigzenie moze pro-
wadzi¢ do uszkodzenia elementéw péiprzewodnikowych lub de-
gradacji parametréw ukiadu. Dzigki temu projektant moze dobrac
odpowiedni typ bezpiecznika w zaleznosci od dopuszczalnej ener-
gii zwarcia oraz dynamiki zmian pragdu w danej aplikacji.

www.vishay.com

Mikrofon MEMS do nowej generacji
aparatow stuchowych Al
Mikrofon MM60 firmy Knowles
zostatl specjal-
nie do zastosowan w aparatach stu-
chowych Al
malizowaé

zaprojektowany

pozwalajac zmaksy-

skuteczno$¢ dziatania
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Nowe podzespoty

algorytméw sztucznej inteligencji do analizy i przetwarzania dZzwie-
ku w czasie rzeczywistym. Jego struktura obejmuje czujnik
MEMS i uklad ASIC - a calo$¢ jest zamknigta w obudowie
o wymiarach 3,35X2,50%1,30 mm. Dostepny jest tez wariant MM61
o zblizonych parametrach i znacznie mniejszej grubosci, wynosza-
cej 0,96 mm.

Podstawowym elementem konstrukcyjnym MM60 jest nowo
opracowany czujnik MEMS, ktérego geometria i zastosowane ma-
terialy zapewniajg skuteczng ochrone przed zalaniem i wnikaniem
zanieczyszczen. Jest on odporny na zanurzenie w wodzie do gle-
bokosci 2 m oraz na dzialanie powietrza o ci$nieniu przekraczaja-
cym 100 psi, znaczaco przewyzszajac pod tym wzgledem wczeéniej-
sze modele. Blokuje przedostawanie sig do wnetrza ukladu czastek
o $rednicy kilku mikrometréw, co przektada sie¢ na znacznie mniej-
szg awaryjno$¢ przy pracy w trudnych warunkach srodowiskowych.

Wewnetrzny uktad ASIC przetwarza i ksztaltuje sygnat elektro-
akustyczny, zgodnie ze specyfikacjami producenta aparatu stucho-
wego. Realizuje dwuetapowa kontrole wzmocnienia, pozwalajac
naprecyzyjne ustawienie zakresu dynamikiipoziomu szuméw wias-
nych mikrofonu. Zawiera programowalne filtry o zakresie czgstot-
liwoéci od 25 Hz do 20 kHz, umozliwiajgce ksztaltowanie charakte-
rystyki czegstotliwo$ciowej oraz zapewnia dopasowanie offsetu DC
do wymagan stopnia wejSciowego przedwzmacniacza, co reduku-
je liczbe elementéw korekcyjnych w torze sygnalowym. Dodatkowe
zalety to waskie tolerancje produkcyjne, redukujgce réznice para-
metréow pomiedzy ukladami, a takze odporno$¢ na wyladowania
ESD do co najmniej 15 kV.

www.knowles.com

Czujniki obrazu InGaAs 640x512 pikseli na zakres
bliskiej podczerwieni

Firma Hamamatsu Photonics wprowadza na rynek serig matry-
cowych czujnikéw obrazu G1656x o rozdzielczosci 640x512 pik-
seli, przeznaczonych do pracy w zakresie bliskiej podczerwieni.
Sa to czujniki zrealizowane w technologii InGaAs, zaprojektowa-
ne do aplikacji wymagajacych jednoczesnie sporej szybkosci akwi-
zycji, duzej dynamiki sygnaltu i niskiego poziomu szuméw wias-
nych. Rejestrujg promieniowanie w zakresie diugosci fali od 0,95
do 1,69 pm, charakterystycznym dla specyficznych aplikacji ta-
kich jak sortowanie tworzyw sztucznych, kontrola zywnosci czy
niektére zastosowania w rolnictwie. Ich duza czulos¢ w zakre-
sie bliskiej podczerwieni pozwala na wykrywanie slabych sygna-
16w optycznych, trudnych do zarejestrowania przy uzyciu czujni-
kéw krzemowych.

Dzigki zastosowaniu 3-stopniowego chlodzenia termoelektrycz-
nego, czujniki G1656x wyr6zniajg sie bardzo malym pradem ciem-
nym, co przeklada sie na poprawe stosunku sygnatu do szumu,
zwlaszcza przy pracy w warunkach stabego o§wietlenia i przy diu-
gich czasach integracji. Sprzyja to stabilnej pracy w srodowiskach
przemyslowych, gdzie zmiany temperatury mogg wplywac na ja-
ko$é akwizycji obrazu. Maksymalna szybko$c rejestracji 116 fps po-
zwala na zastosowania w procesach wymagajacych analizy w czasie

zblizonym do rzeczywistego, na przyklad na liniach produkcyjnych
i w maszynach sortujacych. Zastosowany mechanizm wielolinio-
wego odczytu danych umozliwia elastyczne dostosowanie sposobu
akwizycji do konkretnego zadania pomiarowego, co jest istotne przy
integracji z niestandardowymi systemami przetwarzania sygnatéw.
Szeroki zakres dynamiczny (do 3500) umozliwia rejestracje obrazu
w obszarach o znacznej r6znicy intensywnoéci promieniowania. Ma
to znaczenie w aplikacjach, w ktérych badane obiekty wykazuja nie-
jednorodne wtasciwosci optyczne lub gdy warunki o§wietleniowe
ulegajg zmianom w trakcie pomiaru.

www.hamamatsu.com

Dwuelektrodowy odgromnik gazowy
do tadowarek, systemow HVAC i fotowoltaiki

Dwuelektrodowy odgromnik gazowy
.?‘Q'

energii. Zostal zaprojektowany do za- eﬁ'egf

GDT25H firmy Bourns zapewnia ochro-
ne obwodéw przed przepieciami o duzej

stosowan w aplikacjach wysokonapie-
ciowych, narazonych na impulsy prze-
pieciowe o duzej szybkosci narastania,
indukowane przez wyladowania atmo-
sferyczne lub zaklécenia w sieciach elektroenergetycznych. Spetnia
wymogi normy UL 1449, co odré6znia go od wersji kwalifikowanych
wylacznie wedlug starszej kategorii UL 497B.

Struktura wewnetrzna odgromnikéw z serii GDT25H bazuje
na rurkach gazowych, w ktérych jonizacja gazu nastepuje po prze-
kroczeniu okreslonego napigcia zaptonu, prowadzac do gwattow-
nego obnizenia impedancji i odprowadzenia pradu udaro-
wego do masy. Zapewnia to niezwykle szybka reakcje, co jest istotne
w przypadku ochrony przed przepieciami o bardzo kroétkich cza-
sach narastania.

W poréwnaniu z klasycznymi odgromnikami gazowymi, nowy
model GDT25H charakteryzuje si¢ wezszym zakresem napie-
cia ograniczenia, co redukuje napigcie na chronionym obwodzie.
Umozliwia przewodzenie duzych pradéw udarowych, zapewnia-
jac skuteczne rozpraszanie energii przepieé, bez trwalej degradacji
parametréw. Mala pojemno$¢ wlasna i niewielkie straty wtracone
umozliwiajg stosowanie go réwniez w aplikacjach z sygnatami wy-
sokoczestotliwo$ciowymi. Stabilna charakterystyka w okresie eks-
ploatacji ogranicza natomiast zmiany napigcia zaplonu i parame-
tréw dynamicznych w trakcie wielokrotnych wytadowan.
jest SMD przy-
do pracy w trudnych warunkach $rodowisko-

Odgromnik produkowany w obudowie
stosowane;j
wych. Jego zakres temperatury pracy od -55 do +125°C pozwa-
la na zastosowania zaréwno w instalacjach zewnetrznych, jak

i w urzadzeniach pracujacych w podwyzszonej temperaturze.

REKLAMA

PRODUCENT
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Zywotnos¢ odgromnika GDT25H-75*

Maks prad q q q
udarowy Nominalny prad udarowy impulsu Nominalny prad udarowy AC
1 cykli
8/20 ps 8/20 ps 10/350 us | 10/1000 ps @60 Hz 1s
10 kA 5kA 1kA 100 A 20Arms 7Arms
(1impuls) |(10 impulséw)| (1impuls) [(300 impulséw)| (1impuls) |(10 impulséw)

* po okreslonej liczbie impulséw udarowych, napiecie zaptonu DC moze wzrosna¢
0>20% w stosunku do wartosci poczatkowej, ale element nadal zachowuje funkcje
ochronng bez rozszczelnienia ani uszkodzenia

Konstrukcja mechaniczna i technologia produkcji zostaly zoptyma-

lizowane z wykorzystaniem symulacji komputerowych, co pozwoli-

o uzyska¢ maty rozrzut parametréw miedzy egzemplarzami.
www.bourns.com
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Precyzyjny 6-osiowy uktad IMU do pracy
w temperaturze otoczenia od 40 do +110°C

Nowy 6-osiowy uklad nawigacyjny IMU SCH16T-K20 firmy
Murata, zrealizowany w technologii MEMS, zawiera 3-osiowy zy-
roskop i 3-osiowy akcelerometr, zamknigte w obudowie SOIC-24
o wymiarach 14x12x3 mm. Jest to wariant z kwalifikacja AEC-Q100
Grade 1, przystosowany do pracy w temperaturze otoczenia od —40
do +110°C. Zachowuje pelna zgodno$¢ rozkladu wyprowadzen
i kompatybilno$¢ programowsq z wcze$niejszymi odpowiednikami
z serii SCH16T.

Wewnetrzny zyroskop w SCH16T-K20 pracuje w zakresie pomia-
rowym +300%s i charakteryzuje sig typowa gesto$cig szuméw na po-
ziomie 0,0004 ("/s)/\/ﬁ oraz doktadnoscig 0,3%h. Parametry te za-
pewniajg maty blad catkowania w systemach nawigacji inercyjnej,
stabilizacji obrazu i sterowania ruchem, w ktérych nawet nie-
wielki dryft prowadzi do zauwazalnych bledéw pozycjonowa-
nia. Lepsza kalibracja temperaturowa, zoptymalizowana pod katem
temperatury roboczej od —40 do +85°C, przeklada sig na mniej-
sze przesuniecie offsetu.

W wewnetrznym akcelerometrze zastosowano technike pomia-
ru podwdjnie r6znicowego, znang z wczeéniejszych wersji SCA3400
i SCA103T. Zapewnia ona skuteczng redukcje szumoéw wiasnych,
kompensacje wplywu temperatury oraz poprawe stabilnosci diu-
goterminowej. Akcelerometr pracuje w zakresie pomiarowym *8 g
i charakteryzuje sie gestoscig szumu 33 ug/\/@.

Czujnik SCH16T-K20 moze by¢ zasilany napieciem od 3,0
do 3,6 V. Zakres napie¢ interfejsu I/O rozciaga sie od 1,7 do 3,6 V,
co ulatwia integracjg z r6znymi rodzinami mikrokontroleréw i pro-
cesorow sygnalowych. Komunikacja jest realizowana przez interfejs
SafeSPI 2.0. Dane wyj$ciowe moga by¢ przesylane z rozdzielczoscig
16 lub 20 bitow.

Waznym elementem ukladéw z serii SCH16T jest rozbudowa-
ny system autodiagnostyki. W kazdej ramce SPI raportowany jest
status, oparty na monitorowaniu ponad 200 wewnetrznych sygna-
I6w diagnostycznych. Funkcje te umozliwiajg wykrywanie uszko-
dzen, anomalii pracy oraz degradacji parametréw w trakcie eks-
ploataciji, co jest istotne w systemach o podwyzszonych wymogach
bezpieczenstwa.
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SCH16T-K20 jest przeznaczony do zastosowan wymagajacych
bardzo dobrej stabilnosci pomiaréw, odpornosci na narazenia $ro-
dowiskowe i powtarzalnoéci parametrow w diugim okresie uzyt-
kowania. Przykladem moga by¢ samochodowe systemy nawigacji
inercyjnej, sterowanie ruchem robotéw, stabilizacja kamer oraz bez-
zalogowe statki powietrzne.

www.murata.com

ST
i : 126 i
Dedes |- = ;
Conirolior L e i
X, —
T
T il ler-
Aucke pabton
interiacg Tilbars
ML LE, - - S—
i |
Audin |
oy ullia ‘ | |
| r.ock
s | LI B
é"

Stereofoniczny 24-bitowy przetwornik
C/A do profesjonalnych systeméw audio

W ofercie firmy Nuvoton pojawil sie nowy, stereofoniczny prze-
twornik C/A do profesjonalnych systeméw audio. NAU8421YG
to przetwornik o 24-bitowej rozdzielczosci, duzej dynamice, nie-
wielkich znieksztalceniach i przestuchach miedzykanatowych oraz
skutecznym tlumieniu tetnien obecnych na linii zasilania. Zawiera
interfejsy wejsciowe I2S i PCM oraz wyjscie réznicowe o zakresie
pelnej skali 8,3 V,,
wych wzmacniaczy.

eliminujace konieczno$é stosowania dodatko-

NAU8421YG moze pracowaé z czestotliwoécig prébkowania
od 8 do 192 kHz. Charakteryzuje sie¢ stosunkiem sygnalu do szu-
mu 128 dB, zawarto$cig harmonicznych i szuméw na poziomie
-99 dB oraz separacjg kanaléw dochodzacg do 140 dB @ 1 kHz. Ma
to znaczenie w systemach wielokanalowych oraz w zastosowaniach
studyjnych, gdzie jednoczesnie przetwarzane sa sygnaly znacznie
réznigce sie amplituda. Wysoki wspélczynnik ttumienia tetnien za-
silania (105 dB @ 1 kHz) utatwia integracje z systemami, w ktérych
jakos¢ sygnalu zasilajgcego moze by¢ ograniczona przez inne bloki
funkcjonalne.

NAUB8421YG pracuje z oddzielnymi napieciami zasilania sekcji
cyfrowej i analogowej, wynoszacymi od 3,3 do 5 V. Jego typowy po-
bér mocy na poziomie kilkudziesigciu mW pozwala na zastosowania
w urzadzeniach energooszczednych. Konfiguracja parametréw pra-
cy odbywa sig za pomocg magistrali I12C, przy czym cze$¢ funkcji
moze by¢ wybierana sprzetowo, poprzez odpowiednie sterowanie
wyprowadzeniami, co umozliwia prace w trybie autonomicznym,
bez udzialu mikrokontrolera. Mechanizmy automatycznego wykry-
wania sygnalu zegarowego upraszczajg sekwencje uruchamiania
i wylaczania systemu oraz zmniejszaja ryzyko generowania zakl6-
cen podczas zmiany trybu zasilania.

NAU8421YG jest zamykany w obudowie QFN-32 o powierzch-
ni 5X5 mm. Moze pracowaé w zakresie temperatury otoczenia
od -40 do +85°C. Jego typowe zastosowania obejmujg m.in. in-
strumenty muzyczne, profesjonalne systemy audio/wideo i konso-
le do gier.

www.nuvoton.com
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Najwazniejsze parametry:

AT

nej w systemie FAT32,

stotliwoscig 8...48 kHz,

wbudowany prosty przetwornik cyfrowo-analogowy typu PWM,
niski pobor pradu w stanie spoczynku: do 230 pA,

pobdr pradu podczas odtwarzania: okoto 30 mA,

nego stabilizatora).

* Uwaga! Elektroniczne zestawy do samodzielnego montazu.
Wymagana umiejetnos¢ lutowania! Podstawowa wersja ze-
stawu jest wersja [B] nazywana potocznie KIT-em (z ang.
zestaw). Zestaw w wersji [B] zawiera elementy elektroniczne
(w tym [UK] - jesli wystepuje w projekcie), ktére nalezy

. i dokumentaciji.
W ofercie AVT* )

odtwarzanie pojedynczego pliku WAV zapisanego na karcie microSD sformatowa-

- rozpoczecie odtwarzania po podaniu na zacisk wejsciowy impulsu napiecia 3...30 V,
wyjs$cie monofoniczne o poziomie sygnatu regulowanym potencjometrem,
obstuga plikéw 8- i 16-bitowych, mono- i stereofonicznych, prébkowanych z cze-

zasilanie napigciem statym 4,5..18 V (lub 2,7...3,6 V z pominigciem wbudowa-

* wersja [C] - zmontowany, uruchomiony i przetestowany
zestaw [B] (elementy wlutowane w ptytke PCB),
 wersja [A] - ptytka drukowana bez elementow

Kity, w ktorych wystepuje uktad scalony wymagajacy zapro-
(PCB). ia, maj j j

Projekty pokrewne na stronie www.ep.com.pl
(aktywne linki do artykutéw):

- Stacjonarny odtwarzacz audio Media Pi

« Odtwarzacz audio z Raspberry Pi

« Strumieniowy odtwarzacz audio na i.MX6ULL

« Audiofilski odtwarzacz muzyki z Raspberry Pi

« Przetwornik audio DAC z uktadem PCM5102A

» Odtwarzacz sieciowy audio dla NanoPi

« Przedwzmacniacz gramofonowy MM z pasywng korekcja
« RaspbPI_DAC - przetwornik audio dla Raspberry Pi

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach! Kaz-
da wersja ma zataczony ten sam plik PDF! Podczas sktadania
zamowienia upewnij sie, ktorg wersje zamawiasz!
http://sklep.avt.pl

samodzielnie wlutowac¢ w dotgczona ptytke dr
Wykaz elementéw znajduje sie w dokumentagji, ktdra jest
podlinkowana w opisie kitu. Majac na uwadze rézne potrzeby
naszych klientéw, oferujemy dodatkowe wersje:

AVT6099

)3
* wersja [A+] - ptytka drukowana [A] + zaprogr
[UK] i dokumentacja,

 wersja [UK] - zaprogramowany uktad.

e dodatkowe wersje: W przypadku braku dostepnosci na stronie sklepu osoby
ainter K ptytek dr h (PCB) prosimy

o kontakt via e-mail: 'i(ity@avt.pl

uktad

Prosty odtwarzacz audio

Odtwarzacze plikéw muzycznych czesto dysponujq wie-
loma funkcjami, takimi jak mozliwos$é wyboru utworu

i zatrzymania odtwarzania, cyfrowa regulacja glosnosci
i inne. Jednak w niektérych zastosowaniach potrzeba
czegos wyjqtkowo prostego, co pod wplywem zewnetrz-
nego impulsu ma odtworzy¢ plik dzwiekowy. I tyle, nic
wiecej. Wlasnie do tego stuzy opisany ukiad.

Drzwi, ktére samoczynnie witajg klientéw, witryna z czujnikiem ru-
chu, ktéra fotokomérkg wykrywa obecnosé zainteresowanego czlowie-
ka lub prosta instrukcja glosowa, uruchamiana wcisnieciem przycisku
— te i inne aplikacje znane z codziennego uzytku, ktére zostaly zauto-
matyzowane elektronika, wymagajg odtwarzania komunikatéw gloso-
wych. W latach dziewiec¢dziesiatych stuzyly do tego uktady z serii ISD,
ktére odeszly juz w zapomnienie. To nawet lepiej, bo oferowana przez
nie jako$¢ byla... taka, jaka udato sie wtedy uzyska¢. Dzisiaj mamy
do dyspozycji znacznie pojemniejsze i tanisze noéniki danych, co umoz-
liwia odtwarzanie dzwiekéw o zdecydowanie lepszej jakosci.

Dzieki temu, ze noénikiem pliku dzwiekowego jest zwykla
karta microSD, ktérg dzisiaj mozna kupi¢ dostownie za kilkanascie
zlotych, mozna 6w dzwigk wygodnie edytowac na komputerze, table-
cie lub smartfonie, po czym wgra¢ na karte jak kazdy inny, zwykty
plik. To wygodne rozwigzanie, poniewaz pliki WAV sg obstugiwane
przez wszystkie systemy operacyjne, rdwniez te mobilne. Nie jest po-
trzebna jakakolwiek konwersja do formatu binarnego czy innego, od-
czytywanego przez bardzo proste systemy mikroprocesorowe.

Zadanie tego ukladu jest skrajnie proste: po podaniu napiecia
na wejScie rozpoczyna sig odtwarzanie zapisanego pliku. Jezeli wej-
Scie jest aktywowane stale, odtwarzanie przebiega w petli tak diugo,
jak dtugo na wejéciu jest obecne napiecie. Po zakonczeniu odtwarza-
nia uklad wraca do stanu spoczynku. Dlatego mozna go zaadaptowac
do bardzo wielu zastosowan, poniewaz nie wymaga od uzytkownika
jakiegokolwiek dodatkowego dzialania.

Budowa

Schemat ideowy omawianego ukladu znajduje sie na rysunku 1.
Gléwnym podzespolem zawiadujacym jego pracy jest niewielki mi-
krokontroler typu ATtiny85 z 8-bitowym rdzeniem AVR, taktowa-
nym sygnatem o czestotliwosci 16 MHz, dla ktérego wzorcem jest we-
wnetrzny generator RC o czestotliwosci oscylacji 8 MHz. Wbudowany
uktad PLL sluzy do podwojenia czgstotliwosci dla rdzenia oraz
do uzyskania sygnatu o czestotliwo$ci az 64 MHz na potrzeby ge-
nerowania sygnalu PWM. Ten za$ stuzy do realizacji przetwarzania
cyfrowo-analogowego.
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Skad decyzja o wyborze wlasnie takiego mikrokontrolera?
Po pierwsze jego pamie¢ Flash pomiesci przeszio 6 kB programu.
Po drugie jest wyposazony w 512 bajtéw pamieci RAM, co jest ko-
nieczne przy odczytywaniu blokéw z karty SD, ktdre to przychodzg
w pakietach po 256 bajtéw — warto$¢ ta jest charakterystyczna dla
uzytej darmowej biblioteki Petit FatFs. Po trzecie uklad ma dosy¢
unikatowsq - jak na o§miobitowe, mate mikrokontrolery - mozliwos¢
taktowania licznika sygnalem o czestotliwosci az 64 MHz, przez

Wykaz elementow:

Rezystory: (THT o mocy 0,25 W)

R1, R3, R4: 10 kQ

R2, R5, R6: 3,3 kQ

P1: potencjometr montazowy 10 kQ (jed-
noobrotowy, lezacy)

C2, C5: 100 pF/25 V (raster 2,5 mm)

C6: 1 nF (raster 5 mm, monolityczny)

C7: 3,3 nF (raster 5 mm, MKT)

C8: 330 pF (raster 5 mm, monolityczny)
Kondensator elektrolityczny 100 pF/16 V

Potprzewodniki: (opis w tekscie)

T1: BC546 (T092)
US1: ATtiny85-20PU (DIP8)
US2: LP2950-33 (T092, opis w tekscie)

Pozostate:

J1: 1121-TAO1

J2: ARK3/500

J3: ARK2/500

Jedna podstawka DIP8

Kondensatory:
C1, €3, C4: 100 nF (raster 5 mm, MKT)
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Prosty odtwarzacz audio

comozna generowac z jego uzyciem sygnat
PWM o czestotliwosci 250 kHz i rozdziel-
czosci 8 bitéw (64 MHz/256=250 kHz),
co jest w zupelnosci wystarczajace do od-
tworzenia sygnalu sprébkowanego z cze- 100
stotliwo$cia 48 kHz lub nizsza. Ze wzgle-

du na niewielka liczbe konfigurowalnych I

wyprowadzen (ATtiny85 ma ich zaledwie g,

piec) nie jest mozliwe podanie zewnegtrz-

n
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10k a3

100n

RESET

n
112I-TAO1

VvCC
PBO/MOSI
PB1/MISO

PB2/SCK
PB3/XTAL1
PB4/XTAL2
PB5/RESET
GND

nego sygnalu zegarowego stabilizowa-
nego rezonatorem kwarcowym, lecz w tak
prostym zastosowaniu wbudowany gene-
rator RC jest calkowicie wystarczajacy.

Mikrokontroler nawiazuje potaczenie

z kartg microSD poprzez standardowy in-
terfejs SPI, co jest bardzo wygodne z uwa-
gi na jego niewielka liczbe wyprowadzen.
Uzyte w tym projekcie zlacze karty mic-
roSD ma metalowg obudowe, ktéra zo-
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stala solidnie polgczona z masg uktadu,
a to ze wzgledu na fakt, ze w testach
pierwszego prototypu okazalo sig, ze re-
gularne odczytywanie danych z karty SD
powodowalo powstawanie przydzwieku
w wytwarzanym sygnale audio. Dopiero
zaekranowanie samej karty oraz $ciezek
faczacych jg z mikrokontrolerem, co zo-
stalo zrealizowane poprzez uzycie plyt-

ki dwustronnej z wylewka masy na jedne;j
stronie, zniwelowalo ten przykry odstu-
chowo efekt praktycznie do zera.

Z uwagi na wymagang w tym projek-
cie oszczedno$¢ linii mikrokontrolera,

R2
|

3,3k

R5

MOSI |

ouT
GND

Us2
LP2950-33/T092

IN

[ & o™

~

4 3-5MM

100n 100u/25V

GND GND GND GND

R6

wejScie wyzwalajace odtwarzanie zosta- [PWM
fo podtaczone do jednej z linii interfej-
su SPI, ktéra podczas spoczynku ma stan
wysoki, wymuszony przez wbudowany
w mikrokontroler rezystor podciagajacy
do dodatniej linii zasilania. Tranzystor T1,
ktéry wchodzi w nasycenie po podaniu ze-
wnetrznego impulsu wyzwalajgcego, na-
daje tej linii stan niski za posrednictwem
rezystora R2. W ten sposdb, po rozpocze-
ciu odtwarzania, dalsza obecno$§¢ impul-
su wejSciowego nie zaburza wspélpracy
na linii karta microSD — mikrokontroler,
poniewaz rezystor ten obciaza jg jedy-
nie pradem o wartosci okolo 1 mA, co jest calkowicie akceptowal-
ne. Po zakonczeniu odtwarzania wyprowadzenie znéw przyjmuje
stan wysoki.

Napiecie zasilajace uklad wymusza tutaj karta microSD, ponie-
waz toleruje ona wartosci z przedziatu 2,7...3,6 V. Na szczegscie takie
same warto$ci akceptuje réwniez mikrokontroler, wiec nie ma tutaj
konfliktu interes6w i oba te podzespoly mogg sie komunikowac bez
potrzeby translacji pozioméw napiecia. W celu uzyskania stabili-
zowanego napiecia o warto$ci 3,3 V, na plytce zostal dodany stabi-
lizator LDO typu LP2950-33 (US2). Pobiera on jedynie 50 pA pradu
spoczynkowego, co jest bardzo dobrym wynikiem, cho¢ przy zasi-
laniu bateryjnym kazdy mikroamper staje sie cenny. Stabilizator
moze okazac sig zbyteczny, kiedy mamy do dyspozycji takie wlasnie
napiecie — montaz US2 mozna pomina¢, zwierajac przy tym kroplag
spoiwa lutowniczego pola SJ1.

Na sam koniec zostala rzecz najciekawsza, przynajmniej z mo-
jego punktu widzenia, czyli dolnoprzepustowy filtr odtwarzajacy
sygnal akustyczny z generowanego przez mikrokontroler przebiegu

3,3k

3,3k

P1
10k

ARK2-5MM

Cc7

3,3n

c8

330p |

GND

GND

GND

GND

GND

Rysunek 1. Schemat ideowy miniaturowego odtwarzacza audio

PWM. Zadowalajgca charakterystyka, godzaca kompromis miedzy
zapewnieniem szerokiego pasma przenoszenia a minimalizacja po-
ziomu szumu, generowanego przez prostokatny sygnal nosny o cze-
stotliwo$ci 250 kHz, zostata uzyskana w toku obliczen i ekspery-
mentéw. Przyjeto, ze wariantem optymalnym bedzie dwucztonowy
filtr RC (R5-C6 i R6-C7), obcigzony potencjometrem regulujagcym
glo$noscé, za ktérym bedzie sie znajdowata jeszcze jedna pojemnosé,
zwierajaca skladowe o najwyzszych czestotliwosciach. Z uwagi

_Alll Rl
—ANT AT
k3 343 |
Rr3 =
Vi -
| \ lca (=3 5"')
- — ouT
o I =
— in |3n3 |
Reei =20 Cpar=L0p nq,i |ca
SH s
J‘Hup
=T = R =N

acdec 101 1 Mg
Rysunek 2. Schemat symulacyjny dolnoprzepustowego filtru RC
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Rysunek 3. Charakterystyka amplitudowa filtru RC
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Rysunek 4. Schemat montazowy ptytki (a - strona TOP,
b - strona BOTTOM)

na miniaturyzacje oraz zalozenie, ze ma to by¢ realizacja budzeto-
wa, zrezygnowano z filtréw aktywnych, zawierajacych wzmacnia-
cze operacyjne. Warto dodaé, ze tak utworzony sygnal analogowy
bedzie mial niezerowa sktadowsg stalg — jego wartos¢ chwilowa za-
wsze bedzie nie mniejsza niz 0 V, co bywa przydatne w sterowaniu
niektérych wzmacniaczy. Zalozytem, ze w razie potrzeby uzytkow-
nik moze wstawi¢ kondensator w torze sygnatu i gotowe.

Schemat symulacyjny owego filtru zostal utworzony w programie
LTspice — rysunek 2 — i uwzglednia podstawowe parametry pasozyt-
nicze wyjscia mikrokontrolera. Potencjometr P1 ustalajacy glosnosé
zostal tutaj ustawiony w polowie. Wykreslony przebieg charaktery-
styki znajduje si¢ na rysunku 3, na ktérym dodatkowo zaznaczono
czestotliwosé sygnalu PWM (250 kHz) i odpowiadajace jej ttumienie.
Z wykresu mozna odczytaé, ze thumienie w zakresie czgstotliwosci
akustycznych jest niemal state i zaczyna wzrasta¢ dopiero powyzej
ok. 8 kHz. Ttumienie 6 dB, odpowiadajace dwukrotnemu spadko-
wi amplitudy, zaczyna sig przy czestotliwoéci 20 kHz, co oznacza,
ze cale pasmo akustyczne bedzie odwzorowane mozliwie wiernie.

i
[l

i A .
Fotografia 1. Widok przylutowanego ztacza karty microSD

Trzeba przy tym caly czas mie¢ na uwadze, ze zastosowano tutaj
bardzo prosty, o§miobitowy przetwornik PWM réwnie prostym fil-
trem, a calo$¢ ma stuzy¢ do odtwarzania komunikatéw informacyj-
nych (tudziez powitalnych melodyjek), nie zas do audiofilskiego od-
shuchu. Czestotliwo$é noséna jest ttumiona o 40 dB, co odpowiada
spadkowi stukrotnemu - ten parametr réwniez uwazam za bardzo
dobry jak na tak prosty uktad.

Montaz i uruchomienie

Uklad zostal zmontowany na dwustronnej plytce drukowane;j
o wymiarach 37 mm X 48 mm. Jej wzér $ciezek oraz schemat mon-
tazowy przedstawia rysunek 4. Wszystkie otwory montazowe zosta-
Iy umieszczone w odleglosci 3 mm od krawedzi plytki i majg $red-
nice 3,2 mm.

Montaz proponuje rozpoczaé od przylutowania zlgcza J1, ktére
jest jedynym podzespotem montowanym nie do$¢, ze powierzch-
niowo (SMD), to na dodatek po przeciwnej stronie niz pozosta-
le elementy. Ten proces utatwi fakt, ze zlacze wyposazono w dwa

REKLAMA

wejdZz na www.ep.com.pl
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Fotografia 2. Widok zmontowanej ptytki prototypowej - strona TOP

kotki centrujace, ktére wchodza w dedykowane im otwory na plyt-
ce, przez co mozna latwo ustali¢ jego polozenie przed przylutowa-
niem. Na poczatek proponuje przylutowaé¢ dwie metalowe ,ltapki”
po bokach zlgcza, regulujac tym samym polozenie wyprowadzen
(umieszczonych na jego tylnej krawedzi) wzgledem pél lutowni-
czych na plytce drukowanej. Kiedy mamy pewnosc¢, ze zlacze tkwi
juz nieruchomo, a jego wyprowadzenia sg na srodku dedykowanych
péllutowniczych, mozna je przylutowaé, do czego wystarczy zwykle
spoiwo lutownicze i kalafonia. Calo$¢ powinna wyglada¢ jak na fo-
tografii 1. Montaz przewlekany proponuje rozpocza¢ od elemen-
téw o najmniejszej wysoko$ci obudowy, czyli rezystoréw. Pod uktad
scalony US1 proponujeg zastosowaé podstawke, aby utatwié jego pro-
gramowanie i wymiane w razie uszkodzenia. Zmontowany uklad
mozna zobaczy¢ na fotografii 2.

Na etapie uruchamiania konieczne jest zaprogramowanie pamie-
ci Flash mikrokontrolera dostarczonym wsadem oraz zmiana warto-
$ci jego bitéw zabezpieczajacych. Oto ich nowe ustawienia:

Low Fuse=0xF1

High Fuse=0xDE

Szczegbély sg widoczne na rysunku 5, ktéry zawiera widok
okna konfiguracji tychze bitéw z programu BitBurner. W ten spo-
s6b zostanie uruchomiony wbudowany generator RC z uktadem PLL
powielajacym jego czestotliwo$é oraz Brown-Out Detector, ktéry
wprowadzi mikrokontroler w stan zerowania, jezeli jego napiecie
zasilajace spadnie ponizej 1,8 V. To znacznie zmniejsza ryzyko za-
wieszenia sie mikrokontrolera podczas uruchamiania.

Poprawnie zaprogramowany uklad jest gotowy do dzialania
po wlozeniu karty microSD do zlacza J1 oraz po podligczeniu za-
silania do zaciskéw zlgcza J2 (VCC i GND). Powinno to by¢ napie-
cie state, dobrze filtrowane, najlepiej stabilizowane, z przedziatu
4,5...18 V. Pobor pradu wynosi 230 pA w stanie spoczynku i oko-
fo 30 mA w trakcie odtwarzania. Mozna zredukowa¢ pobdr pradu
w stanie spoczynku o 50 pA, czyli do okoto 180 pA, poprzez wy-
lutowanie stabilizatora US2 i zwarcie jego wejscia z wyjsciem po-
przez nalozenie kropli spoiwa lutowniczego na pola lutownicze SJ1
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Rysunek 5. Szczegoty ustawienia bitow zabezpieczajacych

— trzeba wtedy pamigtac o koniecznosci zasilania ukladu napigciem
z przedzialu 2,7...3,6 V. Dlatego jego Zzrédlem nie moze by¢ akumula-
tor litowo-jonowy, ktérego napiecie po natadowaniu przekracza 4 V.

Wejscie wyzwalajace (IN) akceptuje napigcie z przedzialu
3...30 V. Prad wejéciowy wynosi od okoto 0,25 mA przy 3 V do oko-
To 3 mA przy 30 V. Wieksze warto$ci tego napiecia nie sa wskazane
z uwagi na wytrzymalo§¢ termiczna rezystora R4.

Eksploatacja

Na karcie microSD, sformatowanej w systemie FAT32, powi-
nien sie znajdowac jeden plik o dowolnej nazwie i z rozszerzeniem
*wav. Jezeli bedzie ich wigcej, odczytywany bedzie tylko pierwszy,
areszta zostanie przez uktad pominieta. Plik powinien by¢ umieszczo-
ny w katalogu gléwnym karty, nie za$ w folderze. Parametry tego pliku:

* kodowanie PCM lub LPCM (Linear-PCM),

* prébkowanie z przedziatu 8...48 kHz,

* rozdzielczo$¢ 8 bitéw lub 16 bitéw (ale nie 24 bity),

* zapis monofoniczny (1 kanal) lub stereofoniczny (2 kanaty),

* prébki 16-bitowe zapisane ze znakiem (signed) lub 8-bitowe bez

znaku (unsigned).

Taki plik moze mie¢ dowolny czas trwania. Jego odtwarzanie roz-
pocznie sie po podaniu na wejscie IN napigcia wyzwalajgcego. W cza-
sie odtwarzania nie jest mozliwe zatrzymanie ani przewinigcie
odtwarzania, jedynie wylaczenie zasilania zatrzyma dzialanie od-
twarzacza. Po odtworzeniu pliku ukfad wraca do stanu spoczynku.
Jezeli napiecie wyzwalajace bedzie obecne w chwili zakonczenia
odtwarzania, uklad rozpocznie dziatanie na nowo, od razu po za-
koniczeniu poprzedniego.

Michat Kurzela, EP
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Najwazniejsze parametry:

AT

napiecie wyjsciowe: 1...24 V z rozdzielczoscig 500 mV,
prad wyjsciowy: 50..1000 mA z rozdzielczoscig 50 mA,
sprzetowe zabezpieczenie nadpradowe sterowane cyfrowo,

konstrukcja: liniowa z szeregowym tranzystorem MOSFET i sterowaniem cyfrowym,

obstuga za pomocg dwéch enkoderéw obrotowych i wyswietlacza THT 128x160 px,

Projekty pokrewne na stronie www.ep.com.pl

(aktywne linki do artykutow):

Regulowany zasilacz warsztatowy - RPS-02 z kolorowym wyswietlaczem
i sterowaniem dotykowym

Zasilacz warsztatowy

Modutowy zasilacz warsztatowy

W ofercie AVT*

AVT6100

* Uwaga! Elektroniczne zestawy do samodzielnego montazu.
Wymagana umiejetnos¢ lutowania! Podstawowg wersjg ze-
stawu jest wersja [B] nazywana potocznie KIT-em (z ang.
zestaw). Zestaw w wersji [B] zawiera elementy elektroniczne
(w tym [UK] - jesli wystepuje w projekcie), ktére nalezy
samodzielnie wlutowa¢ w dotaczona ptytke drukowang (PCB).
Wykaz elementéw znajduje sie w dokumentacji, ktdra jest
podlinkowana w opisie kitu. Majagc na uwadze rézne potrzeby
naszych klientéw, oferujemy dodatkowe wersje:

wbudowany przycisk do szybkiego zataczania i wytaczania wyjscia.

 wersja [C] - zmontowany, uruchomiony i przetestowany
zestaw [B] (elementy wlutowane w ptytke PCB),

 wersja [A] - ptytka drukowana bez elementéw

i dokumentacji.

Kity, w ktérych wystepuje uktad scalony wymagajacy zapro-

gramowania, maja nastepujace dodatkowe wersje:

o wersja [A+] - ptytka drukowana [A] + zaprogramowany uktad
[UK] i dokumentacja,

 wersja [UK] - zaprogramowany uktad.

Regulowany zasilacz warsztatowy ze sterowaniem mikroprocesorowym

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach! Kaz-
da wersja ma zatgczony ten sam plik PDF! Podczas sktadania
zamowienia upewnij sie, ktorg wersje zamawiasz!
http://sklep.avt.pl

W przypadku braku dostepnosci na stronie sklepu osoby
zainter kupem ptytek dr ych (PCB) prosimy
o kontakt via e-mail: kity@avt.pl

Zasilacz warsztatowy (2)

Jakis czas temu na jednym z foréw poswieconych prak-
tycznym konstrukcjom elektronicznym, pewien uczest-
nik zadal pytanie o mozliwos¢ samodzielnego zbudowa-
nia zasilacza do swojej pracowni. Z kontekstu wynikato,
ze jest raczej poczqtkujqcy i szuka prostych, sprawdzo-
nych konstrukcji tatwych do powielenia. Poczqtkowo
dyskusja koncentrowala sie wokdl tego, co ewentualnie
mozna wykonac nie majqc doswiadczenia. Jednak dosé
szybko ktos zapytat: po co robic, jezeli mozna kupic?
Szybko, tanio i podobno dobrze. Czy na pewno? W dru-
giej czesci artykulu kontynuujemy opis naszego zasila-
cza DIY — tym razem skupimy si¢ na sterowniku oraz
aspektach montazowych urzqdzenia.

Interfejs uzytkownika
- sterownik mikroprocesorowy

Druga, po torze analogowym, cze$¢ zasilacza to sterownik mikro-
procesorowy. Spelnia on dwie podstawowe funkcje:

Pierwszy odcinek znajduje sie pod adresem:

i-, https:/ /ulubionykiosk.pl/media

* ustawia napiecie wyjSciowe i warto$¢ ograniczenia prado-
wego przez podawanie napie¢ z przetwornikéw cyfrowo-
-analogowych na wejscia USet i ISet oraz mierzy napiecie
wyjéciowe UMeter i prad wyjsciowy IMeter za pomoca prze-
twornikéw analogowo-cyfrowych;

realizuje funkcje interfejsu uzytkownika z obstugg koloro-
wego wys§wietlacza LCD-TFT, impulsatoréw nastawczych i kla-
wisza START. Wbudowana nieulotna pamigé EEPROM zapa-
mietuje biezace nastawy i odtwarza je po wlaczeniu zasilania.
Schemat sterownika zostal pokazany na rysunku 12.

Uktad zasilania modutu sterownika

Modul sterownika jest zasilany napieciem +12 V, pochodza-
cym z modulu sekcji analogowej, przez 8-pinowe zlgcze goldpin
oznaczone POWER. Stabilizator U4 typu 7805 jest zasilany na-
pieciem +12 V i dostarcza napiecie +5 V, ktére zasila dwa kolejne

Ul
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Zasilacz warsztatowy

A

Catkowity czas konwersji A/C

i A

Czas probkowania

Czas konwersji A/C

T

Wyzwolenie A/C inicjuje
proces prébkowania
(zdarzenie sprzetowe lub programowe)

T

Konwersja kompletna, wynik jest
fadowany do rejestru bufora A/C
Opcjonalnie zgtaszane jest przerwanie

Koniec sekwencji probkowania.
Kondensator S/H jest odigczany od wejscia
Start sekwencji prébkowania

Rysunek 13. Sekwencja czasowa konwersji A/C typu SAR

stabilizatory o napieciu wyjsciowym +3,3 V: U3 typu 1117 oraz U2
typu MIC5207. Stabilizator U3 obstuguje czg$¢ cyfrowa sterowni-
ka, czyli mikrokontroler i pamie¢ EEPROM (U2 typu 24C32) z in-
terfejsem 12C. Drugi stabilizator U2 (MIC5207) jest Zr6dlem napiecia
+3,3 V dla obwodéw analogowych sterownika, ktére poprzez pin
AVDD zasila takze wewnetrzne bloki analogowe mikrokontrolera:
przetworniki DAC i PADC, komparatory, wzmacniacze operacyjne
i zrédlo napiecia odniesienia. Wbudowany 16-bitowy przetwornik
ADC typu delta-sigma (tu nie wykorzystywany) jest natomiast zasi-
lany przez wyprowadzenie SVDD. Napiecie +3,3 V ze stabilizatora
U2 jest réwniez odniesieniem dla przetwornika analogowo-cyfro-
wego PADC oraz zasila uklad czujnika pradu INA250 na plytce sek-
cji analogowe;j zasilacza.

Jak sie tatwo domysli¢, zastosowanie dodatkowego, niskoszum-
nego stabilizatora zasilajgcego tylko uklady analogowe, ma na celu
znaczaco ograniczy¢ przenikanie impulsowych zaklécen przeno-
szonych po liniach zasilania z cze$ci cyfrowej urzadzenia do obwo-
d6éw analogowych.

Mikrokontroler modutu sterownika

W projekcie zastosowano 16-bitowy  mikrokontroler
PIC24F]128GC006. Podstawowym kryterium wyboru tego ukla-
du byly jego analogowe uklady peryferyjne, konieczne do budo-
wy opisanego poprzednio, analogowego toru zasilacza. Producent
— firma Microchip — chwali sig dobrymi parametrami analogowymi
tego uktadu:

e 12-bitowym, szybkim przetwornikiem analogowo-cyfrowym
PADC z zaawansowanymi funkcjami akwizycji, takimi jak au-
to-accumulate czy Threshold Detect,

* 16-bitowym przetwornikiem analogowo-cyfrowym ADC z mo-
dulatorem delta-sigma,

10-bitowymi
gowymi DAC,

¢ dwoma rzetwornikami cyfrowo-analo-
y

w mikrokontrolerach sg zazwyczaj gorsze w poréwnaniu do ze-
wnetrznych ukladéw tego typu. Zatozono jednak, ze w przypadku
niewystarczajacej doktadnosci konwersji wprowadzone zostang ko-
rekty programowe, a zastosowanie wbudowanych moduléw znacz-
nie upraszcza projekt. Nalezy tez pamieta¢, ze nie budujemy tutaj
przyrzadu pomiarowego, ale zasilacz warsztatowy, zatem nie beda
potrzebne bardzo dokladne pomiary.

Jak wiemy, w sekcji analogowej zasilacza zostaly uzyte wzmac-
niacze operacyjne pelnigce funkcje wzmacniacza btedu i wzmac-
niacza napiecia statego. Sg to podwéjne wzmacniacze typu OP296.
Podstawowym powodem, dla ktérego nie zostaly uzyte wzmacnia-
cze wbudowane w mikrokontroler, jest zbyt duzy offset wejsciowy,
wynoszacy typowo 2 mV, a maksymalnie nawet 14 mV. To mogto po-
wodowa¢ problemy z poprawnym dzialaniem (doktadnoscia) ukta-
du regulacji, jak i uktadu pomiarowego. Zastosowany ostatecznie
wzmacniacz operacyjny ma typowy, katalogowy offset na poziomie
ok 30 pV, a maksymalny na poziomie 300 pV. Ponadto jest on przy-
stosowany do pracy z pojedynczym napieciem zasilania +12 V,
co upraszcza uklad zasilania.

Oprécz bardzo istotnej sekcji analogowej, mikrokontroler steruja-
cy graficznym wys$wietlaczem TFT z interfejsem SPI powinien by¢
stosunkowo szybki. Niestety, z tym nie jest najlepiej. Niezbyt szybki,
16-bitowy rdzen PIC24F taktowany czestotliwoscig 16 MHz to istot-
ne ograniczenie i dlatego zastosowano ekran o relatywnie matej roz-
dzielczodci 128x160 pikseli, niewymagajacy przesylania przez SPI
duzych ilosci danych przeznaczonych do wyswietlania. Chodzito
o to, by interfejs uzytkownika byl w miare responsywny. Lepszym
wyborem bylby mikrokontrolery z rdzeniem ARM, np. STM32F4
lub ESP32, ale autorowi zalezalo na dobrej jakosci sekcji analo-
gowej zintegrowanej w jednym mikrokontrolerze. Ostatecznie,
po zastosowaniu zabiegéw optymalizacyjnych, PIC24F poradzit so-
bie z tym zadaniem.

* dwoma  wzmacniaczami  operacyjny-
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Wykaz elementow:

Czes¢ cyfrowa
Rezystory: (SMD1206, 1%)

U5: AT24C32D-SSHM-T

R1...R10, R14, R15: 1 kQ Pozostate:
R11..R13: 100 Q J1, J2: gniazdo IDC 16 pin6w (raster
2,54 mm)

Kondensatory:

(1...C7, C14: 100 nF (SMD 1206)

C8: 10 nF (SMD 1206)

€9...C13, C15: 10 pF (tantalowy SMD)

J3: goldpin 15 (raster 2,54 mm)

J5: goldpin 1x6 (raster 2,54 mm)

J6: goldpin 1x2 (raster 2,54 mm)

J7: gniazdo IDC 8 pindéw (raster 2,54 mm)
SW1, SW2: enkoder obrotowy

z przyciskiem

SW3, SW4: przycisk THT

Wyswietlacz LCD TFT 128x160 px ze ste-
rownikiem ST7735S (wyprowadzenia
goldpin 1x8)

Potprzewodniki:

D1: dioda LED RGB

U1: PIC24F)128GC006-1/PT
U2: MIC5207-3,3YM5-TR
U3: AMS1117-3,3

U4: LM7805

Przetwornik analogowo-cyfrowy

Microchip wbudowal w mikrokontroler nietypowy, 12-bito-
wy przetwornik nazwany High Speed Pipeline A/D Converter,
czyli przetwornik analogowo-cyfrowy z przetwarzaniem potoko-
wym. W typowym konwerterze SAR faza prébkowania to czas,
w ktérym kondensator prébkujacy (S/H) konwertera analogowo-cy-
frowego jest podlaczony do analogowego wyprowadzenia wejscio-
wego. Proces prébkowania jest uruchamiany przez obwody prze-
twornika analogowo-cyfrowego na przyklad poprzez programowe
wymuszenie konwersji. Dla kazdego konwertera jest zdefiniowany
minimalny czas prébkowania, ktéry gwarantuje, ze kondensator
S/H zapewni wystarczajaca dokladnos¢ konwersji analogowo-cy-
frowej. Zdarzenie wyzwalajace konwersje A/C rozpoczyna odli-
czanie czasu prébkowania. Po uptywie tego czasu uklady sprzeto-
we przetwornika automatycznie rozpoczynajg konwersje, a jej czas
jest potrzebny przetwornikowi analogowo-cyfrowemu na prze-
konwertowanie napigcia utrzymywanego przez kondensator S/H
na posta¢ cyfrowa. Sekwencja czasowa konwersji A/C typu SAR
zostala pokazana na rysunku 13.

Gléwng réznica miedzy przetwornikami analogowo-cyfrowymi
z przetwarzaniem potokowym, a przetwornikami z rejestrem aprok-
symacji sukcesywnej (SAR) jest szybkosé. W typowej konwersji op-
artej na SAR, cyfrowa czes¢ procesu generowania wynikéw odbywa
sig szeregowo i zazwyczaj tylko jeden komparator analogowy jest
uzywany do konwersji jednego bitu danych wynikowych na cykl
zegara analogowo-cyfrowego. Konwerter potokowy uzywa wielu
wewnetrznych komparatoréw analogowych pracujgcych réwnole-
gle, aby umozliwié¢ przetwarzanie wielu wynikéw na kilku réznych
etapach konwersji. Umozliwia to wykonywanie jej w sposéb ,,po-
tokowy” (tj. kazda konwersja jest $ciéle etapowana, jedna po dru-
giej). W rezultacie uklad moze generowac¢ jeden wynik konwersji
na kazdy okres zegara analogowo-cyfrowego (TAD).

Duza szybko$¢ to podstawowa zaleta, ale gtéwna wada prze-
twornika analogowo-cyfrowego typu pipeline jest wyzszy po-
ziom szuméw w poréwnaniu z przetwornikami SAR. W prakty-
ce, aby uzyska¢ pozadane rezultaty, pobiera sie i usrednia wiele
prébek. W naszym urzadzeniu nie potrzebujemy duzej szybko-
§ci, ale przydalby sig niski poziom szuméw. Zgodnie z sugestia,
w programie obstugujacym konwersje zastosowalem usrednianie
32 prébek.

Iset 700mA

[ S ——— e S— :
i

Fotografia 1. Ptyta czotowa interfejsu uzytkownika
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Przetworniki cyfrowo-analogowe

Mikrokontroler ma wbudowane dwa niezalezne moduly przetwor-
nikéw cyfrowo-analogowych: DAC1 i DAC2. Kazdy z moduléw ma
rozdzielczo$¢ 10 bitéw, czyli dane wejsciowe majg postaé 10-bitowej
warto$ci cyfrowej, zapisywanej w formacie wyréwnania do lewej lub
prawej strony. Sygnal wyjSciowy to napiecie analogowe, proporcjo-
nalne do cyfrowej wartosci wejsciowej. Modut moze generowac na-
piecia wyj$ciowe miedzy napieciem AVSS a skonfigurowanym dodat-
nim napieciem odniesienia DAC. U nas odniesieniem jest napiecie
AVDD (+3,3 V) podane na port RBO (DVREF+). Wyzwolenie konwer-
sji nastepuje po zapisaniu nowej wartosci do rejestru danych modutu.

Wyswietlacz

Wyswietlacz zastosowany w projekcie ma wbudowany, do$¢ po-
pularny sterownik ST7735S komunikujacy sie z mikrokontrolerem
przez interfejs SPI. Blok SPI mikrokontrolera PIC24F]128GC006 pra-
cuje tutaj z czestotliwoscig zegara réwng 16 MHz. Interfejs wyswiet-
lacza jest zbudowany z linii:

* zegara (SCK),

* wyjscia danych z MCU (MOSI),

* linii D/C identyfikujacej rodzaj danych przesylanych do ste-

rownika (D/C=0 — kod komendy, D/C=1 — dane do wy$wietlenia),

¢ linii zerowania (RES).

Dodatkowo wys$wietlacz ma takze wyprowadzong linie BL do ste-
rowania pod$wietleniem: stan wysoki na tym wyprowadzeniu wig-
cza pod$wietlenie.

Interfejs uzytkownika
Interfejs uzytkownika (fotografia 1) ma zadanie umozliwi¢ inter-
akcje operatora ze sterownikiem zasilacza i jest zbudowany z:
* enkodera obrotowego opisanego jako SET U, ustawiajgcego na-
piecie wyjsciowe z zakresu od +1 V do +24 V ze skokiem 0,5V,
* drugiego enkodera obrotowego SET I do ustawiania poziomu
zabezpieczenia pragdowego w zakresie od 50 mA do 1000 mA,
ze skokiem co 50 mA,

przycisku do sterowania przekaznikiem wyjéciowym zlgczaja-

cym i wylgczajacym napiecie wyjSciowe,

* ekranu wyséwietlacza LCD pokazujgcego: zmierzone/usta-
wione napiecie wyjSciowe — goérny wiersz, prad wyjSciowy
— érodkowy wiersz i nastawiong warto$¢ ograniczenia prado-
wego — dolny wiersz.

Obstuga zasilacza zostala maksymalnie uproszczona, ale z zacho-
waniem zasad ergonomii, stad zastosowanie dwéch niezaleznych en-
koder6w do regulacji napiecia wyjsciowego i nastawy ogranicznika
pradowego. Skok zmiany napigcia wyjsciowego co 0,5 V to wynik do-
$wiadczen z eksploatacji zasilaczy uzywanych przez autora — mniejszy
skok zazwyczaj nie jest potrzebny, a wymaga wiekszej liczby krokéw na-
staw. Mozna bylo uzy¢ jednego enkodera do zgrubnej zmiany napiecia
co 1V, a drugiego do dokladniejszej (np. co 0,2 V), a zabezpieczenie pra-
dowe ustawia¢ na przyklad po naci$nieciu oski jednego z enkoderdéw.
Konfiguracja sprzetowa sterownika umozliwia takie sterowanie, wiec
jest to tylko kwestia oprogramowania. Jak wspomniano, obecna konfi-
guracja interfejsu sterujgcego jest zdaniem autora optymalna.
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Po wilgczeniu zasilania ukladu przekaznik podajacy napiecie
na wyjscie zasilacza jest wylaczony. Napiecie na wyjsciu moze sie
pojawi¢ dopiero po przyciénieciu przycisku START. Kolejne przy-
ci$niecia START powodujg sekwencyjne wiaczanie i wylacza-
nie. Wylaczenie przekaznika wyjsciowego i odciecie wyjscia
zasilacza od ukladu tuz po wlaczeniu zasilania sieciowego zabez-
piecza tez przed pojawieniem sie na wyjsciu zasilacza napie¢ sta-
néw nieustalonych, generowanych w czasie stabilizacji parame-
tréw pracy petli regulacji napiecia wyjsciowego.

W kolejnym kroku warto$ci napigcia wyjsciowego i ograniczenia
pradowego, zapisane przed wylaczeniem zasilania, sg odczytywane
z pamieci EEPROM i ustawiane przez przetworniki DAC. Po tych
czynno$ciach sterownik sekwencyjnie mierzy napigcie i prad
na wyjsciu oraz sprawdza, czy zostal przycisniety przycisk START
lub obrécona oska jednego z enkoder6w. Jezeli tak, to odpowiednio
reaguje na te zdarzenia, przetaczajac przekaznik wyjsciowy, zmie-
niajac napiecie wyj$ciowe lub wartos$¢ zabezpieczenia pragdowego.

Oprogramowanie sterownika

Program sterujacy zostal napisany w jezyku C i uruchomiony
w $rodowisku MPLAB X IDE. Wykorzystalem tu darmowsg, w pel-
ni funkcjonalng wersjg kompilatora MPLAB XC16, ktéra jest do-
stepna na stronie firmy Microchip. Na ptytce drukowanej sterow-
nika, na zlgczu ICSP, sg wyprowadzone sygnaly dla programatora/
debuggera w standardzie urzadzen z rodziny Pickit. W trakcie pracy
nas oprogramowaniem autor uzyl Pickit 4, ktéry jest w pelni zinte-
growany ze Srodowiskiem MPLAB X IDE i realizuje programowanie
pamieci mikrokontrolera oraz funkcje debuggera. Bardzo pomoc-
nym elementem w trakcie pracy nad programem okazata sig wtycz-
ka MCC, przeznaczona do konfigurowania ukladéw peryferyjnych.
Chociaz Microchip od dluzszego czasu bardzo oszczednie doku-
mentuje procedury generowane przez MCC i czesto jest z tym prob-
lem, to i tak okazuje sig to bardzo duzym ulatwieniem.

Przetwornik analogowo-cyfrowy
- programowanie
Uklad konfiguracji przetwornika potokowego jest dos¢ skompli-
kowany i zawiera duzg liczbe rejestréw konfiguracyjnych. Jak juz
wspomniano, w projekcie uzyto do konfiguracji wtyczki MCC.
Narysunku 14 pokazano okno konfiguracyjne przetwornika PADC.
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Rysunek 14. Okno konfiguracyjne PADC

W pierwszym oknie od géry konfiguruje sie podstawowe parame-
try pracy przetwornika:
* zr6dlo zegara taktujacego przetwornik i czestotliwos¢ taktowania;
* dodatnie i ujemne napiecia referencyjne. W naszym przypadku
dodatnim napieciem referencyjnym jest napiecie podane na li-
nie portu RBO (VREF+), a ujemnym — potencjal masy (AVSS);
» format danych wyj$ciowych. W naszym przypadku sg to suro-
we dane 12-bitowe typu integer (liczba catkowita bez znaku).
Znaczenie tych danych konfiguracyjnych jest jasne i nie wymaga
komentarza. Wyja$nienia potrzeba za to odnosnie sekcji konfigura-
cji opisanej jako Sample List 0...3. Nie jest to bowiem, jak mogloby
sig wydawa¢, konfiguracja bufora przeznaczonego do zapisywa-
nia prébek.
W wielu projektach pozadane jest skonfigurowanie przetwor-
nika analogowo-cyfrowego do automatycznego prébkowania

void PADC1_Initialize(void)

ADCON1 = (ox8668 | ©x01) & OxT7FFF;
ADCON2 =

ADCON2bits.BUFORG = 1
BUFCON1 = Ox00; // BUFOE disabled;
// BUFREF 1.2 V;

Set Sample lists

enabled;
ADLOCONH = 0x861D;
ADLOCONHbits.SLINT = Ox01;

ADLOCONLbits.SLEN
ADLOCONLb1its.SAMP
}

1

Listing 1. Konfiguracja PADC

{

// ADSLP disabled; ADSIDL disabled; PWRLVL Low-Power mode; PUMPEN disabled;
/ Full power mode, Enable ADC later
(Ox4000 | Ox0300); // NVCFG® AVSS; PVCFG VREF+;

5 // Result buffer organized as indexed mode
BUFSTBY Normal;

ADCON3 = 0x8004; // SLEN3 disabled; SLEN2 disabled; SLEN1 disabled; ADRC RC clock; SLEN® disabled; ADCS 8;
//
// MULCHEN One at a time; CTMEN disabled; CM Matching is disabled; SLINT No interrupt; WM All conversion results saved; SAMC 29 tad; ASEN

// interrupt after autoscan completion
// THSRC Buffer register; SLTSRC Manual Trigger:Single Trigger; SLEN enabled; SLENCLR disabled; SLSIZE 2; SAMP disabled;

ADLOCONL = (Ox8001 & Ox7FFF) | 0x4000; // open manual switch and Enable sample list later
// Set table registers

ADTBLO® = 0x2; // UCTMU disabled; ADCH AN2; DIFF disabled;

ADTBL1 = 0x3; // UCTMU disabled; ADCH AN3; DIFF disabled;
// Set table pointer registers

ADLOPTR =0}

ADL1PTR =6;

ADL2PTR =6}

ADL3PTR =0;

ACCONL = 0ox00; // TBLSEL ADTBL®; COUNT ©;

ACCONH = 0x00; // ACIE disabled; ACEN disabled

ADCON1bits.ADON = 1; // Enable ADC

while(! (PADC1_IsReadyForConversion())); // Poll the ADREADY bit

ADCON1bits.ADCAL = 1; // Start calibration

while(! (PADC1_IsReadyForConversion())); // Poll the ADREADY bit

ADTMRPR = 0Ox00; // Set ADC timer register

// Enable sample list
5 // Enable Sample list 1
0; // Close sample switch

FORM Integer, Raw Data; ADCAL disabled; ADON enabled;

REFPUMP disabled; BUFORG disabled;

BUFEN disabled; BUFSIDL disabled; BUFSLP disabled;
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i konwersji wielu kanaléw wejsciowych, bez ingerencji procesora
przy kazdej konwersji. We wczesniejszych uktadach PIC24F funk-
cja automatycznego skanowania umozliwiala prébkowanie i ska-
nowanie wielu kanatéw w sekwencji o ustalonej numeracji wejsc.
Dopdki modut nie zostal ponownie zainicjalizowany, te same pa-
rametry prébkowania i konwersji byly uzywane dla kazdego kana-
tu w trakcie sekwencji prébkowania. PADC oferuje te samg funk-
cjonalnosé¢ dzieki wykorzystaniu list prébek, a jednoczesnie
zapewnia znacznie szerszy zakres opcji skanowania i prébkowa-
nia. Liste probek mozna traktowac jako listg instrukcji dla modutu
przetwornika, ktéra informuje sprzet, co ma robi¢ podczas automa-
tycznych operacji prébkowania i konwersji. Zawiera ona miedzy
innymi informacje o tym, ktére kanaly analogowe majg by¢
prébkowane, w jakiej kolejnosci, ktére zrédio wyzwalania ma byc¢
uzyte do zainicjalizowania prébkowania itp. Moze réwniez okres-
la¢, czy grupa kanaléw ma by¢ préobkowana jednokrotnie, czy tez
powtarzalnie w petli ciagle;j.

PADC obstuguje do czterech list prébek, z ktérych kazda jest
konfigurowalna. Pozwala to na niezalezne ustawienie kazdej li-
sty probek z jej wlasnymi ustawieniami prébkowania, konwersji,
progéw detekcji i generowania przerwan. Ponadto kazda lista pré-
bek jest monitorowana przez osobny rejestr statusu, ktéry pokazu-
je aktualny stan zdarzen

void PADC1_SampleListOManualConversionStart(void)

ADLOCONLbits.SAMP =
ADLOCONLbits.SAMP =
}

13
93

Listing 2. Wyzwolenie konwersji z zerowej listy prébek

void GetPDAC(uinti6_t xbuffer)

uint32_t buf_oversampling[2];
uint8_t 1i;

buf_oversampling[0]
buf_oversampling[1]

= 9;
= 9;

for (i= ®; i< 32; i++)

while(! (PADC1_IsReadyForConversion()));
PADC1_SamplelList®ManualConversionStart();
while(!PADC1_IsBusyInConversion());

PADC1_SampleList®ConversionResultBufferGet(buffer, o, 2);
buf_oversampling[®] = buf_oversampling[o]+ buffer[o];
buf_oversampling[1] = buf_oversampling[1]+ buffer[1];

}

buffer[0] = buf_oversampling[®] /32;
buffer[1] = buf_oversampling[1] /32;
}

Listing 3. Odczyt wyniku konwersji kanatéw AN2 i AN3

wyzwalajgcych i statu-

sy przerwan. Wiaczona li-
uint8_t index;

bool datavalid = false;

if (ADSTATLbits.SLOIF != @)
{

sta prébek moze zawierac
od jednego do maksymal-
nie 64 wpiséw (zaleznie
od uktadu).

Chociaz w naszym przy- tableRegIndex++;

}
ADLOSTATbits.ADLIF = ©;
datavalid = true;

padku doskonale sprawdzi-
taby sie konfiguracja star-
szych PIC24F, to tu nie
mamy wyj$cia i musimy

return datavalid;

}

skorzystaé z jednej z list

bool PADC1_SamplelList®ConversionResultBufferGet (uinti6_t *buffer, uint8_t tableRegIndex, u int8_t slSize)

For (index=0; index < slSize; index++)

{
buffer[index] = *((uint16_t *) & ADRES® + tableRegIndex);

Listing 4. Odczytanie wyniku konwersji

(Sample List 0) konfigu-
rujgcej konwersje dla dwéch kanaléw analogowych AN2 i ANS,
przeznaczonych do pomiaru napiecia i prgdu wyjSciowego zasi-
lacza. Na szczeScie, jezeli przyswoi sie powyzsza wiedze na temat
roli list prébek, to nie jest to zadanie trudne, szczeg6lnie z uzyciem
wtyczki MCC. Kolejno$¢ operacji do wykonania jest nastepujaca:

* wlaczamy opcje Enable Auto Scan,

* w okienku Charge Time ustawiamy 29Tad,

* wybieramy pojedyncze wyzwalanie reczne,

* rozmiar listy prébek ustawiamy na 2.

Aby przetwornik zmierzyl napigcie w dwéch kanatach ana-
logowych, musimy go za kazdym razem programowo wyzwolié.
Rozmiar listy prébek okresla, dla ilu kanaléw analogowych ta kon-
figuracja jest wtasciwa. Konkretne kanaly analogowe dla naszej
listy ustawia sie w oknie Analog Channel Selection Table. W na-
szym przypadku bedg to wejscia AN2 i AN3. Mozna tez tu wlaczy¢
tryb wejécia r6znicowego dla danego kanatu (u nas ta opcja nie jest
wykorzystywana).

Na podstawie okna z rysunku 14 MCC wygeneruje w pliku padc1.c
kilka procedur pozwalajacych na obstuge przetworni-

double Measure_V (void)
{
uinti6_t buf[2];

double voltage;

GetPDAC (buf);

voltage = (double)buf[1];
voltage = (voltage/83.6) * 0.5;
return voltage;

Listing 5. Procedura pomiaru napiecia wyj$ciowego

double Measure_I (void)

{

double current;

GetPDAC (buf) ;

current = (current/203.5) * 50;
}

return current ;

}

Listing 6. Procedura pomiaru pradu wyjséciowego

ka. Na listingu 1 pokazano procedure inicjalizacji mo-
dutu. Jest dos¢ skomplikowana i jej reczne wygenero-
wanie zajeloby sporo czasu, szczegélnie jezeli robiloby
sie to pierwszy raz.

}
Zainicjalizowany przetwornik ze skonfigurowana li-

stg probek numer zero mozna uzy¢ do konwersji napiec

void DAC2_Initialize(void)
// DACREF DVREF+; DACFM Right; DACEN enabled; DACTSEL CMP1; DACTRIG disabled;

DACSLP disabled; DACSIDL disabled;
DAC2CON = ©x8601;

Listing 7. Konfiguracja przetwornika DAC2

z wej$é AN2 i AN3 na postac cyfrowa. Poniewaz w kon-

figuracji wybraliémy reczny start konwersji, to trzeba wywotac
funkcje PADC1_SampleListOManualConversionStart rozpoczynaja-
cg konwersjg z ustawieniami listy Sample List 0 - listing 2.
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Pozostaje teraz poczeka¢ na koniec konwersji i odczytaé reje-
stry wyniku konwersji dla obu kanaléw analogowych AN2 i AN3.
Na listingu 3 pokazano kompletng procedure, ktéra:
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* czeka na gotowo$s¢ modulu przetwornika na konwersje

analogowo-cyfrowa,

* wyzwala programowo konwersje (listing 2),

* czeka na zakonczenie konwers;ji,

* odczytuje wyniki konwersji z kanatéw AN2 i AN3.

Te czynno$ci sg wykonywane w petli 32 razy, a wyniki konwersji
dla kazdego z kanaléw sg sumowane. Po wyj$ciu z petli ta suma jest
dzielona przez 32, co powoduje usrednianie wyniku w celu ograni-
czenia szumu w sygnale z przetwornika PADC.

Odczyt rejestrow wyniku konwersji wykonuje procedura PADC1_
SampleListOConversionResultBufferGet z argumentami: wskazni-
kiem na 32-bitowy bufor wyniku, numerem listy prébek i rozmia-
rem listy prébek.

Na listingu 5 pokazano procedure pomiaru napigcia wyjécio-
wego odczytujaca wynik konwersji i wyliczajaca na jej podsta-
wie warto$¢ napigcia wyjsciowego. Przeliczanie 12-bitowej liczby
na warto$¢ napiecia odbywa sie przy zalozeniu, ze napieciu wyj-
$ciowemu odpowiada napiecie +3,3 V. Inaczej méwiac, kiedy na-
piecie wyjsciowe zasilacza ma warto$¢ +24 V, na wejéciu prze-
twornika panuje napiecie réwne referencyjnemu, czyli +3,3 V.

Na podobnej zasadzie jest mierzony prad wyjsciowy — listing 6.
Dla pradu 1000 mA napigcie na wejsciu przetwornika wynosi +3,3 V.

Konfiguracja i obsluga przetwornikéw DAC, w poréwnaniu
z przetwornikiem PADC, jest banalnie prosta. Na rysunku 15 poka-
zano okno konfiguracyjne wtyczki MCC. Mozemy tu wlgczy¢ mo-
dul, ustawi¢ wyréwnanie danych wejsciowych (w tym przypadku
do prawe;j) i wybra¢ zrédlo napigcia referencyjnego. Jezeli nie od-
blokujemy sprzetowego wyzwalania (Trigger Enable), to kazda kon-

void DAC2_OutputSet (uintl6_t inputData)

{
DAC2DAT = qdnputData;

}

Listing 8. Wyzwolenie konwersji DAC2

void SetV (uint8_t stepv)
{

DAC1_OutputSet( VSet[stepv] + VSetCor [stepv] );

//tablica ustawiania napiecia zasilacza
const int1l6_t VSet [] =
{

9,21,42,63,84,
105,126,147,168,
189,210,231,252,
273,294,315,336,
357,378,399,420,
441,462,483,504,
525,546,567,588,
609,630,651,672,
693,714,735,756,
777,798,819,846,
861,882,903,924,
945,966,987,1008,

I

Listing 9. Procedura ustawiania napiecia wyjsSciowego
z tablica VSet

Budowa zasilacza, montaz i uruchomienie

Z zalozenia zasilacz mial by¢ urzadzeniem kompaktowym, dla-
tego transformator o napieciu wyj$ciowym +24 V i pradzie 1 A zo-
stal umieszczony na plytce drukowanej sekcji analogowe;j. Projekt

wersja DAC musi by¢ wyzwalana programowo.

Konfiguracja polega na zapisaniu jednego re- while (1)
jestru konfiguracyjnego DACxCON - listing 7. {
Konwersja jest wyzwalana przez zapisanie re-
jestru DACXDAT - patrz listing 8. Ustawienie
napiecia wyjsciowego realizuje procedura SetV
z argumentem stepv (listing 9) — argument ten
jest indeksem tablicy VSet, w ktérej s zapisane
warto$ci wysylane do przetwornika DAC, a zara-
zem indeksem drugiej tablicy VSetCor, zawiera-
jacej wartoéci korekcji. To rozwigzanie pozwala
na ustawianie napiecia w krokach co 0,5 V i ko- ttvstep;

Vstep = 48;

i tualnych btedé t i
rygowanie ewentualnych bledéw przetwarzania Pdiviiescil

przetwornika, szczegélnie na poczatku zakresu.
Petla
wo prosta. Na poczatku mierzone i wySwiet-

gléwna programu jest stosunko-

lane sa warto$ci napiecia i pradu wyjscio- -;V?tep; )
. i Vstep < 1
wego. Potem program sprawdza, czy nie Vstep = 1;

. o SetV (Vstep);
zostaly obrécone enkodery ustawiania na- ety (vstep);

piecia lub poziomu zabezpieczenia pradowe-
go, a takze czy zostal przyci$niety przycisk
START (listing 10). W obecnej wersji programu
nie przewidziano zadnych dodatkowych funk-

++Istep;
cji i menu. if(Istep > 19)
Istep = 19;
SetI(Istep);
EZ Eawy Smup | = Regietery

¥ Hardwans Seflings

[¥] Enable DaC

--Istep;
if(Istep <1 )
Istep = 1;
SetI(Istep);

Daty Jussification I Right

| Sprawdzanie przycis$niecia przycisku START i przetaczanie przekaznika wyjs$ciowego
HMI_Check_START_Button();

Ervable DAC Imtemrupt

Rysunek 15. Okno konfiguracyjne przetworni-
kéw DAC

}

//pomiar i wyswietlenie pradu wyjsciowego
current = Measure_I();
HMI_CurrentDisplayFast (16, 53,current, RED, WHITE);

//pomiar i wyswietlenie napiecia wyjsciowego
volt = Measure_V();
HMI_VoltageDisplayFast (16,10,volt, BLUE, WHITE);

//odczyt enkodera ustawiania napiecia

key_v = HMI_GetEncoderV();

//odczyt enkodera ustawiania ograniczenia pradowego
key_i = HMI_GetEncoderI();

//obstuga ustawienia napiecia
if(key_v == KOD_IMP_UP_V)
{

if (Vstep > 48)
volt = Measure_V();

HMI_VoltageDisplayFast (16, 10, volt , BLUE, WHITE);

}
if(key_v == KOD_IMP_DWN_V)
{

volt = Measure_V();
HMI_VoltageDisplayFast (16, 18, volt, BLUE, WHITE)
}

//obstuga ustawienia pradu zabezpieczenia pradowego
if(key_i == KOD_IMP_UP_I)
{

current_set = Istep * 50;
HMI_OverCurrentDisplay (19, 160, current_set, GOLD, BLACK);

}
if(key_i == KOD_IMP_DWN_I)
{

current_set = Istep * 50;
HMI_OverCurrentDisplay (19, 166, current_set, GOLD, BLACK);

Listing 10. Petla gtéwna programu
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Rysunek 16. Projekt ptytki sekcji analogowej: a - strona TOP, b - strona BOTTOM

plytki pokazano na rysunku 16, a widok ptytki z rozmieszczeniem
poszczegdlnych uktadéw na fotografii 2.

Elementy na plytce sa przeznaczone do montazu przewleka-
nego i powierzchniowego. W pierwszej kolejnoéci montujemy ele-
menty od najmniejszych SMD do najwiekszych: przekaznik, mo-
stek prostowniczy, transformator i gféwny kondensator filtru.

Projekt plytki sterownika zostal pokazany na rysunku 17.
Najtrudniejszym elementem do montazu bedzie mikrokontro-
ler w obudowie z 64 wyprowadzeniami w rastrze 0,5 mm. Jedng
ze sprawdzonych metod jest uzycie dobrego topnika w ptynie i lu-
townicy z grotem typu minifala.
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Po zasileniu ukladu z napiecia sieciowego 230 VAC sprawdza-
my poprawno$¢ napiecia +12 V na zlaczu J7. Jezeli jest popraw-
ne, mozemy polaczy¢ modul sekcji analogowej ze sterownikiem
za pomocy plaskich kabli z zacis$nietymi wtyczkami IDC o ra-
strze 2,54 mm, zwracajac przy tym uwage na prawidlowe poloze-
nie wtyczek — fotografia 3.

Teraz sterownik jest zasilany napieciem +12 V i jezeli wczesniej
zostal zaprogramowany mikrokontroler, a montaz plytki sterowni-
ka zostal wykonany prawidlowo, to na wyswietlaczu sterownika
powinien sie pojawi¢ ekran jak fotografii 4, ale oczywiscie z inny-
mi warto$ciami napiecia i pradu.



Zasilacz warsztatowy

uhled powiclocza
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WimacnRisce

sterowniie {+1EV] prodosegn

Fotografia 2. Zdjecie ptytki sekcji analogowej z rozmieszczeniem poszczegélnych uktadow

Sterownik domyslnie po pierwszym uruchomieniu (po zapro-
gramowaniu pamigci Flash) ustawia napigcie wyj$ciowe réwne
+12 Vi ograniczenie prgdowe na 500 mA.

Nastepnie naciskamy przycisk START i podlaczamy woltomierz
do wyjscia zasilacza. Teraz potencjometrem wieloobrotowym

opisanym na plytce jako TRIM_U ustawiany napigcie réwne
+12 V. Krecenie enkoderem SET U powinno zmieniaé¢ napigcie
wyjsciowe ze skokiem 0,5 V. Zwiekszamy teraz napiecie wyjscio-
we do +24 V i ewentualnie korygujemy je potencjometrem TRIM
U. Te czynno$¢ mozna powtdrzy¢ klika razy — tak, by napiecie
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Rysunek 17. Projekt ptytki sterownika zasilacza: a - strona TOP, b - strona BOTTOM
wyjéciowe zmienialo sig jak najdoktadniej z krokiem 0,5 V. W pro- Podsumowanie

totypie konieczna bylta drobna korekta wartosci tablicy VSetCor
na koncach zakreséw, szczegdlnie dla niskich napie¢ wyjscio-
wych, co najprawdopodobniej bylo spowodowane nieliniowo$cig
przetwornika.

Teraz przechodzimy do kalibracji pomiaru napiecia wyjécio-
wego, polegajacej na takim ustawieniu wieloobrotowego po-
tencjometru POMIAR_U, zeby wys$wietlacz sterownika wska-
zywal dokladnie napiecie zmierzone multimetrem na wyjsciu
zasilacza.

Ostatnig czynnoscig jest ustawienie poprawnego pomiaru pradu
wyjsciowego. Uktad INA250 mierzy prad z wystarczajaca doklad-
no$cia, ale na jego wyj$ciu mamy napiecie 0,8 V dla natezenia row-
nego 1 A . Nalezy ten sygnal wzmocni¢ tak, by przy 1 A na wej-
Sciu przetwornika PADC panowalo napiecie +3,3 V. Wzmocnienie
napieciowe reguluje si¢ wieloobrotowym potencjometrem TRIM
I doktadnie ustalajacym potrzebne wzmocnienie. Nastepnie obcia-
zamy zasilacz pradem ok. 500 mA, a w szereg z obcigzeniem wig-
czamy amperomierz multimetru i tak ustawiamy TRIM I, az prad
wyswietlany na ekranie wy$wietlacza bedzie réwny wskazaniom
amperomierza.

Tak wyregulowany zasilacz jest gotowy do pracy.

Fotografia 3. Potaczenie ptytki sekcji analogowej i sterownika
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Na koniec mozemy ponownie sprobowaé¢ odpowiedzie¢ sobie
na pytanie postawione na poczatku pierwszej czesci artykutu: czy
warto samodzielnie budowa¢ takie urzadzenie? Zaprojektowanie,
wykonanie i oprogramowanie nawet tak relatywnie pro-
stego urzadzenia jak zasilacz warsztatowy, zajmuje mnéstwo cza-
su. Komercyjny koszt takiego przedsiewzigcia — zwazywszy tylko
na koszty pracy — jest tak duzy, ze za te kwote mozna kupi¢ dobry
lub nawet bardzo dobry, gotowy zasilacz. Ekonomicznie nie jest
to w zaden spos6b do obronienia, chyba ze projekt miatby by¢ pro-
dukowany w wiegkszej iloéci. Ale w takim przypadku koszty opra-
cowania jeszcze wzrosng. Prototyp trzeba by bylo pewnie troche
przeprojektowac, usunag¢ drobne bledy, wprowadzié¢ jakie§ po-
prawki. Potem konieczne bylyby testy niezawodnosci, certyfi-
katy bezpieczenistwa itp. Do tego kosztowne opracowanie i wypro-
dukowanie mechaniki.

Jezeli jednak bedziemy rozpatrywaé takie projekty w katego-
riach zdobywania dos$wiadczen, szczegdélnie w projektowaniu
urzadzen na styku techniki cyfrowej i analogowej, to moze to by¢
dobry poligon do$wiadczalny. A w kategoriach ,,Zréb to Sam” do-
chodzi do tego niemierzalna satysfakcja z wlasnorgcznie zapro-
jektowanego i wykonanego urzadzenia. Dla sporej czgsci entuzja-
stow to rzecz, ktérg trudno przecenic.

Tomasz Jabtonski, EP

m—

Fotografia 4. Ekran wyswietlacza sterownika
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Najwazniejsze parametry:

- napigcie zasilania: 3,3...5,0 V,

« poziomy logiczne: 3,3..5,0 V,

« zdublowane ztacza sygnatowe (gniazdo Grove + listwa goldpin),
- sygnaty magistrali wyprowadzone na zaciski sprezynowe.

* Uwaga! Elektroniczne zestawy do samodzielnego montazu.
Wymagana umiejetnos¢ lutowania! Podstawowa wersj3 ze-
stawu jest wersja [B] nazywana potocznie KIT-em (z ang.
zestaw). Zestaw w wersji [B] zawiera elementy elektroniczne
(w tym [UK] - jesli wystepuje w projekcie), ktére nalezy
samodzielnie wlutowac¢ w dotgczong ptytke drukowana (PCB).
Wykaz elementéw znajduje sie w dokumentacji, ktdra jest
podlinkowana w opisie kitu. Majac na uwadze rézne potrzeby
naszych klientéw, oferujemy dodatkowe wersje:

i dokumentacji.

* wersja [C] - zmontowany, uruchomiony i przetestowany
zestaw [B] (elementy wlutowane w ptytke PCB),
* wersja [A] - ptytka drukowana bez elementéw

Kity, w ktorych wystepuje uktad scalony wymagajacy zapro-

gramowania, maja nastepujace dodatkowe wersje:

* wersja [A+] - ptytka drukowana [A] + zaprogramowany uktad
[UK] i dokumentacja,

 wersja [UK] - zaprogramowany uktad.

Projekty pokrewne na stronie www.ep.com.pl

(aktywne linki do artykutéw):

+ Izolowane moduty pomiarowe pradu i napigcia z interfejsem Grove
+ Modut pomiaru napiecia, pradu i mocy w standardzie Grove

Nie kazdy zestaw AVT wystepuje we wszystkich wersjach! Kaz-
da wersja ma zataczony ten sam plik PDF! Podczas sktadania
zamowienia upewnij sie, ktorg wersje zamawiasz!
http://sklep.avt.pl

W przypadku braku dostepnosci na stronie sklepu osoby
zainteresowane zakupem ptytek drukowanych (PCB) prosimy
o kontakt via e-mail: kity@avt.pl

Drivery magistral szeregowych RS232,
RS422, RS485 zgodne z Grove

Pomimo postepu technologicznego i wprowadzenia
szeregu szybkich i ultraszybkich sposobéw komu-
nikacji pomiedzy systemami mikroprocesorowymi,
interfejsy RS232, RS485 i RS422 trzymajq sie dzielnie
i nic nie wskazuje, aby nagle mialy zniknq¢ z rynku.
Dobrze mieé wiec pod rekq kilka moduféw ulatwia-
jqcych szybkie prototypowanie, niezaleznie od pre-
ferowanej platformy sprzetowej. Kazdy z opisanych

w artykule moduléw moze by¢ zasilany napieciem
3,3...5 V, zapewniajqc przy tym peilnqg zgodnosé

z systemami 3,3 V (np. Raspberry Pi czy Orange Pi)

i 5V (np. Arduino). Moduly zaprojektowano jako zgod-
ne mechanicznie z systemem Grove, a zlqcza sygnalowe
zostaly dodatkowo powielone na listwach szpilkowych.

Sygnaly magistral RS wyprowadzono na wygodne
w uzyciu zaciski sprezynowe.

Pierwszym i podsta-

w
|
.

b
L
RIR

sprzgtowego potwierdzenia. ,Pelny” zestaw sygnaléw koniecznych
do realizacji transmisji ze sprzgtowym potwierdzeniem z CTS/RTS,
wyprowadzony jest na listwe szpilkowg RS232H. Wszystkie sygna-
Iy magistrali RS232 zabezpieczono przed skutkami przepie¢ za po-
mocg diod TVS1,2. Zwora RT umozliwia zamiane sygnatéw TX/RX,
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$cie RO na stale, a po zalozeniu zworki na piny 1-2 mozliwe jest
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Rysunek 4. Schemat modutu nadajnika RS422 Grove_|

I0.1uF I

RS422T_ISL3295E

sterowanie wejSciem RO przy pomocy zewnetrznego sygnalu RE.
Wyjsciowy sygnal odbiornika RO, sygnat sterujacy RE oraz zasila-
nie wyprowadzone sg na zlacze REC w standardzie Grove i powie-
lone sg na zlaczu szpilkowym RECA. Ukiad U2 buforuje diode LED
sygnalizujaca stan linii RO.
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Wykaz elementow:

Grove_RS422R_ ISL3283E
Rezystory:

R1:1kQ (SMD 0603, 1%)

R2, R3: 47 kQ (SMD 0603, 1%)
R4, R5: 10 Q (SMD 0603, 1%)
R6: 120 Q (SMD 1206, 1%)

Kondensatory:
€1, C2: 100 nF (SMD 0603, 25 V, X7R)
CE1: tantalowy 10 pF (SMD 3216, 10 V)

Potprzewodniki:

LD1: dioda LED zétta (SMD 0603)
TVS1: transil SM712 (SOT-23)

U1: ISL3283E (SOT-23-6)

U2: 74LVC1GO7W5-7 (SOT-25)

Pozostate:

RE, RS422A: listwa SIP3 (R=2,54 mm)
REC: ztacze Grove proste (110990030)
RECA: listwa SIP4 (R=2,54 mm)

RS422: ztacze sprezynowe WAGO250-3
RT: listwa SIP2 (R=2,54 mm)

Grove_RS485
Rezystory:
R1, R2: 1 kQ (SMD 0603, 1%)

CE1: tantalowy 10 pF (SMD 3216, 10 V)

Pétprzewodniki:

LD1: dioda LED z6tta (SMD 0603)
LD2: dioda LED czerwona (SMD 0603)
TVS1, TVS2: transil SM712 (SOT-23)
U1: THVD1406DR (SO8)

U2, U3: 74LVC1GO7W5-7 (SOT-25)

Pozostate:

RS485: ztgcze sprezynowe WAGO250-3
RS485A: listwa SIP3 (R=2,54 mm)

RT: listwa IDC4 (R=2,54 mm)

RT1: listwa SIP2 (R=2,54 mm)

UART: listwa SIP4 (R=2,54 mm)

UARTA: ztacze Grove proste (110990030)

Grove_RS232

Rezystory:

R1, R2: 1kQ (SMD 0603, 1%)

R3...R6: 10 Q (SMD 0603, 1%)

RP1: drabinka rezystorowa 100 Q (CRA06S08)

Kondensatory:

C1, €3, C4: 470 nF (SMD 0603, 25 V, X7R)
€2, C5...C7: 100 nF (SMD 0603, 25 V, X7R)
CE1: tantalowy 10 pF (SMD 3216, 10 V)

U2, U3: 74LVC1GO7W5-7 (SOT-25)

Pozostate:

RS232: ztacze sprezynowe WAGO250-3
RS232H: listwa SIP5 (R=2,54 mm)

RT: listwa IDC4 (R=2,54 mm)

UART: ztacze Grove proste (110990030)
UARTA: listwa SIP6 (R=2,54 mm)

Grove_RS422T_ ISL3295E
Rezystory:

R1: 1kQ (SMD 0603, 1%)

R2: 2,2 kQ (SMD 0603, 1%)
R3, R4: 47 kQ (SMD 0603, 1%)
RS, R6: 10 O (SMD 0603, 1%)

Kondensatory:
C1, C2: 100 nF (SMD 0603, 25 V, X7R)
CE1: tantalowy 10 pF (SMD 3216, 10 V)

Pétprzewodniki:

LD2: dioda LED czerwona (SMD 0603)
TVS1: transil SM712 (SOT-23)

U1: ISL3295E (SOT-23-6)

U2: 74LVC1GO7W5-7 (SOT-25)

R3, Ré: 22 kQ (SMD 0603, 1%)
RS, R6: 10 Q (SMD 0603, 1%)
R7: 120 Q (SMD 1206, 1%)

Pétprzewodniki:

Kondensatory:

€5, C6: 100 nF (SMD 0603, 25 V, X7R) U1: MAX3232 (TSSOP16_065)

LD1: dioda LED zétta (SMD 0603)
LD2: dioda LED czerwona (SMD 0603)
TVS1, TVS2: transil PESD15VL2BT (SOT-23)

Pozostate:

DE: listwa SIP3 (R=2,54 mm)

DRV: ztacze Grove proste (110990030)
DRVA: listwa SIP4 (R=2,54 mm)

RS422: ztacze sprezynowe WAGO250-3
RS422A: listwa SIP3 (R=2,54 mm)
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Rysunek 5. Rozmieszczenie elementéw modutu Grove_RS232
(a - strona TOP, b - strona BOTTOM)
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Rysunek 7. Rozmieszczenie
elementéw modutu
Grove_RS422R_ISL3283E
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Rysunek 8. Rozmieszczenie
elementéw modutu
Grove_RS422T_ISL3295E

Ostatnim z prezentowanych w artykule modutéw jest nadajnik ma-
gistrali RS422(485), ktérego schemat przedstawiono na rysunku 4.

W module zastosowano driver U1 typu ISL3295E (lub kompatybilny
znim MAX3295E). Sygnat z interfejsu UART doprowadzony jest do z1a-
cza DRV typu Grove i powielony na ztgczu szpilkowym DRVA. Sygnat
transmisji DI doprowadzono bezposrednio do drivera Ul. Sygnalt
na wejsciu DE o aktywnym stanie wysokim, sterujacy trybem pracy
bufora wyj$ciowego magistrali RS422 poprzez zwore DE, podigczo-
no do uktadu Ul. Ustawienie zwory w polozeniu 2-3 aktywuje na sta-
e bufor wyjsciowy nadajnika, co jest przydatne podczas uzywania
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Rysunek 6. Rozmieszczenie elementéw modutu Grove_RS485
(a - strona TOP, b - strona BOTTOM)

transmisji RS422, gdy nadajnik polaczony jest bezposrednio z jed-
nym lub wieloma odbiornikami. Ustawienie zwory DE w potozeniu 1-2
umozliwia sterowanie buforem nadajnika poprzez sygnat DE — ten tryb
pracy jest niezbedny, gdy do magistrali RS485 podlaczonych jest wiele
nadajnikéw. Wyjscia nadajnika zabezpieczono diodg TVS1 i wyprowa-
dzono na zlgcze sprezynowe RS422 oraz szpilkowe RS422A. Nadajnik
pozbawiony jest terminatora magistrali, gdyz w przypadku RS422 wy-
magany jest on tylko po stronie odbiornika. W przypadku pracy mo-
dutu jako ostatniego elementu magistrali RS485, terminacja musi by¢
zrealizowana zewnetrznym rezystorem podlaczonym bezposrednio
do zaciskéw zlacza RS422. Uklad U2 buforuje diode LED sygnalizuja-
cq stan linii DI

Wszystkie moduly zmontowane sg na miniaturowych, dwustron-
nych ptytkach drukowanych zgodnych pod wzgledem mechanicz-
nym ze standardem Grove. Rozmieszczenie elementéw przedsta-
wiono na rysunkach 5...8. Montaz jest typowy i nie wymaga opisu.
Zmontowane moduly pokazano na fotografii tytutowe;j.

Moduly nie wymagajg uruchamiania, po montazu i poprawnym
podliaczeniu sg od razu gotowe do pracy.

Adam Tatus, EP
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PREZENTACJE

Wydajne mikrokontrolery, zintegrowane
peryferia - recepta na wyzwania
projektowe nowoczesnych

systemow wbudowanych

Systemy wbudowane rozwijajq sie, obstugujqc coraz
bardziej zlozone aplikacje — od automatyki przemy-
stowej, poprzez inteligentne systemy w samochodach,
az po zaawansowane urzqdzenia IoT. Projektanci
muszq w nich godzi¢ wydajnosé, elastycznosc i nieza-
wodnosé. Mozliwos¢ skalowania rozwiqzania i integra-
cja réznorodnych peryferiow stanowiq klucz do sprosta-
nia tym wyzwaniom i przyszlej rozbudowy projektéw.

Wydajne przetwarzanie danych
i obstuga zadan czasu rzeczywistego

Wspbliczesne systemy wbudowane coraz czes$ciej musza przetwa-
rza¢ dane w czasie rzeczywistym, wykonywaé¢ zaawansowane za-
dania analityczne i jednocze$nie obstugiwac rozmaite protokoty ko-
munikacyjne. Wymaga to nie tylko szybkiego rdzenia (na przyktad
ARM Cortex-M4F pracujacego z czestotliwo$cig do 128 MHz), ale
réowniez efektywnej architektury pamieci oraz niezawodnej obstu-
gi przerwan.

Niezawodna praca
i redukcja ryzyka projektowego

Niezawodno$¢ i minimalizacja ryzyka projektowego sg krytycznie
wazne w aplikacjach przemystowych i motoryzacyjnych, w ktérych
uklady musza dziata¢ niezawodnie w szerokim zakresie temperatur
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i spelnia¢ rygorystyczne normy, takie jak AEC-Q100 Grade 1. Wybér
podzespoléw i architektury systemu zapewniajacych stabilne
dziatanie w tych warunkach jest zatem warunkiem koniecznym.
Dodatkowo projektowanie toru radiowego wymaga szczegétowych
testow i przeprowadzenia procesu certyfikacji, co zwieksza zaréw-
no ryzyko projektowe, jak i koszty.

Zarzadzanie ztozong tacznoscia
i wymaganiami interfejsowymi

Rozwigzania nowej generacji czesto musza komunikowac sig
za posrednictwem wielu przewodowych i bezprzewodowych pro-
tokoléw, takich jak Bluetooth LE, Thread, CAN FD, Ethernet czy
USB. Integracja tych interfejséw przy zachowaniu niskiego zuzycia
energii i wysokiej przepustowos$ci danych stanowi powazne wyzwa-
nie. Poleganie na wielu ukladach scalonych w celu obstugi réznych
standardéw zwieksza powierzchnig plytki PCB i podnosi catko-
wity koszt rozwigzania.

Architektura pamieci jako fundament
elastycznosci i bezpieczenstwa

Nowoczesne mikrokontrolery oferuja znaczna pojemno$¢ pa-
mieci whudowanej, co ma niebagatelne znaczenie dla obslugi za-
awansowanych stosé6w komunikacyjnych i protokolé6w bezpie-
czenstwa. Zwiekszona pojemno$é¢ umozliwia obstuge zlozonych
standardéw radiowych, a takze przechowywanie danych i funkcji



Wydajne mikrokontrolery, zintegrowane peryferia - recepta na wyzwania projektowe nowoczesnych systeméw whudowanych

kryptograficznych dla bezpiecznej komunikacji. Ponadto ulatwia
lokalne przetwarzanie danych, zmniejszajac zaleznos¢ od chmury
iop6znienia. Odpowiednio duza pamie¢ pozwala réwniez obstugi-
wac aktualizacje oprogramowania metodg OTA, co upraszcza wpro-
wadzanie nowych wersji firmware i poprawek bezpieczenstwa
oraz przygotowuje urzgdzenia na przyszle zmiany standardéw.
Bezpieczne skladowanie kluczy kryptograficznych i kodu roz-
ruchowego zwieksza bezpieczenstwo urzadzen, co jest szczeg6l-
nie wazne w rozwigzaniach IoT wymagajacych wysokiego pozio-
mu zaufania.

Przyspieszenie rozwoju i niezawodne dziatanie

Rozwigzania oferujgce sprawdzone projekty referencyjne, wstep-
nie certyfikowane moduly radiowe i komponenty o kwalifika-
cji AEC-Q100 Grade 1 mogg istotnie zredukowaé ryzyko projekto-
we w aplikacjach przemystowych i motoryzacyjnych. Taki pakiet
skraca czas wprowadzenia produktu na rynek, ulatwia zapew-
nienie zgodno$ci z wymaganiami normatywnymi i minimalizuje
koszty certyfikacji. Gwarantuje takze niezawodng prace w szerokim
zakresie temperatur, co daje producentom pewno$¢ spetnienia wy-
magan stawianych systemom o kluczowym znaczeniu.

Integracja peryferiow
dla uniwersalnosci systemu

Mikrokontrolery o wysokim stopniu integracji lgcza w ramach
jednego chipu wiele peryferiéw, takich jak CAN FD, Ethernet, USB,
uktady sterowania silnikami (QEI), akceleratory grafiki, obstuge
dotyku oraz zaawansowane bloki analogowe (ADC/DAC). Pozwala
to uproscic projekt ptytki, skrécié listg elementéw (BOM) i zapewnié
elastyczna konfiguracje systemu — a to z kolei umozliwia tatwe do-
stosowywanie do r6znych wariantéw produktu lub zmieniajacych
sie standardéow. W efekcie projektant zyskuje mozliwosé¢ wydaj-
nego sterowania i monitorowania w czasie rzeczywistym, na przy-
kiad poprzez odczyt informacji zwrotnych z enkodera, pozyskiwa-
nie danych z czujnikéw itp. Bogate opcje interfejséw uzytkownika

z dotykowym sterowaniem i obstugg grafiki sa dzieki temu osiagal-
ne nawet w aplikacjach wrazliwych na koszty.

Przysztosc zaczyna sie juz dzis:
zabezpiecz rozwdj przysztych generacji
systemow whudowanych

Wykorzystujagc skalowalne rozwigzania z obszerng pamiecig
i zintegrowanymi peryferiami, projektanci moga budowac¢ platfor-
my, ktére obstugujg szeroki zakres aplikacji i przysztych aktuali-
zacji, bez koniecznosci dokonywania zmian sprzetowych. Pozwala
to sprosta¢ wymaganiom wydajnosci i niezawodno$ci w $rodowi-
skach przemystowych i motoryzacyjnych, integrowa¢ zaawansowa-
ne interfejsy i faczno$é zgodne z obowigzujacymi i nowo pojawia-
jacymi sie standardami oraz zwiekszaé bezpieczenstwo urzadzen
przy zachowaniu zgodnosci z przepisami.

Na przyktad jedna platforma mikrokontrolera moze postuzy¢ za-
réwno do budowy inteligentnego czujnika przemystowego, jak i mo-
dutu komunikacyjnego w samochodzie — wystarczy odpowiednio
skonfigurowaé¢ pamieé, wlaczy¢ potrzebne peryferia i zaktualizo-
wacé oprogramowanie. Taki model upraszcza projektowanie, zmniej-
sza koszty i gwarantuje dlugoterminows elastycznosc.

Podsumowanie
Pojemna pamie¢ i integracja peryferiéow to nie tylko parametry
produktu — to kluczowe elementy pozwalajace sprostaé wyzwa-
niom obecnym w projektowaniu nowej generacji systeméw wbudo-
wanych. Dzieki architekturom zapewniajagcym elastycznos$é¢, nieza-
wodno$¢ i bezpieczenstwo, projektanci moga tworzy¢ rozwigzania
spelniajace dzisiejsze wymagania i gotowe na jutrzejsze wyzwania.
Ramya Kota
Menedzer marketingu produktowego
Shishir Malav
Menedzer rozwoju biznesu
w grupie rozwigzan bezprzewodowych
firmy Microchip

Przyktad: nowoczesny system bramy garazowe;j

Nowoczesne systemy bram garazowych wymagaja bezpiecznej tacznosci bezprzewodowej, precyzyjnego sterowania silnikiem oraz

przyjaznego interfejsu uzytkownika, a cato$¢ musi miesci¢ sie w kompaktowej i ekonomicznej konstrukgji. Mikrokontroler bezprzewodo-
wy PIC32-BZ6 firmy Microchip odpowiada na te potrzeby dzigki pojemnej pamieci i obstudze wielu protokotéw. Interfejs Bluetooth Low
Energy (BLE) umozliwia zdalny dostep, a pamigci Flash o pojemnosci 2 MB i RAM o rozmiarze 512 kB pozwalaja realizowa¢ zaawansowane
algorytmy sterowania. Zintegrowane moduty PWM, precyzyjny przetwornik ADC wysokiej rozdzielczosci i interfejs QEl zapewniaja doktad-
ne sterowanie silnikiem, sprzezenie zwrotne z czujnikéw i niezawodny pomiar potozenia. Dodatkowo wbudowane funkcje dotykowe i gra-
ficzne umozliwiaja konstrukcje intuicyjnych klawiatur i wyswietlaczy. Jednouktadowe rozwiazanie, takie jak PIC32-BZ6, upraszcza projekt
sprzetu, zmniejsza powierzchnie PCB i obniza koszt systemu, co czyni je idealnym rozwigzaniem dla nowej generacji bram garazowych.
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NOTATNIK KONSTRUKTORA

Kondensatory tantalowe

Kondensatory tantalowe — znamy je od lat, ale chyba
nie do konica. Majq spore pojemno$ci i zachecajqce
parametry, ale czy mozna je stosowaé bez wigkszego za-
stanowienia? W tym artykule rozwazam blaski i cienie
tych popularnych elementéw.

Dla uporzadkowania faktéw: kondensator tantalowy to taki, w kt6-
rym dielektrykiem jest tlenek tantalu (V). Dzigki znacznie wyzszej
warto$ci wzglednej przenikalnosci elektrycznej (25...27) w sto-
sunku do tlenku aluminium (III), dla ktérego wynosi ona 9...10,
mozna budowa¢ kondensatory o mniejszych gabarytach w stosunku
do typowych ,elektrolitéw”. Na rynku mamy dostepne dwa rodza-
je kondensatoréw tantalowych: klasyczne, tudziez konwencjonalne
(czesto po prostu bez zadnych dopiskéw) oraz polimerowe (te pro-
ducenci wyraznie juz oznaczajg). Maja nieco inny uktad warstw
w swojej strukturze — rysunek 1 — zas§ dokladniej r6znig sie materia-
lem katody, czyli elektrody ujemnej. W klasycznych wariantach jest
to tlenek magnanu (IV), w polimerowych... wiagnie polimer. Anoda,
czyli elektrodg dodatnia, w obu wypadkach pozostaje czysty tantal.

Nie chce sie zaglebia¢ w szczeg6ly konstrukceji ani historie rozwo-
ju takiego kondensatora, bo nie o tym jest ten artykut — wolg skupic
sig na praktycznych aspektach jego jestestwa, czyli na tym, jaki po-
zytek mozemy miec z niego my, elektronicy. Na pewno w oczy rzu-
cajg sie mniejsze ich gabaryty w stosunku do zwyczajnych konden-
sator6éw elektrolitycznych, co ma potwierdzenie w twardych danych
- rysunek 2. Tantalowe odpowiedniki potrafig mie¢ nawet piec¢ ty-
siecy (!) razy wiekszy wspdtczynnik CV, czyli iloczyn pojemnosci
i napiecia w odniesieniu do objetosci. Takich rekordzistéw niecze-
sto spotyka sie w hurtowniach — z moich obserwacji wynika, ze kon-
densatory tantalowe SMD (w formie prostopadlosciennych kostek,
jak na rysunku 3) maja objetos¢ co najwyzej kilkukrotnie mniejszg
w odniesieniu do kondensatoréw elektrolitycznych. Niemniej jed-
nak zawsze to jaki§ plus.

Mowi sie o nich, Ze sie nie starzeja. Jako gtéwny powdéd jest wymie-
niany suchy elektrolit (nie ma wigc co wyschngc). Potwierdza to pro-
ducent: na rysunku 4 mamy zalezno$¢ miedzy odsetkiem uszko-
dzonych elementéw w funkcji czasu. Po okresie ,choréb wieku
dzieciecego”, kiedy to wychodza na jaw wady produkcyjne zaréwno

CONVENTIONAL POLYMER

Polymer

Ta,05

Ta Ta

Rysunek 1. Uktad warstw w tantalowym kondensatorze konwencjo-
nalnym i polimerowym [1]

Capacitor Package Max CV
Tantalum Capacitor SMD 63,0 mFv/mm?3
Aluminum Can Cylindrical 11,8 pFv/mm3
Aluminum Polymer Stacked SMD 10,5 uFv/mm3

Rysunek 2. Poréwnanie wspétczynnika CV kondensatoréw elektroli-
tycznych i tantalowych [1]
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Molded Epoxy

Cathode Termination (-) Encapsulation

Conductive Epoxy Connection
to Cathode Termination

Interior of Capacitive
Element Containing Tantalum
— Tantalum Pentoxide (Dielectric)

— Manganese Dioxide (Solid Electrolyte) Anode

Termination (+)

Anode Weld

Tantalum Wire o ination

Rysunek 3. Budowa kondensatora tantalowego w obudowie SMD [1]

kondensator6w tantalowych, jak i elektrolitycznych (pierwsza czesé
wykresu), uszkodzenia tych pierwszych zdarzaja sie péZniej spora-
dycznie. Z kolei elektrolityczni kuzyni po pewnym czasie zaczy-
naja sig masowo ,,sypac”, co wida¢ bardzo dobrze po ptytach glow-
nych komputeréw albo zasilaczach impulsowych.

Z mojego do§wiadczenia wynika, ze taka zaleznos$¢ dla konden-
satoréw tantalowych moze by¢ zachowana, o ile nie zostang one
przegrzane podczas lutowania. Lutujac te kondensatory przy uzyciu
pasty i goracego powietrza musze bardzo uwaza¢ na temperature
oraz czas grzania tych elementéw, zdecydowanie bardziej niz przy
elementach uznawanych powszechnie za latwe do przegrzania, jak
mikrokontrolery czy pamieci elektroniczne. Jezeli tego nie dopil-
nuje, $rednio co trzeci kondensator dostaje zwarcie natychmiast,
co jest — moim zdaniem — szokujaco wysokim odsetkiem. Bywa tez,
ze taki kondensator, ktéry nawet nie odméwil wspétpracy natych-
miast, co objawia si¢ wspanialym wprost zwarciem, potrafi zro-
bi¢ zwarcie po kilkunastu lub kilkudziesieciu godzinach pracy.
Jezeli w tym czasie nie zrobi psikusa, to z reguty dziala juz bezprob-
lemowo. Przez jaki$ czas myslalem, ze kondensatory w zéttych obu-
dowach (spotykane najczesciej) sg w jaki$ sposéb bardziej wrazli-
we od czarnych, ale nie zauwazylem szczegélnej r6znicy na korzysé
ktérejs ze stron.

Dlatego montujac recznie prototypy lub niewielkie serie, staram
sig je lutowaé przy uzyciu zwyklego spoiwa lutowniczego (w formie
drutu) i lutownicy kolbowej. Co ciekawe, przy montazu w fabrykach
SMD ten problem niemal nie wystepuje, w kazdym razie nie czesciej
niz uszkodzenia innych podzespoléw.

Kondensatory elektrolityczne maja powszechnie znang, wyso-
ka zalezno$¢ miedzy pojemnoscia a napigciem, tudziez miedzy po-
jemnoscia a temperaturg. Z tego powodu nie stosuje sie ich w ukta-
dach czasowych, ktére majg mie¢ doktadnos¢ wiekszg niz budzik
wykonany z woskowej §wiecy. Na rysunku 5 mozna zobaczyc
- nieco wyidealizowane, ale oddajace istotg problemu - poréwna-
nie kondensatoréw MLCC (czyli najpopularniej wystepujacych
dzisiaj ,ceramikéw” z dielektrykiem typu X7R lub podobnym)
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Rysunek 4. Odsetek uszkodzen w funkcji czasu [1]

z tantalowymi. Jako najwieksza zaleta jest wskazywana stato$c¢ po-
jemnosci zaré6wno w funkcji temperatury, jak i napiecia. Pojemno$c
wielowarstwowych kondensatoréw ceramicznych w funkcji tempe-
ratury potrafi zmienia¢ sie w r6zny sposob, zaleznie od uzytego die-
lektryka, wigc faktycznie taki kondensator tantalowy jest czyms$
,lepszym” na ich tle. R6wniez pojemnos$¢ w funkcji napiecia réznie
zmienia sig w MLCC: dla dielektryka COG ta zmiana jest praktycz-
nie pomijalna, X5R wykazuje spadek, za§ Y5R juz niemal zupelnie
traci pojemno$¢ po spolaryzowaniu napigciem réwnym nominalne-
mu (6,3 V) - rysunek 6.

Na rysunku 5 mozna zobaczy¢ wizualizacje jeszcze jednej za-
lety kondensatoréw tantalowych w stosunku do ceramicznych
— brak zjawiska elektrostrykcji. Wynika to z ich odmiennej budowy,
poniewaz zamiast wielu cienkich warstw ulozonych naprzemiennie
w bardzo regularny sposéb, stanowig skupisko wielu nieregularnie
ulozonych struktur, co mozna zobaczy¢ na rysunku 7. Dlatego sity
elektrostatyczne oddzialujace miedzy tymi strukturami nie bedg
parly wszystkie w tym samym kierunku, sumujac si¢ — owo cha-
otyczne ulozenie spowoduje wzajemne zniesienie sig odksztalcen.

W dokumencie [1] znajduje sie tabela podsumowujaca wady i za-
lety kondensatoréw elektrolitycznych aluminiowych, polimerowych
aluminiowych, ceramicznych i tantalowych. Oprécz wspomnia-
nych juz zalet ,tantali” przytoczono w niej réwniez to, ze kondensa-
tory tantalowe cechujg sie efektem autoregeneracji, czego ja w mojej
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Rysunek 5. Poréwnanie parametrow kondensatorow MLCC i tantalo-
wych [1]
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Rysunek 6. Zaleznos¢ pojemnosci w funkgji napiecia dla réznych
typow kondensatoréw [2]
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Rysunek 7. Mikrostruktura kondensatora tantalowego [1]
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(Manganese Dioxide (MnO5) or Conductive Polymer)

praktyce nie do$wiadczytem (lub nie bylem tego §wiadom) — kaz-
de przekroczenie dopuszczalnego napiecia lub zamiana polaryza-
cji konczyla sig nieodwracalnym zniszczeniem elementu na skutek
zwarcia. I to jest, moim zdaniem, spora wada kondensatoréw tan-
talowych: o ile zwykle ,elektrolity” zazwyczaj koniczg swéj zywot
utrzymujac pojemno$¢ rzedu kilku procent nominalnej (z powo-
du wyschnigcia), ale rzadziej dochodzi w nich do zwarcia, o tyle
ytantalom” zdecydowanie czeéciej zdarza sie zewrze¢ swoje wy-
prowadzenia, co moze powaznie uszkodzi¢ pozostale podzespoly
w ukladzie. Dlatego w mojej praktyce urzadzenia z kondensatora-
mi tantalowymi pozostawiam dla celé6w testowych wlaczone przez
kilka godzin pod obserwacja, poniewaz w tym czasie ma miejsce
zdecydowanie najwieksza liczba przykrych zdarzen bedacych ich
udziatem. Po tym okresie z reguly mozna im juz zaufac.

Michat Kurzela, EP

Zrédta:

[1] https://www.kyocera-avx.com/docs/techinfo/Tantalum-
NiobiumCapacitors/Tantalum-Capacitors-Characteristics-and-
Component.pdf

[2] https://article.murata.com/en-eu/article/
voltage-characteristics-of-electrostatic-capacitance/
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Ptynna regulacja poziomu gtosnosci

Ze skokowq regulacjq glosnosci spotykamy sie dzisiaj na co dzien — w tele-
wizorach, telefonach czy odtwarzaczach samochodowych. Niekiedy jednak
kwantyzacja poziomow sygnatu audio nam przeszkadza — na jednym kroku
za cicho, na drugim za glosno, kroki zbyt slyszalne, slowem — stale cos jest
nie tak. Niektérym bardziej pasuje stara ,,gatka” lub inny przyrzqd, dajqcy
regulacje plynnq lub quasi-plynng. Co mozna na to zaradzi¢ w XXI wieku?

Niemal od poczatkéw radiotechniki role
regulatora poziomu gloénosci odgrywat po-
tencjometr - czasem tylko zastgpowany

przez transformator z wieloma odcze-
pami, lecz ten zapewnial regulacje sko-
kowa. Oczywiscie zwykle potencjome-
try mechaniczne nadal sg dostepne, lecz

V+

DAC

L

GND

v+ v+ ich problemem (zreszta nie jedynym) jest
brak mozliwoéci sterowania nimi przez Fotografia 1. Potencjometr z silnikiem z serii
R R2 uklad elektroniczny. Wyjatkiem pod tym ALPS RK271[1]
V+
I ~ |
oND [ ]-OR
2]
MWW\
< ™)
[>—
LDR2
3
ouT
L 4 § ":¥ 1
Rysunek 1. Uproszczony schemat regulatora wzmocnienia GNDA

z uktadem réznicowym
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Rysunek 2. Schemat regulatora gtosnosci z fotorezystorami
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Rysunek 3. Wzmacniacz nieodwracajacy sterowany napigciowo

z tranzystorem JFET [2]

wzgledem, catkiem zresztg dobrze dziataja-
cym, sg potencjometry zintegrowane z sil-
nikiem pradu statego - jak na fotografii 1.
Ten wynalazek byl stosowany w sprzetach
z lat osiemdziesigtych i dziewigédziesia-
tych, umozliwiajac uzytkownikowi zaréw-
no zdalng, jak i manualng regulacje pozio-
mu glosnosci. Z uwagi na uzycie silnika
pradu stalego, mozliwe jest ustawienie osi
potencjometru w dowolnym polozeniu po-
przez sterowanie silnikiem za pomocg im-
pulséw o odpowiedniej diugosci.
Obracajace sig samoczynnie pokret-
fo z pewnosciag robi wrazenie, lecz takie
rozwigzanie jest okupione zaréwno sporg
masg i gabarytami, jak réwniez skoficzong
trwaloscig — przede wszystkim samego po-
tencjometru, ktéry przeciez jest elemen-
tem elektromechanicznym. Warto zatem
poj$¢ w strone rozwigzan czysto elektro-
nicznych, ktére sg tych wad pozbawio-
ne. Wprawdzie przy sterowaniu za pomo-
cg urzadzen cyfrowych tytulowa ptynnosé
regulacji moze nie by¢ idealnie odwzoro-
wana, lecz myéle, ze zaproponowane po-
mysly sa w stanie dobrze nasladowacd
ja w wystarczajacym stopniu.
Pierwszy pomyst, jaki przychodzi
mi do glowy, to regulacja pradu Zréd-
fa pradowego, ktére zasila emitery tran-
zystor6w pary r6znicowej -
goly wida¢ na rysunku 1. Ten uklad

Szcze-

moze stuzy¢ zar6wno do wzmacniania, jak
i ttumienia sygnatu. Im wigkszy jest prad
zrédla pradowego, tym wieksze wzmoc-
nienie osigga ten uklad i odwrotnie.
Przeszkoda sa jednak parametry tran-
zystoréw, bowiem zmiana wzmocnienia
0 20 dB wymaga dziesieciokrotnej zmiany
pradu emiteré6w (np. w zakresie 1...10 mA),
za$§ o 40 dB juz stukrotnej (chociazby
1...100 mA). Przy niskim pradzie kolekto-
ra parametry czestotliwo$ciowe tranzysto-
réw sg niezbyt zachwycajace, z kolei przy
wysokim mozemy mie¢ problem zaréw-
no z chlodzeniem, jak i ze zwiekszonym
poziomem szuméw. Cho¢ mozna co$ do-
bra¢, a sama regulacje podzieli¢ na przy-
klad na zakresy. Robilem préby z tego typu

2N3685

R1
—COeo VIN

-V

—O OUTPUT

GAIN CONTROL

regulacja i efekty byly wiecej niz zadowa-
lajace. Sam sygnat sterujacy, w implemen-
tacji zaproponowanej na tym schemacie,
pochodzi z przetwornika cyfrowo-ana-
logowego, ktory steruje zZrédlem prado-
wym. Daje on skwantowane warto$ci na-
piecia na swoim wyjsciu, lecz uzywajac
konwertera o rozdzielczosci 16 lub 24 bi-
téw, mozna uzyskac¢ regulacje niemal po-
zbawiong styszalnych krokéw. Zwlaszcza,
ze napiecie sterujace zrédiem pradowym
mozna odfiltrowaé czlonem RC, co dodat-
kowo zwiekszy plynnosé¢ przej$¢ miedzy
kolejnymi warto$ciami napiecia.

Druga idea, réwniez przeze mnie prze-
testowana, polega na zmianie rezystancji
fotorezystora w optoizolatorze. Schemat
przykladowego rozwigzania znajduje sig
na rysunku 2. Uklad ten jest opcja ,na bo-
gato”, w ktérej mamy zmienng zar6wno re-
zystancje ,,gérna” naszego ,,potencjometru”
(optoizolator LDR1), jak i ,dolng” przy wy-
korzystaniu optoizolatora LDR2. Budujac
taki uklad trzeba jednak konieczne prze-
widzie¢ mozliwo$é jego automatyczne;j ka-
libracji, gdyz fotorezystory majg znacz-
Dodatkowa
izolacja

ne rozrzuty parametréw.

zaleta jest catkowita galwa-

niczna miedzy sygnalem analogowym
a sterujacym. W prototypie, ktéry bada-
fem kilka lat temu, nie bylo fotorezystora
LDR1 (zostal zastapiony stalym rezysto-
rem), a dynamika regulacji i tak siggata
65 dB. Warto jednak ten uklad utrzymy-
wacé w stalej temperaturze, gdyz przy wy-
sokich warto$ciach rezystancji wplyw
temperatury na parametry fotorezystora
jest znaczacy. Dodatkowo, z uwagi na szu-
my, lepiej byloby go chtodzi¢ niz grzac. Jest
to propozycja bardziej dla audiofili, niz dla
zwyklego zjadacza chleba, cho¢ z pozor-
nie dziwnych pomysléw czasem wyklu-
waja sie kolejne.

Na koniec moja ostatnia propozycja, kté-
ra raz zastosowalem w projekcie AVT1729
- czyli zmiana wzmocnienia wykorzy-
stujgca tranzystor JFET. W zakresie ni-
skich napie¢ dren-zrédlo, ten tranzystor
zachowuje sie jak zmienna rezystancja,

Rysunek 4. Wzmacniacz odwracajacy sterowany napieciowo [3]

co doskonale sprawdza si¢ w galgzi ujem-
nego sprzezenia zwrotnego. Rysunek 3 za-
wiera schemat wzmacniacza nieodwraca-
jacego, ktéry — z racji swojej topologii — ma
wzmocnienie nie mniejsze niz 1 V/V. Rolg
szeregowego obwodu RC, znajdujacego sig
miedzy drenem a bramka, jest wprowadze-
nie ujemnego sprzezenia zwrotnego, ktd-
re poprawia liniowo$¢ i zmniejsza przez
to znieksztalcenia. Taki uklad moze mie¢
dynamike nawet 60 dB, lecz jego rolg jest
wylacznie zwiekszanie amplitudy syg-
nalu wejSciowego. Takie umiejscowienie
tranzystora JFET jest jedynym mozliwym
z uwagi na konieczno$¢ pracy z niskim na-
pieciem dren-zrédlo, co zapewnia punkt
,wirtualnej masy” miedzy wejSciami
wzmacniacza operacyjnego — sygnal wej-
§ciowy moze mie¢ amplitude nie wigkszg
niz kilka miliwoltéw, co mozna uznac nie-
mal za potencjal masy.

W odmienny sposéb dziata uklad z ry-
sunku 4 - wprawdzie odwraca faze sygna-
tu, lecz umozliwia réwniez jego tlumienie,
a nie tylko wzmacnianie. Prawe wyprowa-
dzenie tranzystora JFET ma potencjat 0 V,
co gwarantuje poprawne dziatanie wzmac-
niacza operacyjnego objetego petlg ujem-
nego sprzezenia zwrotnego, natomiast lewe
wyprowadzenie nalezy po prostu spolary-
zowac rezystorem do masy. I tutaj mozliwe
jest uzyskanie kilkudziesieciodecybelowe;j
dynamiki, zwlaszcza w zakresie bardzo
wysokich tlumien (praca tranzystora bli-
ska zatkania), lecz trzeba pamietac o tym,
by amplituda sygnalu wejSciowego nie
byta zbyt wysoka, rzedu kilkudziesigciu
miliowoltéw. W przeciwnym razie grozi
to wyjséciem tranzystora JFET z ,omowego”
zakresu pracy.

Michat Kurzela, EP
Zrodla:
[1] https://www.ebay.com/
itm/122943325712

[2] https://www.onsemi.cn/pub/collateral/
an-6603cn.pdf

[3] https:/www.ti.com/lit/an/snoa620/
snoa620.pdf
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Elektronika w systemach ptatniczych

Wspdlczesny swiat platnosci elektronicznych opiera sie
na ztozonym ekosystemie sprzetu, oprogramowania

i standardéw komunikacyjnych, ktéry pozwala na szyb-
kie i bezpieczne przetwarzanie transakcji. Od kart
chipowych po terminale POS, smartfony, bizuterie

i zegarki — kazdy element infrastruktury jest miniaturo-
wym systemem embedded, w ktérym wyspecjalizowane
uktady scalone oraz interfejsy komunikacyjne wspdlpra-
cujq w celu zapewnienia niezawodnosci, bezpieczen-
stwa i wygody uzytkownika.

Elektronika w systemach platniczych obejmuje zaréwno war-
stwe sprzetowa, tj. frontend NFC, uklady Secure Element czy
mikrokontrolery, jak i oprogramowanie embedded, ktére reali-
zuje logike transakcji, generuje kryptogramy i zarzadza pamigcig
oraz komunikacjg. Rola systeméw wbudowanych w platnosciach
nie ogranicza sie jedynie do odczytu kart czy przesylania danych.
Kazdy system musi obstuzy¢ wiele standardéw platniczych, za-
bezpieczy¢ klucze kryptograficzne, chroni¢ przed manipulacjami
fizycznymi i logicznymi oraz zapewni¢ kompatybilnosé z rézny-
mi typami urzadzen koncowych. Jednoczesnie oczekiwane przez
uzytkownikéw tempo transakcji wymaga realizacji wszystkich ope-
racji w czasie nieprzekraczajagcym kilkuset milisekund, co stawia
wysokie wymagania zaréwno przed projektantami uktadéw scalo-
nych, jak i inzynierami embedded odpowiedzialnymi za firmware
i aplikacje.

Artykul ten ma na celu przyblizenie Czytelnikowi tematu elektro-
niki w systemach platniczych, zaréwno od strony kart i urzadzen
mobilnych, jak i terminali POS, bankomat6éw oraz innych urzadzen
wspierajacych platnosci. Omdéwione zostang takze zagrozenia i ata-
ki, ktére w ostatnich latach staly sig istotnym wyzwaniem dla ca-
tego ekosystemu ptatniczego [1].
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Karty ptatnicze i uktady embedded
Stos protokotéw NFC w kartach ptatniczych

Technologia NFC jest rozszerzeniem komunikacji wysokiej cze-
stotliwo$ci (HF RFID) pracujacej w pasmie 13,56 MHz. Standardy
rzadzace ta komunikacjg tworzg wielowarstwowy stos protokotdw,
ktérego poszczegblne warstwy odpowiadaja konkretnym normom
i specyfikacjom. Zrozumienie tego stosu jest zatem kluczowe za-
réwno dla projektowania kart ptatniczych, jak i terminali obstugu-
jacych platnosci zblizeniowe.

Fundamentem calego ekosystemu NFC stosowanego w platnosciach
kartowych jest standard ISO/IEC 14443, definiujacy parametry komu-
nikacji z kartami zblizeniowymi. Sktada sie on z czterech czesci:

* ISO/IEC 14443-1 — fizyczne wlasciwo$ci kart: wymiary, odpor-

no$¢ mechaniczna i srodowiskowa,

* ISO/IEC 14443-2 - interfejs radiowy i sygnalowy: modulacja,

kodowanie bitéw oraz predkosci transmisji,

* ISO/IEC 14443-3 - inicjalizacja komunikacji i procedury anty-
kolizyjne, pozwalajace na jednoznaczng identyfikacje i adreso-
wanie karty w polu czytnika,

ISO/IEC 14443-4 - protok6t transmisji danych (T=CL, czyli con-
tactless), zapewniajagcy niezawodng, blokowg wymiane da-

nych na poziomie sesji, analogicznie do warstwy transportowej
w modelu OSI. [2]

Oprécz ISO/IEC 14443 w ekosystemie NFC funkcjonuje takze nor-
ma ISO/IEC 18092 (znana tez jako NFCIP-1). Jest to fundamentalny
standard NFC opisujagcy komunikacje peer-to-peer miedzy dwoma
pelnoprawnymi urzadzeniami NFC, obstugujacy tryby: aktywny
i pasywny. Norma ISO/IEC 21481 (NFCIP-2) doprecyzowuje zasady
wspdlpracy urzadzen obslugujacych jednoczesnie ISO 18092 i ISO
14443, co jest istotne w kontekscie smartfonéw petnigcych role za-
réwno czytnika, jak i karty, zaleznie od scenariusza uzytkowania
w danym momencie. [7]

Ponad tymi normami funkcjonujg specyfikacje NFC Forum - orga-
nizacji zrzeszajacej producentéw uktadéw i urzadzen, ktéra definiuje
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interoperacyjno$¢ praktycznych implementacji. NFC Forum publi-
kuje specyfikacje cyfrowg (Digital Protocol Specification) opisujaca,
jak korzysta¢ ze standardéw ISO 14443 i ISO 18092 w produktach.
Definiuje ona pig¢ typéw tagéw NFC réznigcych sie pojemnoscia
pamigci, predkoscig transmisji i obslugiwanymi protokotami:

* Tag Type 1 — oparty na ISO/IEC 14443 Type A, pojemnos$¢ typo-

wo 96 bajtéw (teoretycznie z opcjg rozszerzenia do 2 kB),
* Tag Type 2 — oparty na ISO/IEC 14443-3A, bardzo popularny
w prostych aplikacjach,

e Tag Type 3 — oparty na japoniskim standardzie JIS X 6319-4
(FeliCa), stosowany m.in. w kartach transportowych,

* Tag Type 4 — oparty na ISO/IEC 14443-4 (zaréwno typ A, jak
i B), obstugujacy zlozone protokoly APDU; ten typ reali-
zujg karty platnicze EMV,

* Tag Type 5 — oparty na ISO/IEC 15693, przeznaczony do od-

czytu na wiekszych odlegtosciach. [7]

Na poziomie wymiany danych NFC Forum zdefiniowalo format
NDEF (NFC Data Exchange Format) — lekki format binarny prze-
znaczony do pakowania réznych typéw danych, od adreséw URL,
az po rozbudowane struktury binarne. Rekord NDEF zawiera pole na-
gléowka z typem danych (TNF - Type Name Format), dtugoscia tadun-
ku (tzw. payload) i opcjonalnym identyfikatorem. W komunikacji pe-
er-to-peer nad protokolem NDEF pracuje LLCP (Logical Link Control
Protocol), ktéry zapewnia niezawodne, dwukierunkowe przesylanie
danych, analogicznie do warstwy tgcza danych w modelu OSI.

W platnosciach kartowych kluczowa role odgrywa warstwa apli-
kacyjna, czyli standard EMV. Komendy APDU (Application Protocol
Data Unit), zgodne z normag ISO/IEC 7816-4, sg bezposrednio prze-
sylane przez kanal NFC (ISO 14443-4) miedzy kartg a terminalem.
Na tym poziomie realizowany jest dialog, w ktérym terminal wybie-
ra aplikacje platnicza (AID — Application Identifier), odczytuje dane
karty i generuje zadanie autoryzacji. Struktura stosu wyglada za-
tem nastepujgco: warstwa fizyczna (ISO 14443-1 i 14443-2) dostar-
cza bity do warstwy inicjalizacji i antykolizji (ISO 14443-3), ta z ko-
lei do warstwy protokotu transmisji (ISO 14443-4), a nad nig pracuje
warstwa aplikacji EMV operujaca komendami APDU. [2] [7]

Rysunek 1 ilustruje pelny ekosystem standardéw rzadzacych ko-
munikacjg w systemach platnosci zblizeniowych. Komunikacja mie-
dzy urzadzeniem uzytkownika a terminalem sprzedawcy opiera sig
na standardach ISO/IEC 14443 i ISO/IEC 7816-4, nadzorowanych
przez EMVCo i PCI. Zarzadzanie Secure Element po stronie urza-
dzenia mobilnego realizowane jest przez protokoly NCI, SWP+HCI
i GlobalPlatform, natomiast komunikacja z menadzerem ustug

zaufanych (TSM) oraz infrastrukturg bankowag odbywa sig przez
GlobalPlatform i standardy EMVCo.

Komunikacja NFC - tryby pracy i parametry

Komunikacja NFC opiera si¢ na sprzezeniu indukcyjnym,
w ktérym anteny obu urzadzen tworzag wspélne pole magnetycz-
ne o czestotliwos$ci 13,56 MHz. Zasieg transmisji w standardowym
zastosowaniu wynosi zwykle okoto 4 cm, cho¢ w kontrolowanych
warunkach laboratoryjnych mozliwe jest osiggniecie zasiggu rzedu
kilkudziesieciu centymetréw, co, jak zostanie oméwione w dalszej
czesci artykulu, stanowi podstawe niektérych atakéw. Predkosci
przesytu danych siggaja wartosci od 106 kb/s do nawet 848 kb/s,
w zaleznosci od trybu i konfiguracji.

W praktyce NFC wykorzystuje trzy tryby pracy:

* Reader/Writer — urzadzenie inicjuje komunikacje i odczytu-

je dane z tagéw lub kart; terminal platniczy zawsze pracuje
w tym trybie,

* Peer-to-Peer (P2P) — umozliwia dwukierunkowg wymiane da-
nych pomiedzy dwoma urzadzeniami NFC, np. transfer pliku
lub danych miedzy smartfonami,

* Card Emulation - urzadzenie (np. smartfon lub zegarek) zacho-
wuje sig jak karta zblizeniowa, pozwalajac na wykonywanie
platnosci lub autoryzacje dostepu.

W warstwie protokotéw NFC uwzglednione sg mechanizmy
antykolizyjne, ktére umozliwiajg bezkonfliktowa komunikacje,
gdy w polu czytnika znajduje sie wiecej niz jedna karta. Kazda
karta posiada unikalny identyfikator (UID lub NFCID), dzigki kté-
remu terminal moze adresowaé¢ wybrang karte. Mechanizmy anty-
kolizji sg szczegdlnie istotne w §rodowiskach o duzym zageszczeniu
kart — przykladem z zycia wzigtym moze by¢ portfel z wieloma kar-
tami zblizeniowymi [2] [7].

Uktady scalone w kartach

Na rynku dostepne sa specjalizowane uklady scalone prze-
znaczone do kart platniczych, dostarczane przez takie firmy jak
STMicroelectronics, Infineon czy NXP. Uktady Infineon z rodzi-
ny SLE78 i SLE97 integruja funkcje kryptograficzne z obstuga kart
chipowych i zblizeniowych. Mikrokontroler odpowiada za obstu-
ge protokotéw platniczych, w tym EMV i standard ISO/IEC 14443.
EEPROM przechowuje dane uzytkownika i klucze kryptograficz-
ne, pamie¢ Flash lub ROM zawiera firmware karty, a RAM stuzy
do buforowania danych i wykonywania obliczen kryptograficznych
w czasie transakcji.
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Rysunek 1. Ekosystem standardéw NFC/EMV [22]

ipci)

ELEKTRONIKA PRAKTYCZNA 4/2026 35



Secure Element izoluje klucze i mechanizmy kryptograficzne,
znacznie utrudniajac ich odczyt nawet po uzyskaniu fizycznego do-
stepu do karty. Uklady te implementujg akceleratory sprzetowe al-
gorytméw DES, 3DES, AES i RSA, co pozwala na realizacje operacji
kryptograficznych w czasie nieprzekraczajacym kilku milisekund.
Calo$¢ jest zintegrowana w malym chipie, ktéry czerpie energig
z pola elektromagnetycznego terminala (w przypadku kart zblize-
niowych), pobierajac typowo do kilku miliwatéw mocy [3].

Firmware i aplety ptatnicze

Sprzet w kartach ptatniczych realizuje jedynie podstawowe funk-
cje obliczeniowe i komunikacyjne, a logika platnosci oraz zarzadza-
nie bezpieczenstwem lezg po stronie firmware i apletéw. Najczesciej
stosowanymi systemami operacyjnymi sg Java Card i MULTOS. Java
Card pozwala na uruchamianie apletéw w izolowanym $rodowisku,
umozliwiajac weryfikacje transakcji EMV, generowanie kryptogra-
moéw i zarzadzanie pamiecig w sposéb deterministyczny. MULTOS
oferuje podobne mozliwosci, z dodatkowymi mechanizmami zarzg-
dzania kluczami i obstugi certyfikatow.

Aplety platnicze realizujg logike transakcji: generowanie i wery-
fikacje kryptograméw (ARQC — Authorization Request Cryptogram,
ARPC - Authorization Response Cryptogram), obstuge transakcji
offline i online oraz tokenizacje danych w systemach mobilnych.
Niepozorna karta ptatnicza jest wiec w istocie kompletnym, minia-
turowym systemem embedded, w ktérym MCU przetwarza dane,
Secure Element chroni klucze, a aplet odpowiada za logike trans-
akcji [4] [5].

Terminale ptatnicze NFC

Terminal platniczy obslugujacy platnosci zblizeniowe stanowi
zlozony system elektroniczny integrujacy kilka wyspecjalizowa-
nych blokéw funkcjonalnych. Jego podstawowym zadaniem jest
komunikacja radiowa z kartg lub urzadzeniem mobilnym uzyt-
kownika, realizowana zgodnie ze standardami NFC, a takze prze-
kazanie danych transakcyjnych do systemu autoryzacyjnego ope-
ratora platnosci.

Frontend NFC

Kluczowym elementem toru komunikacyjnego terminala platni-
czego jest uktad frontendu NFC odpowiedzialny za fizyczng warstwe
komunikacji radiowej. Uklad ten generuje pole elektromagnetyczne
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Rysunek 2. Schemat blokowy uktadu PN5180 [6]
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Rysunek 3. Schemat aplikacyjny uktadu PN5180 [6]

o czestotliwo$ci 13,56 MHz oraz realizuje modulacje sygnatu na-
dawczego oraz demodulacje sygnatéw odbieranych z karty lub urza-
dzenia mobilnego. Przykiadem takiego ukladu jest NXP PN5180
(rysunki 2...4) — wysokowydajny frontend NFC obstugujacy stan-
dardy ISO/IEC 14443 A/B, ISO/IEC 15693 i NFC Forum, z maksy-
malng mocg nadajnika RF do okolo 1,5 W i interfejsem SPI o prze-
pustowosci do 7 Mbit/s. Uklad zawiera wbudowane mechanizmy
dynamicznego dopasowania anteny (Dynamic Power Control), ktére
automatycznie dostosowujg moc nadajnika do aktualnych warun-
kéw odczytu [6].

Podstawowe parametry elektryczne uktadu zestawiono w tabe-
li 1. Uklad zasilany jest napieciem w zakresie 2,7...5,5 V, co pozwa-
la na wspélprace zar6wno z systemami 3,3 V, jak i 5 V. Nadajnik
RF pobiera do 250 mA z szyny TVDD, co przeklada sie na moc
wyjéciowa wystarczajaca do osiggniecia zgodnos$ci z wymagania-
mi EMVCo na poziomie RF. W trybie czuwania pobér pradu spa-
da do zaledwie 15 pA, co z kolei czyni uklad odpowiednim réwniez
do aplikacji bateryjnych.

Antena NFC

Integralng czescia systemu komunikacji NFC jest antena odpo-
wiedzialna za wytworzenie pola elektromagnetycznego oraz sprze-
zenie indukcyjne z anteng karty lub urzadzenia mobilnego.
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Rysunek 4. Uktad wyprowadzen uktadu NXP PN5180 w obudowie
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Tabela 1. Podstawowe parametry elektryczne uktadu NXP PN5180 [6]

Symbol Parametr Min. Typ. Maks. Jedn.
Ve Napiecie zasilania - pin VBAT 2,7 33 55 Vv
L. . . 1,65 1,8 1,95 Vv
Vooevon) Napiecie zasilania - pin PVDD 7 33 36 v
Voomon Napiecie zasilania - pin TVDD 2,7 5,0 55 v
[ Prad w trybie power-down - 10 - pA
[ Prad w trybie standby - 15 - pA
o . - 180 250 mA
Loocvon) Prad zasilania - pin TVDD - - 300 A
- Temperatura otoczenia -30 +25 +85 °C
T. Temperatura przechowywania -55 +25 +150 °C

W terminalach platniczych stosuje sie najczesciej anteny w posta-
ci wielozwojowych cewek wykonanych w technologii planarnej
(§ciezki na PCB lub na elastycznych laminatach). Projekt anteny
ma bezposredni wplyw na zasigg komunikacji, stabilnoé¢ trans-
misji oraz odporno$¢ systemu na zakldcenia elektromagnetyczne.
Konieczne jest dopasowanie impedancji anteny do uktadu fronten-
du NFC za pomoca obwodu rezonansowego z precyzyjnie dobrany-
mi kondensatorami dopasowujacymi [7].

Ptatnosci mobilne i tokenizacja

Wspélczesne platnosci mobilne funkcjonujg na zasadzie analo-
gicznej do kart zblizeniowych, wprowadzajac dodatkowg warstwe
oprogramowania i bezpieczenistwa. Smartfony, zegarki i inne urza-
dzenia mobilne korzystaja z wbudowanego ukladu typu Secure
Element (SE), Trusted Execution Environment (TEE) oraz Host Card
Emulation (HCE), aby przechowywac i przetwarza¢ wrazliwe dane.

Secure Element w telefonach to izolowany uklad scalony lub ob-
szar mikrokontrolera, w ktérym przechowywane sa klucze krypto-
graficzne, certyfikaty platnicze oraz tokeny. Moze przyjmowac forme
wbudowanego SE na plycie gléwnej, modutu SIM lub karty MicroSD
pelniacej funkcje SE. Host Card Emulation (HCE) pozwala nato-
miast na emulacje karty platniczej bez koniecznosci instalacji
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Rysunek 5. Architektura urzadzenia mobilnego z NFC [24]

fizycznego SE. Dane wrazliwe przechowywane sg w chmurze lub
systemie tokenizacji, a urzadzenie generuje dynamiczne tokeny
w momencie platnosci. Takie rozwigzanie umozliwia elastyczng in-
tegracje z aplikacjami typu wallet i redukuje koszty sprzetowe.

Tokenizacja stanowi kluczowy element bezpieczenistwa w plat-
no$ciach mobilnych. Numery kart (PAN — Primary Account Number)
zastepowane sg tokenami, ktére nie zawierajg danych wrazliwych
i sg powigzane z dynamicznie generowanym kryptogramem, zapew-
niajac autentyczno$c¢ kazdej transakcji. Tokeny mogg mie¢ charakter
jednorazowy lub by¢ przypisane do konkretnego urzadzenia, co do-
datkowo ogranicza ryzyko naduzy¢. Z perspektywy oprogramowa-
nia wbudowanego procesory w telefonach lub TEE zajmujg sie ge-
nerowaniem kryptograméw i weryfikacja tokenéw, Secure Element
zapewnia izolacjg kluczy, a HCE umozliwia elastyczne zarzadzanie
tokenami w warstwie software [8] [9].

Rysunek 6 routingu komend NFC
w urzadzeniu z systemem Android. NFC Controller pelni role

ilustruje mechanizm

przelacznika — na podstawie identyfikatora aplikacji platniczej
(AID), zawartego w komendzie SELECT, kieruje komunikacje
albo do fizycznego Secure Element, albo bezposrednio do proceso-
ra gtéwnego (Host CPU/SoC), gdzie obstuguje ja serwis HCE. Dzigki
temu jedno urzadzenie moze obstugiwac zaréwno aplikacje wyma-
gajace sprzetowej izolacji kluczy, jak i aplikacje oparte na tokeniza-
¢ji chmurowe;j.

Komunikacja i protokoty w systemach
embedded

W systemach platniczych komunikacja miedzy kartg, termina-
lem i systemami bankowymi stanowi fundamentalny element rea-
lizacji transakcji. W przypadku kart zblizeniowych oraz urzadzen
mobilnych wymiana danych z terminalem odbywa sig zgodnie
ze standardem ISO/IEC 14443, ktéry definiuje komunikacje NFC

Android device

SELEGT AID "x° SELECT AID “y

Rysunek 6. Architektura routingu NFC w systemie Android [8]
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typu A i B. Frontend NFC w terminalu odbiera i demoduluje sygnal
z karty lub telefonu, a nastepnie przekazuje dane do mikrokontrolera
poprzez interfejs SPI lub I2C. Mikrokontroler przetwarza je zgodnie
z logika transakcji okreslong w specyfikacjach EMV i generuje od-
powiedz przesylang z powrotem do urzadzenia uzytkownika.

Catly dialog transakcyjny miedzy kartg a terminalem realizowany
jest za pomocg komend APDU (Application Protocol Data Unit), zgod-
nych z normg ISO/IEC 7816-4. Komenda APDU ma strukture zlozo-
na z nagléwka (CLA, INS, P1, P2) oraz opcjonalnego pola danych
i oczekiwanej dtugoéci odpowiedzi. Terminal inicjuje sesje komenda
SELECT, wybierajac aplikacje platnicza po jej identyfikatorze AID
(Application Identifier). Nastepnie wymieniane sg kolejne komendy:
GET PROCESSING OPTIONS inicjuje transakcje i pobiera liste pli-
kéw do odczytu (AFL - Application File Locator), READ RECORD od-
czytuje dane aplikacji, a GENERATE AC (Application Cryptogram)
jest finalng komenda, w odpowiedzi na ktérg karta generuje krypto-
gram ARQC (Authorization Request Cryptogram), unikalny dla danej
transakcji kod uwierzytelniajacy, obejmujacy kwote, walute, date,
losowg liczbe terminala i inne parametry [10].

Po stronie backendu komunikacja terminala z systemami banko-
wymi odbywa sie za posrednictwem szyfrowanych kanaléw, naj-
czeéciej z wykorzystaniem protokotu TLS (Transport Layer Security)
czy tez polagczen VPN. Do przesylania informacji o transakcjach
stosowane sg standardy komunikacyjne ISO 8583 oraz nowszy
ISO 20022. ISO 8583 definiuje strukture wiadomos$ci uzywanych
w transakcjach kartowych, jest to format binarny zlozony z pdl bit-
mapy i elementéw danych o zmiennej diugosci, umozliwiajacy prze-
sytanie danych o kwocie transakcji, typie karty, identyfikatorze ter-
minala oraz kryptogramach do systemu autoryzacyjnego banku.
ISO 20022 to nowszy, oparty na XML i JSON standard komunikacji
finansowej, stopniowo zastepujacy ISO 8583 w infrastrukturze roz-
liczeniowej [10] [11].

Architektura komunikacji w systemach platniczych obej-
muje réwniez mechanizmy bezpieczenistwa na poziomie sieci.
Terminale platnicze muszg by¢ certyfikowane zgodnie ze stan-
dardami PCI DSS (Payment Card Industry Data Security Standard)
i PCI PTS (PIN Transaction Security), ktére okreslajg wymagania
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dotyczace szyfrowania klucza PIN (za pomocg algorytmu Triple
DES lub AES), zarzgdzania kluczami szyfrujacymi (PKI, HSM
— Hardware Security Module) oraz fizycznej odpornosci urzadzen
na manipulacje. Klucze szyfrujace PIN przechowywane sg w de-
dykowanych, odpornych na manipulacje modutach HSM, ktérych
obudowy wyposazone sa w czujniki fizyczne. Préba otwarcia obu-
dowy powoduje natychmiastowe skasowanie kluczy z pamieci ulot-
nej [10] [11].

Inne urzadzenia ptatnicze
Bankomaty

Bankomat stanowi zlozony system, ktdry laczy elementy oblicze-
niowe, interfejsy uzytkownika oraz uktady mechaniczne odpowie-
dzialne za obsluge gotéwki. Z punktu widzenia architektury urza-
dzenia bankomat mozna traktowaé jako komputer przemyslowy
wyposazony w specjalne moduly sprzetowe i polgczony z systema-
mi bankowymi za posrednictwem sieci komunikacyjnej.

Gléwnym elementem sterujgcym jest plyta zawierajaca proce-
sor, pamie¢ oraz kontrolery komunikacji z pozostatymi komponen-
tami. Do podstawowych elementéw bankomatu nalezg takze: czyt-
niki kart (stykowy i zblizeniowy), szyfrujaca klawiatura PIN (EPP
— Encrypting PIN Pad), ekran LCD z panelem dotykowym lub przy-
ciskami mechanicznymi, kasety z banknotami, mechanizm wyda-
wania i weryfikacji gotéwki oraz drukarka paragonéw. Czytnik kart
odczytuje dane zapisane na pasku magnetycznym lub w ukladzie
chipowym zgodnym ze standardem EMYV, ktéry generuje unikalny
kryptogram dla kazdej transakcji.

Szyfrujaca klawiatura PIN (EPP) stanowi jeden z najwazniejszych
elementéw bezpieczenstwa bankomatu z perspektywy systemu
embedded. Jest to autonomiczny modut zawierajacy wlasny mikro-
kontroler, pamie¢ i uklad kryptograficzny, ktéry szyfruje wprowa-
dzony PIN bezposrednio w momencie naciéniecia klawisza, zanim
dane trafig do gléwnego komputera bankomatu. Klucze szyfrujace
sg wstrzykiwane do EPP przez bank podczas procesu inicjalizacji
urzadzenia i nie mogg by¢ odczytane z zewnatrz. Obudowa EPP wy-
posazona jest w czujniki antytamper: czujnik otwarcia, czujnik tem-
peratury, czujnik napiecia zasilania i siatke przewodéw wykrywajaca
wiercenie. Kazda préba fizycznego dostepu do wnetrza modutu skut-
kuje natychmiastowym skasowaniem kluczy.

Mechanizm dystrybucji banknotéw pobiera je z odpowiednich
kaset i transportuje do podajnika. System detekcji kontroluje gru-
bos¢ i rozmiary banknotéw za pomoca czujnikéw optycznych i me-
chanicznych, aby upewnic sie, ze wydawany jest pojedynczy, auten-
tyczny banknot. W przypadku wykrycia nieprawidtowosci banknot
kierowany jest do pojemnika odrzutu, a system wybiera kolejny eg-
zemplarz. Dane transakcyjne sg przetwarzane przez gléwny kon-
troler bankomatu, a nastgpnie przesylane do procesora transakcyj-
nego za posrednictwem interfejsu komunikacyjnego. System ten
przekazuje zadanie do odpowiedniej sieci ptatniczej, ktéra kieruje
je do banku wydajacego karte w celu autoryzacji operacji [12].

Zagrozenia i ataki na elektroniczne systemy
ptatnicze

Powszechno$¢ systeméw platniczych opartych na elektroni-
ce czyni je atrakcyjnym celem dla przestepcéw. Ataki na te syste-
my mozna podzieli¢ na dwie gléwne kategorie: fizyczne, polegajace
na manipulacji sprzetem oraz logiczne, wykorzystujace stabosci pro-
tokol6éw i oprogramowania. Ponizej om6éwiono najwazniejsze z nich,
ze szczegblnym uwzglednieniem aspektéw technicznych istotnych
z perspektywy inzyniera systeméw wbudowanych.

Naktadki na klawiatury
i czytniki kart (skimming)

Skimming to metoda polegajaca na instalacji falszywych urza-
dzen w poblizu lub bezposrednio na prawdziwym terminalu lub
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bankomacie, w celu przechwycenia danych karty i numeru PIN.
Z perspektywy embedded ataki te s przyktadem wyrafinowanej in-
zynierii sprzetowej i miniaturyzacji elektroniki.

Skimmer na czytnik kart (ang. card skimmer) to cienkie
urzadzenie montowane nad wlasciwym czytnikiem banko-
matu lub terminala POS. Odczytuje ono dane z paska magne-
tycznego karty podczas jej wsuwania. Dane sg przechowywane
w wewnetrznej pamieci Flash lub przesylane bezprzewodowo,
najcze$ciej przez modutl Bluetooth lub GSM. Skimmery nowej ge-
neracji wykonane sg z tworzyw sztucznych drukowanych w tech-
nologii 3D i pomalowane na kolor obudowy bankomatu, co czyni
je praktycznie niewidocznymi dla nie§wiadomego uzytkowni-
ka. Réwnolegle z czytnikiem kart instalowana jest falszywa na-
kladka na klawiature (ang. PIN pad overlay), cienka warstwa elek-
troniki montowana bezposrednio na oryginalnej klawiaturze EPP,
rejestrujgca naciskane klawisze i zapamietujgca wprowadzone
kody PIN. Alternatywnie przestgpcy montujg miniaturowa kame-
re skierowang na klawiature. Bywa ona umieszczana w listwach
ozdobnych bankomatu [15] [16].

Bardziej zaawansowang odmiang skimmingu jest tzw. shim-
ming, atakujacy karty chipowe EMV. Shim to niezwykle cienki, ela-
styczny obwdd drukowany o grubosci zaledwie kilkudziesigciu mi-
krometréw, wsuwany miedzy karte a styk czytnika. Pasozytniczo
pobiera zasilanie z czytnika i przechwytuje komunikacje APDU
miedzy kartg a terminalem. Cho¢ dane karty chipowej sg trud-
niejsze do sklonowania niz dane z paska magnetycznego, shim
moze przechwyci¢é wrazliwe informacje wystarczajace do prze-
prowadzenia transakcji w trybie paska magnetycznego (mag-stripe
fallback) lub atakéw na protokét. Organy regulacyjne i sieci plat-
nicze stopniowo ograniczaja mozliwos$¢ fallbacku do paska magne-
tycznego, aby zniwelowaé ten wektor ataku [15] [16].

Ataki na protokoét EMV - relay i pre-play

Ataki na warstwe protokolowg systeméw EMV sg bardziej wy-
rafinowane i wymagajg doglebnej znajomosci specyfikacji ptatni-
czych. Badacze zidentyfikowali kilka klas podatnosci, ktére — cho¢
teoretycznie sg znane od lat — wciaz stanowig realne zagrozenie
w praktycznych implementacjach [13].

Atak relay (przekaznikowy) polega na nielegalnym rozszerzeniu
zasiegu komunikacji NFC miedzy kartg ofiary a zto§liwym termi-
nalem. Atakujacy potrzebuje dwéch urzadzen: tzw. mole (kreta),
urzadzenia dziatajacego w poblizu karty ofiary i emulujacego ter-
minal oraz tzw. ghost (ducha), urzadzenia przy prawdziwym ter-
minalu platniczym emulujgcego karte. Oba urzadzenia komu-
nikuja sie ze sobg przez Internet lub sie¢ mobilng, przekazujac
w czasie rzeczywistym komendy i odpowiedzi APDU. Z perspekty-
wy terminala wyglada to jak normalna transakcja z karta, podczas
gdy prawdziwa karta moze znajdowac sie nawet kilkadziesiat kilo-
metréw dalej. Atak ten jest mozliwy, poniewaz standard NFC nie
zawiera mechanizmu weryfikacji odleglosci miedzy kartg a termi-
nalem [13] [14].

Badania potwierdzily praktyczng wykonalno$¢ ataku relay przy
uzyciu powszechnie dostepnych smartfonéw z systemem Android
i dedykowanych aplikacji NFC. Czas op6znienia wprowadzany
przez lacze internetowe jest na tyle matly, ze miesci sie w limitach
czasowych protokolu EMV. Skuteczng metodg obrony przed ata-
kami relay jest wprowadzenie mechanizméw distance bounding,
protokoléw kryptograficznych mierzacych czas przesylu sygna-
tu w celu weryfikacji fizycznej bliskosci urzadzen. Ich wdrozenie
w kartach platniczych pozostaje jednak wyzwaniem sprzgtowym
i standaryzacyjnym [13].

Schemat ataku relay przedstawiono na rysunku 7. Lewy smart-
fon znajduje sie w poblizu karty ofiary i emuluje terminal NFC,
przechwytujac komendy APDU. Dane sg przesylane przez serwer
posredniczacy do prawego smartfona, ktéry przy prawdziwym

czytniku NFC emuluje karte platniczg. Opcjonalny komputer po-
sredniczacy umozliwia dodatkowo modyfikacje przesylanych
danych w locie, realizujac atak Man-in-the-Middle na poziomie
protokolu APDU. Z perspektywy terminala transakcja wyglada
calkowicie normalnie. Karta i terminal komunikuja sig zgodnie
ze specyfikacjg EMV, cho¢ fizycznie dzieli je dowolna odlegtosc.

Atak pre-play wykorzystuje stabos¢ generatoréw liczb losowych
w terminalach. W protokole EMV terminal generuje losowa licz-
be (Unpredictable Number — UN), ktérg karta wigcza do oblicze-
nia kryptogramu ARQC. Jesli generator UN w terminalu jest prze-
widywalny lub staby, atakujacy moze z wyprzedzeniem naktonic
karte do wygenerowania kryptograméw dla przysztych wartosci
UN i uzy¢ ich pézniej do przeprowadzenia falszywych transakc;ji.
Badania wykazatly, ze niektére terminale uzywaja sekwencji liczb
pseudolosowych opartych na czasie systemowym lub prostych
licznikach, co czyni UN przewidywalnymi [13].

Atak okres$lany mianem contactless limit bypass polega na mani-
pulacji danymi transakcji w celu ominiecia limitu kwotowego dla
transakcji zblizeniowych bez weryfikacji PIN. Atakujacy modyfiku-
je dane wymienianych komunikatéw APDU, np. walute transakcji
lub flagi konfiguracyjne tak, aby terminal zakwalifikowat transak-
cje powyzej limitu jako mieszczaca sie w limicie, akceptujac jg bez
zadania PIN. Eksperymenty wykazaly, ze podatno$¢ ta dotyczyta za-
réwno kart Visa, jak i Mastercard, cho¢ sieci platnicze wydaty aktu-
alizacje specyfikacji czeSciowo adresujace ten problem [13].

Ataki typu Man-in-the-Middle i podstuch NFC

Podstuch (eavesdropping) komunikacji NFC jest mozliwy dzie-
ki temu, ze sygnal radiowy 13,56 MHz nie jest kierunkowy i pro-
paguje sig do$¢ swobodnie w przestrzeni. Atakujacy wyposazony
w odpowiednio czulg antene moze rejestrowac transmisje NFC z od-
leglosci od kilkudziesigciu centymetréw do kilku metréw, w zalez-
noéci od mocy terminala i charakterystyki srodowiska elektromag-
netycznego. Przechwycone dane mogg zawiera¢ numer karty (PAN),
date wazno$ci, imie i nazwisko posiadacza oraz inne dane aplikacji,
w zaleznosci od konfiguracji karty i sieci platniczej [14].

Atak Man-in-the-Middle (MITM) w komunikacji NFC jest trud-
niejszy do wykonania niz pasywny podstuch, poniewaz wymaga
jednoczesnego aktywnego uczestnictwa w obu kierunkach komu-
nikacji, bez ryzyka wykrycia przez zadng ze stron. W kontekscie
NFC realizowany jest zazwyczaj jako kombinacja ataku relay z mo-
dyfikacja przesylanych danych. Skuteczno$é¢ ochrony kryptogra-
ficznej w postaci dynamicznie generowanych kryptograméw ARQC
sprawia, ze przechwycone dane transakcji nie moga by¢ bezpo-
$rednio odtworzone do kolejnej transakcji. Jednak dane statycz-
ne karty (PAN, data wazno$ci) mogg by¢ uzyte do transakcji typu
Card Not Present (CNP), np. zakupéw w Internecie, ktére nie wyma-

gaja dynamicznego kryptogramu [13] [14].

il e ) L
Rysunek 7. Naktadkowy skimmer na terminal POS z modutem Blue-
tooth [23]
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Ataki side-channel na uktady kryptograficzne

Ataki typu side-channel (kanalem bocznym) to klasa atakéw,
ktéra zamiast famania algorytmu kryptograficznego wprost, wy-
korzystuje fizyczne wlasciwosci urzadzenia ujawniajace informa-
cje o przetwarzanych danych. Sg one szczegdlnie grozne dla ukta-
déw embedded realizujacych operacje kryptograficzne, w tym dla
Secure Element w kartach platniczych i terminalach [17].

Metody Simple Power Analysis (SPA) i Differential Power Analysis
(DPA) polegaja na pomiarze poboru pradu ukitadu scalonego pod-
czas obliczen kryptograficznych. Poniewaz tranzystory CMOS po-
bieraja prad proporcjonalnie do przetwarzanych danych (w wyniku
ladowania i rozladowywania pojemnosci pasozytniczych), ana-
liza ksztaltu przebiegu poboru mocy moze ujawni¢ przetwarzane
dane, a w konsekwencji klucze kryptograficzne. DPA wykorzystu-
je statystyczng analize wielu przebiegéw, pozwalajac na ekstrakcje
kluczy nawet z zaszumionych pomiaréw. Badania z uzyciem stan-
dardowego oscyloskopu i niedrogich sond pradowych wykazaty po-
datno$¢ wielu komercyjnych ukladéw kryptograficznych na tego ro-
dzaju ,nastuch” [17].

Metoda Electromagnetic Analysis (EMA) jest analogiczna do DPA,
lecz zamiast poboru pradu mierzy promieniowanie elektromagne-
tyczne emitowane przez uklad podczas obliczen. Zaletg jest mozli-
wos¢ lokalizacji konkretnych obszaréw uktadu (np. rejestréow prze-
chowujgcych klucz) i selektywne podstuchiwanie ich aktywno$ci.
Metoda ta jest szczeg6lnie groZna, poniewaz nie wymaga fizycz-
nego kontaktu z uktadem ani modyfikacji jego potaczen [17].

Ataki (fault injection) pole-
gaja na celowym zakléceniu pracy ukladu w celu wywotania ob-

przez wstrzykiwanie bledéw

liczeniowego bledu, ktéry moze ujawni¢ informacje o kluczu lub
oming¢ procedurg weryfikacji. Zakl6cenia mogg by¢ wprowadzane
przez chwilowe zmiany napiecia zasilania (voltage glitching), krét-
kie impulsy elektromagnetyczne (EM glitching) lub naswietlenie
ukladu laserem (laser fault injection). Producenci chipéw kryptogra-
ficznych stosuja szereg srodkéw zaradczych: losowe maskowanie
operacji kryptograficznych, powielanie obliczen i weryfikacjg sp6j-
nosci wynikéw, czujniki anomalii napiecia i czestotliwosci zegara
oraz fizyczne ekranowanie uktadu metalowa warstwa nad struktu-
rg krzemowa [17].

Malware NFC i ataki na aplikacje mobilne

Najnowszg i dynamicznie rozwijajaca sie kategorig zagrozen
sg ataki z wykorzystaniem zlosliwego oprogramowania na smart-
fonach, uzywajace funkcji NFC do oszustw finansowych. W 2024
i 2025 roku badacze i firmy z branzy cyberbezpieczefnistwa odnoto-
wali gwaltowny wzrost liczby takich incydentéw [18] [19].

NGate to zlosliwe oprogramowanie dla systemu Android, wy-
kryte przez badaczy z firmy ESET, ktére umozliwia przekazywanie
danych NFC z zainfekowanego urzadzenia ofiary do urzgdzenia
kontrolowanego przez przestepce. Atak przebiega dwuetapowo:
w pierwszym etapie ofiara jest naklaniana (przez phishing, falszy-
we SMS-y lub potgczenia telefoniczne podszywajace sie pod bank)
do zainstalowania falszywej aplikacji bankowej zawierajacej kom-
ponent NGate. W drugim etapie, gdy ofiara zblizy swoja karte plat-
niczg do zainfekowanego smartfona, aplikacja przechwytuje dane
NFC karty i w czasie rzeczywistym przekazuje je przestepcy.
Przestepca uzywa osobnego urzadzenia do emulacji karty ofiary
i dokonuje wyplat z bankomatu. Firma ESET odnotowata w 2024
roku 35-krotny wzrost liczby atakéw z wykorzystaniem technolo-
gii NFC w poréwnaniu z rokiem poprzednim [18].

SuperCard X to kolejna rodzina zlo$liwego oprogramowania
NFC, zidentyfikowana w 2025 roku, dziatajgca na zasadzie podob-
nej do NGate, lecz oferujaca przestepcom bardziej zaawansowane
mozliwo$ci operacyjne. SuperCard X jest dystrybuowany w mode-
lu MaaS (Malware-as-a-Service), co oznacza, ze twércy udostep-
niajg go innym przestepcom za oplatg abonamentowa. Zawiera
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Rysunek 8. Schemat ataku typu relay [21]

panel zarzadzania kampaniami oraz gotowe szablony falszywych
aplikacji bankowych dla réznych krajéw i instytucji. Ataki z wy-
korzystaniem SuperCard X zostaly odnotowane w Polsce. CERT
Polska wydat ostrzezenie po wykryciu incydentéw, w ktérych ofia-
ry tracity srodki z kont bez §wiadomo§ci, ze ich karta fizycznie ni-
gdy nie opuscita portfela [18] [19].

Z technicznego punktu widzenia zaréwno NGate, jak
i SuperCard X wykorzystujg biblioteki Android NFC API do-
stepne dla aplikacji dziatajacych na nieodblokowanych urza-
dzeniach, a do emulacji karty uzywajg mechanizmu Host Card
Emulation (HCE) - tego samego, ktéry stosujg legalne aplika-
cje mobilne. Ochrona przed tego rodzaju atakami lezy zaréwno
po stronie systemu operacyjnego (ograniczenia uprawnien NFC,
weryfikacja aplikacji), jak i po stronie bankéw (analiza behawio-
ralna transakcji, weryfikacja geolokalizacji urzadzenia podczas
transakcji) [18] [19].

Trendy i kierunki rozwoju

Systemy platnicze rozwijajg sie w kierunku wigkszej integracji,
elastycznosci i bezpieczenstwa, przy jednoczesnym zmniejszeniu
zalezno$ci od dedykowanego sprzetu. Jednym z najwazniejszych
trend6éw sg terminale typu softPOS, aplikacje ptatnicze dziatajace
na standardowych urzadzeniach mobilnych, takich jak smartfony
czy tablety z systemem Android.

SoftPOS umozliwia realizacje platnosci zblizeniowych i karto-
wych bez koniecznoéci posiadania dedykowanego terminala, wy-
korzystujac front-end NFC oraz wbudowane mechanizmy bez-
pieczenstwa (Trusted Execution Environment i Secure Element)
do generowania tokendéw i kryptograméw. Standard PCI Mobile
Payments on COTS (MPoC) okresla wymagania bezpieczenstwa dla
takich rozwigzan. MPoC buduje sie na wcze$niejszych normach
SPoC (Software-based PIN entry on COTS) i CPoC (Contactless
Payments on COTS) i obejmuje sytuacje, w ktérych zar6wno dane
PIN, jak i dane kart zblizeniowych sg przetwarzane na tym samym
urzgdzeniu ogblnego przeznaczenia (COTS - Commercial Off-
The-Shelf). Standard MPoC zapewnia, ze transakcje realizowane
w aplikacjach softPOS spelniajg wymagania bezpieczenstwa PCI,
a klucze kryptograficzne i dane kart sg chronione réwnorzednie
do tradycyjnych terminali [13] [14].

Kolejnym istotnym kierunkiem rozwoju jest integracja biometrii
jako warstwy autoryzacji transakcji. Czytniki linii papilarnych,
kamery do rozpoznawania twarzy (Face ID, skanery teczéwki) oraz
sensory zyl dloni sa coraz czesciej stosowane zaréwno w smart-
fonach realizujacych platnosci mobilne, jak i w dedykowanych



Elektronika w systemach ptatniczych

terminalach oraz bankomatach. Z perspektywy inzyniera ozna-
cza to konieczno$é integracji dedykowanych ukladéw przetwa-
rzania biometrycznego z istniejaca architekturg Secure Element
i TEE. Dane biometryczne musza by¢ przetwarzane i przechowy-
wane wylacznie w izolowanym $rodowisku, nigdy nie opuszczajac
chronionego obszaru procesora.

Rosngce znaczenie majg tez platno$ci w ekosystemie IoT. Zegarki,
opaski fitness, inteligentne samochody, lodéwki czy systemy au-
tomatyki domowej stajg sie pelnoprawnymi urzgdzeniami ptatni-
czymi. Z perspektywy projektantéw oznacza to czgsto koniecz-
no$¢ miniaturyzacji frontendu NFC, ukladéw kryptograficznych
i Secure Element do rozmiaréw i poboru mocy akceptowalnych
dla urzadzen ubieralnych zasilanych malymi akumulatorami.
Integracja frontendu NFC, MCU i Secure Element w jednym chipie
(tzw. SoC - System on Chip) upraszcza projektowanie, zwieksza nie-
zawodnos$¢ i skraca czas wdrozenia nowych produktéw [13] [14].

Istotnym trendem jest takze stopniowe upowszechnianie
sie platnosci biometrycznych na karcie (on-card biometrics).
Karty platnicze wyposazone we wbudowany czytnik linii papi-
larnych umozliwiajg autoryzacje transakcji zblizeniowych bez
koniecznosci wprowadzania numeru PIN, nawet powyzej stan-
dardowego limitu zblizeniowego. Czytnik linii papilarnych jest
zintegrowany z chipem karty, a wzorzec biometryczny przecho-
wywany jest w Secure Element karty i nigdy nie jest przesylany
poza karte. Energia potrzebna do odczytu i weryfikacji biome-
trycznej pobierana jest z pola elektromagnetycznego anteny ter-
minala. Takie rozwigzanie laczy wygode platnosci zblizeniowych
z poziomem bezpieczefistwa wlasciwym dla weryfikacji biome-
trycznej [3] [4].

Na poziomie protokoléw platniczych trwa systematyczne wdra-
zanie do transakcji internetowych standardu EMV 3-D Secure 2.x
(3DS2), ktéry wprowadza bogate uwierzytelnianie oparte na da-
nych kontekstowych (geolokalizacji, historii transakcji, danych
urzadzenia), redukujac liczbe przypadkéw wymagajacych dodat-
kowego potwierdzenia przez uzytkownika, przy jednoczesnym
podwyzszaniu poziomu bezpieczenstwa. Z perspektywy inzyniera
systeméw embedded oznacza to konieczno$¢ implementacji zesta-
woéw SDK 3DS2 w aplikacjach mobilnych i integracje z TEE urza-
dzenia w celu bezpiecznego przesylania danych kontekstowych
do serwera autoryzacyjnego [8] [9].

Podsumowanie

Systemy ptatnosci elektronicznych stanowig zlozony ekosystem,
w ktérym wspélpracujg uklady scalone, mikrokontrolery i oprogra-
mowanie embedded, zapewniajac zaré6wno komunikacje, jak i bez-
pieczenstwo transakcji. Wielowarstwowy stos protokotéw NFC,
od fizycznej warstwy ISO/IEC 14443, przez format NDEF, az po ko-
mendy APDU standardu EMV, tworzy sp6jng architekture, w ktérej
kazda warstwa pelni precyzyjnie zdefiniowang role. Karty platni-
cze, terminale POS oraz urzadzenia mobilne integruja funkcje NFC,
Secure Element i mechanizmy kryptograficzne, umozliwiajac reali-
zacje platnosci zblizeniowych oraz obstuge tokenéw.

Elektronika odgrywa kluczowg role réwniez w bankomatach
i systemach samoobstugowych, gdzie mikrokontrolery wspéipra-
cuja z szyfrujacymi klawiaturami PIN, czujnikami antytamper
i mechanizmami dystrybucji gotéwki, zapewniajac bezpieczen-
stwo i niezawodno$¢ operacji. Cyberbezpieczenstwo tych syste-
mow jest jednak nieustannie wystawiane na prébe, od fizycznych
atakéw skimmingowych, przez wyrafinowane ataki na protokét
EMYV, po zlo$liwe oprogramowanie NFC nowej generacji, takie jak
NGate czy SuperCard X. Zrozumienie zaréwno architektury sprze-
towej, jak i wektor6w atakéw, jest zatem niezbedne dla inzynie-
réw projektujacych systemy platnicze.

Kierunki rozwoju, tj. softPOS, biometria na karcie, ptatno-
$ci IoT i integracja SoC, wskazujg na dalszg miniaturyzacje

PAYMENT

iupowszechnienie elektroniki platniczej, przy jednoczesnym wzro-
$cie wymagan w zakresie bezpieczenstwa i certyfikacji. Systemy
platnicze pozostajg jednym z najbardziej wymagajacych i fascynu-
jacych obszaréw zastosowan nowoczesnej elektroniki embedded, 1a-
czac szybkos¢, niezawodno$é i bezpieczenstwo w globalnym $rodo-
wisku finansowym.

Filip Krzyzanski
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TEMAT SPECJALNY

Si vis pacem, para bellum cum
intelligentia artificiali

Jesli chcesz pokoju, szykuj sie do wojny z uzyciem Al

Roboty walczqce z ludzmi to klasyczny motyw w po-
wiesciach i filmach SE Zwykle jednak roboty wymy-
kajq sie spod ludzkiej kontroli i atakujq swoich twor-
cow. W rzeczywistosci jednak to cztowiek wskazuje cel
maszynie, pozostawiajqc jej jedynie mozliwosé wyboru
drogi do tego celu.

Wojna na Ukrainie trwa juz ponad cztery lata. Codziennie kraj jest
atakowany setkami, jesli nie tysigcami dronéw i pociskéw rakieto-
wych, bronigc sig¢ wlasnymi systemami antydronowymi i kontrata-
kujac takze z uzyciem dronéw. Pod koniec lutego USA i Izrael za-
atakowaty Iran, na co ten kraj odpowiedziat wlasnym kontratakiem
dronowym i rakietowym. Na tyle skutecznym, ze USA zmuszone
byly poprosi¢ Ukraine o pomoc w zwalczaniu uzywanych przez
Iran dronéw opartych na rosyjskich modyfikacjach serii Shahed.
Tymczasem nasz kraj w ramach programu SAFE planuje zakupic¢
od Ukrainy technologie antydronowa, a nasze wojsko nawigzu-
je wspolprace z wojskiem ukrainskim, by lepiej zrozumie¢ walke
na drony. Wszystko to wskazuje na duzy potencjal rynku bojowych
bezzalogowcéw, szczegdlnie jesli te rozwigzania beda znaczaco tan-
sze od broni konwencjonalnej, jak rakiety Patriot czy tradycyjne my-
§liwce i bombowece.
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W Polsce juz dziata szereg firm produkujgcych drony i systemy
antydronowe, ale wedlug réznych zrédet do niedawna latwiej im
bylo sprzedawaé swoje produkty w innych krajach, niz polskiemu
wojsku czy innym stuzbom. W obecnej sytuacji geopolitycznej, gdy
USA jest nieobliczalnym sojusznikiem, a Rosja od lat dgzy do kon-
fliktu z krajami NATO, Polska musi sie sama szykowaé¢ do obrony
nie tylko swoich granic, ale tez do obrony (wraz z innymi krajami)
granic UE. Zagrozenie ze strony Rosji jest realne, eksperci wska-
zujg na rosnaca liczbe cyberatakéw, préby ingerencji w wyniki wy-
boréw w réznych krajach, a takze niedawne incydenty z dronami
nad europejskimi lotniskami. W zwigzku z tym zagrozeniem UE
w trakcie polskiej prezydencji zaczela przygotowywaé program
SAFE, zapewniajacy krajom unijnym korzystne, diugoterminowe
pozyczki na zbrojenia. Polska w ramach tego programu miala otrzy-
mac¢ 186 miliardéw zlotych, do wykorzystania juz od kwietnia br.
Jednym z planowanych wydatkéw byt zakup technologii obrony an-
tydronowej od Ukrainy.

Ze wzgledu na to, jak bardzo zmienilo sie pole bitwy w ostatnich
latach i jak duzg rolg obecnie odgrywajg drony, warto przyjrzec sie
blizej stosowanym rozwigzaniom. Czytelnika zaskoczy¢ moze, jak
wiele elementéw tych systeméw to czesci prosto ze zwyklego skle-
pu dla elektronikéw-hobbystéw. Systemy sterowania lotem by-
wajg oparte o 32-bitowe mikrokontrolery ARM oraz zyrokompasy
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Fotografia 1. Rosyjski dron-pocisk Geran-5

i akcelerometry MEMS, a zaréwno operator, jak i wbudowany sy-
stem Al uzywaja do obserwacji terenu komercyjnych moduléw ka-
mer, ktére produkowane sg do systemdéw monitoringu (majg one bo-
wiem wigksze sensory niz w kamerach do smartfonéw i sa mniej
wymagajace od sensor6w stosowanych w aparatach cyfrowych).
Same drony i platowce wykonywane sg technikami spotykanymi
zar6wno w modelarstwie RC, jak i w produkcji maszyn wyczyno-
wych. Branza zbrojeniowa moze zatem zaoferowaé w przyszlosci
posady nie tylko dla inzynier6w lotnictwa, ale tez programistéw sy-
steméw embedded, specjalistéw od Al i widzenia maszynowego,
projektantéw systeméw FPV i komunikacyjnych. Przyjrzyjmy sie
zatem dronom, ktére tocza wojne za nasza wschodnig granica.

Rosyjskie drony i roboty na polu walki

Rosyjska filozofia uzbrojenia jest do$¢ tradycyjna — wszystkie
drony produkowane sa wedlug konkretnych specyfikacji i do re-
alizacji konkretnych zadan. Pozwala to na latwe skalowanie pro-
dukcji. Na poczatku wojny trzon uzbrojenia dronowego stanowity
konstrukcje iranskie serii Shahed, ale w ostatnich latach Rosja prze-
rzucila sie na wilasne modyfikacje tych dronéw, czasami na tyle
zaawansowane, ze dostajg wlasne oznaczenia. Produkcja znajdu-
je sig daleko poza linig frontu, w kilku duzych osrodkach. W ten
spos6b Rosja redukuje ryzyko ataku na fabryki, ale z drugiej strony
transport i logistyka sg duzo kosztowniejsze. Przyjrzyjmy sie zatem
na poczatek dronom latajacym.

Geran-5 (fotografia 1) to dron-pocisk przeznaczony do atakéw ka-
mikaze, a wykonany zostal z wlékna weglowego na stalowym szkie-
lecie. Naped stanowi chinski silnik turboodrzutowy Telefly TJ200
zapewniajacy predkos¢ do 600 km/h i zasieg 950 km. Réwniez chin-
ski jest modul lacznosci (Xingkai Tech XK-F358), ktéry pozwala
na przesylanie obrazu, dzwigku i innych danych w obie strony, two-
rzgc z innymi modulami samoorganizujacg sig sie¢ mesh. Co cie-
kawe, takie moduty mozna kupi¢ na AliExpress za okolo 9 tysiecy
zlotych. System nawigacji jest za to produkcji rosyjskiej i rzeko-
mo wykazuje odporno$¢ na zagluszanie. Uzywa bowiem zestawu
6...12 anten polaczonych w jeden system pozwalajacy odr6znié bli-
skie sygnaly zaklécajgce od odlegtych sygnatéw satelitéw. Za to zu-
pelnie nierosyjskie okazaly sie takie komponenty, jak mikrokontro-
ler DSP TMS320C6748 od firmy Texas Instruments, z ktdrej fabryk
pochodzi tez kilka innych komponentéw. Infineon Technologies
i CTS Corporation réwniez produkujg czeSci stosowane
w Geranie-5. W innych dronach (gtéwnie w systemach sterowania)
mozna znalez¢ mikrokontrolery z serii STM32F4, ale te powoli sg za-
stepowane rosyjskimi uktadami ARM 1986VE1AT produkowany-
mi przez Milandr. No, ale czy Czytelnik spodziewalby sig obecno-
$ci moduléw Nvidia Jetson Orin Nano i TX2 w dronach Geran-2Y
i Geran-5? Moduly te Rosja zakupuje w innych krajach za pomo-
cg réznych posrednikéw, omijajac w ten sposéb sankcje nalozone
przez kraje UE i USA. Teoretycznie przynajmniej moduty od firmy

Fotografia 2. Rosyjski dron Geran-2. Wystepuje tez w wersji czarnej
za sprawa farby absorbujacej sygnaty radarowe

Nvidia majg numery seryjne i prawdopodobnie datoby sie zidenty-
fikowac¢ $ciezki przemytu oraz posrednikéw, sledzac po numerach
droge modutéw od fabryki do szczatkéw drona. Nic nie wskazuje
jednak na to, by byly prowadzone powazne dziatania w celu ukré-
cenia tego procederu przemytu.

W rosyjskich dronach znaleziono tez uktady od Analog
Devices, Infineon, czy moduly 1acznosci satelitarnej Iridium
9603N. Te ostatnie pozwalajg na przesylanie krétkich komuni-
katéw przez sie¢ satelitarng Iridium, a w dronach sg uzywane
do $ledzenia polozenia tychze oraz przesylania informacji o zmia-
nie celu. Serwomechanizmy z kolei wziete zostaly z rynku modelar-
skiego — sa to produkty firm Hitec i Savox. Telefly, jak wspomnia-
no, produkuje silniki odrzutowe dla rosyjskich dronéw, ale czesc
bezzalogowcow uzywa silnikéw klasycznych, a dokladniej czte-
rocylindrowego, dwusuwowego modelu Limbach L550E. Silnik
ten to chtodzony powietrzem boxer o mocy 50 KM, produkowany
gléwnie przez chinska filig niemieckiego Limbacha. Ta sama firma
produkuje tez taiisze klony wspomnianego silnika o nizszej trwa-
losci. Warto dodac¢ jeszcze wystgpowanie komputeréw jednoplyt-
kowych Raspberry Pi 4 i 5 w polgczeniu z modemami LTE — po-
zwalajg one na budowe dodatkowego kanatu §ledzenia polozenia
dronéw i na przekazywanie telemetrii. Karty SIM, najczesciej ukra-
inskich sieci, Rosja pozyskuje nielegalnie.

Najpopularniejsza serig rosyjskich dronéw kamikaze jest Geran-2
(fotografia 2). Maszyny te przypominajg formg klasyczne samo-
loty z ukladem skrzydel typu delta, maja mase startowg okolo
200...240 kg i zasigg 1000...2500 km. Kadlub wykonano z kompo-
zytu widkna szklanego i weglowego z wypelnieniem poliuretano-
wym, a najnowsze modele dodatkowo sg malowane farbg absorbujgca
sygnaly radarowe. Te bezzalogowce maja diugos¢ ok. 3,5 m i roz-
pigtos¢ skrzydet 2,5 m. Silniki MD550 to wspomniane wyzej kopie
L550E. Predkosé przelotowa dochodzi do 150...185 km/h. Mimo Ze sy-
stem nawigacji Kometa-M jest rzekomo odporny na zagluszanie, dro-
ny sg wyposazane w uklady nawigacji inercyjnej oparte na uktadach
firm Murata i Analog Devices. Najnowsze modele korzystajg z mo-
dutéw Nvidia Jetson Orin Nano w polgczeniu z kamera w nosie stat-
ku, przeznaczong do wykrywania i klasyfikowania potencjalnych
celéw — Geran-2 moze dokona¢ wyboru przy braku tacznosci z ope-
ratorem, po czym samodzielnie w ten cel trafi¢. Spotykane sg trzy ro-
dzaje gtowic: standardowe o masie 50 kg, wzmocnione o masie 90 kg
(z mniejszym zbiornikiem paliwa, co obniza tez zasieg) oraz gtowice
termobaryczne. Te ostatnie dzialajg przez wytworzenie chmury wy-
buchowego aerozolu, ktéry jest niemal natychmiastowo detonowany.
Sita takiego wybuchu jest znacznie wieksza, ale rozproszona na wigk-
szej przestrzeni. Wariant E ma pocisk rakietowy powietrze-powie-
trze, rosyjski operator moze go odpali¢, gdy zobaczy na obrazie z ka-
mery ukrainski §miglowiec lub mysliwiec przechwytujacy.

Rosjauzywaszeregulatajacych dronéwzwiadowczych.DronOrtan-10
to podstawowy model obserwacyjny o zasiegu do 120 km i czasie
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Fotografia 3. NRTK Kuryer

lotu nawet 16 godzin. Ma on system nawigacji Kometa M, a jego gltéw-
nym zadaniem jest naprowadzanie ognia artylerii. Blizniaczy model
Orlan-30 ma na pokladzie o§wietlacz laserowy pozwalajacy zaznaczy¢
cele dla pociskéw precyzyjnych 2K25 Krasnopol. Pociski te wystrze-
liwane sg z dziat kalibru 152 mm lub 155 mm i potrafig korygowac
lot by trafi¢ tam, gdzie wskazuje plamka o$wietlacza. Rosja uzywa ich
do atakéw na przemieszczajace sig pojazdy. Oba modele Ortana sg rela-
tywnie prostymi ptatowcami, co pozwala na tanig, masowg produkcje
(250...350 sztuk miesiecznie wedtug obecnych szacunkéw). Wadg kon-
strukcji jest gtosny silnik spalinowy pozwalajacy na fatwe namierzenie
i zestrzelenie tych dronéw.

Inng konstrukcja, znacznie nowoczesniejszg, jest model Zala 421-
16E produkowany przez koncern Katasznikow. Dron ten posiada na-
ped elektryczny, co ogranicza jego zasieg do 70 km, a profil ,lataja-
cego skrzydla” dodatkowo utrudnia wykrycie i klasyfikacje przez
systemy radarowe. Dron w najnowszej wersji ma zaawansowany
uklad optyczny ze stabilizacjg obrazu, pozwalajgcy na rozpozna-
wanie twarzy z wysokos$ci 1,5 km. Zalta wspétpracuje z rosyjskimi
pociskami z serii Lancet. SA to pociski naprowadzane nurkujace,
ktére potrafig krazyc nad polem walki przez diugi czas, zanim ude-
rzg w wybrany cel. Najnowsza rodzina Lancetéw posiada wlasne sy-
stemy wizualnej identyfikacji celu za pomocg Al. Lancet ma uktad
skrzydet typu X, co znacznie zwigksza jego manewrowos¢ i stabil-
no$¢ w locie nurkowym do celu, a sam pocisk rozwija predkoé¢ nur-
kowania do 300 km/h. Kadtub tego pocisku wykonany jest z kom-
pozytu weglowego i tworzyw sztucznych, co dodatkowo utrudnia
jego wykrywanie. W polgczeniu z kamerg termowizyjng drona Zata
pociski Lancet potrafig by¢ doprawdy grozne, zwlaszcza w ata-
kach nocnych. Wedtug danych wywiadowczych Rosja produkuje
80...120 sztuk dronéw Zata miesiecznie.

Trzecim dronem zwiadowczym stosowanym przez Rosje jest
Supercam S350. Platowiec ten jest wyjatkowo grozny ze wzgle-
du na doskonalg optyke, putap do 5 km oraz naped elektryczny
z baterig pozwalajacg na lot przez 4...5 godzin. Dron o rozpigtosci
skrzydel 3,5 m startuje z katapulty pneumatycznej (podobnie jak
Ortany), a do ladowania uzywa spadochronu. Predko$¢ przelotowa
65...120 km/h oraz zasigg do 100 km, w polgczeniu z zaawansowa-
nym systemem fgcznoéci odpornym na zagluszanie, czynig te maszy-
ne szczegblnie problematycznym celem dla Ukrainy. Bezzalogowiec
ten wspélpracuje z Lancetami i Krasnopolami i moze dziata¢ au-
tonomicznie za sprawa automatycznego rozpoznawania celéw.
Supercam S350 potrafi tez tworzy¢ sie¢ Mesh celem zwigkszenia za-
siegu tgcznosci i jej odpornosci na zagtuszanie. Wewnatrz znalezé
mozna chinskie silniki elektryczne Tiger Motors, sensory optyczne
z Korei Poludniowej i mikrokontrolery z USA czy Europy. Wobec tej
maszyny Ukraina stosuje dwa rodzaje atakéw: drony przechwytuja-
ce oraz ataki na miejsca, z ktérych drony startujg.

Rosja ma tez pojazdy naziemne. Sa to réznej wielkoéci platfor-
my bojowe o rozmaitych funkcjach. NRTK Kuryer to uzbrojony
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Fotografia 4. Uran-9, czyli z duzej lufy maty ogien. Zrédto: MAXIM
SHIPENKOV /PAP/EPA

dron bojowy przeznaczony do atakowania pozycji ukrainskich
i do ostony w razie odwrotu. Posiada naped elektryczny, dzieki cze-
mu jest cichy, ale za to powolny. Jest tez podatny na ataki dronéw FPV
i potrafi ugrzezna¢ w blocie lub w leju po bombie. Najnowsza seria
uzywa moduléw Jetson Orin Nano do lepszej nawigacji w terenie.
Nie pomaga to w rozwigzaniu problemu polegajacego na tym, ze gdy
Kuryer przyjmuje pozycje do ataku, sam staje sie fatwym celem.
Dron ten wystepuje tez w wersjach do transportu sanitarnego lub
do prowadzenia walki radioelektronicznej (WRE). Przyktadowy wa-
riant bojowy prezentuje fotografia 3. Warto dodac, ze drony Kuryer
sg na tyle tanie w produkcji, iz mimo wad stanowig gtéwne ,, mieso
armatnie” posréd ladowych maszyn bezzalogowych, a mozliwosé
pracy jako retransmitery poprawia ich zasieg operacyjny.

Innym pojazdem tego typu jest Uran-9 wyposazony w ar-
mate 30 mm. Z tego tez powodu napedza go silnik diesla. W pro-
pagandzie rosyjskiej mial by¢ ,rewolucjg” na polu walki. Okazato
sig jednak (na szczeScie), ze na froncie jest kompletnie bezuzytecz-
ny, ale za to drogi. Armata 30 mm moze dobrze wygladaé¢ na papie-
rze, ale brak jakiejkolwiek stabilizacji ognia sprawia, ze jest niecel-
na. Przy duzej masie wtasnej (12 ton) Uran-9 ma ogromne problemy
z awaryjno$cig zawieszenia, a silnik diesla potrzebny do jego nape-
dzania czyni go latwym celem dla dronéw wyposazonych w termo-
wizje. Dodajmy faktyczny zasieg tacznosci w terenie zrujnowanym
(dawniej zabudowanym), ktéry wynosi 300 metréw, zamiast dekla-
rowanych 3 km i mamy obraz pieknej katastrofy. Przed manewra-
mi Zapad-2021 pokazano te drony opinii publicznej — do obejrzenia
na fotografii 4.

Spojrzmy jeszcze na dwa pojazdy, ktére Rosjanom wyszly w mia-
re dobrze: Ulan-2 i Omich. Ulan-2 to dron logistyczny o no$no-
§ci 200...500 kg tadunku lub dwéch rannych Zolnierzy z noszami.
Skuteczno$é ewakuacji medycznej z jego uzyciem wynosi 30%,
co jest bardzo wysokim wynikiem, jak na rosyjskie wojsko. Ulan-2
uzywa napedu hybrydowego, co pozwala mu cicho podjechac
pod linig frontu. Omich jest mniejszym dronem o napedzie elek-
trycznym, stosowanym giéwnie jako dron kamikaze i transporter
do dowozenia nieduzych ilosci zapaséw krytycznych, jak woda czy
baterie do radiostacji. Oba pojazdy uzywaja lacznosci §wiatlowodo-
wej, przy czym dla Omicha to jedyna opcja.

W  kwestii rosyjskiej obrony antydronowej, gléwnymi me-
todami sa r6znego rodzaju pancerze, klatki, siatki i tym po-
dobne fizyczne bariery, ktére majg zatrzymac¢ lub odbi¢ dro-
ny ukrainskie. Rosja tgczy te proste rozwigzania z systemami
zaklécania lacznosci (WRE), jak na przyklad montowane na mag-
nes do pojazdéw urzadzenia Volnorez, ktére omiatajg pasmo radio-
we od 400 MHz do 6 GHz. Jedng z ciekawszych broni w tym ar-
senale sg reczne ,pistolety WRE”, ktére pozwalajg zolnierzom
na ,ostrzeliwanie” nadlatujacych dronéw FPV (First Person View).
Gladkolufowe strzelby strzelajace amunicjg Srutows tez sg skutecz-
ng bronig na froncie walki z dronami — przy odrobinie szcze$cia
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i zrgczno$ci zwinny dron da sig trafi¢ choéby czescig chmury $ru-
tu. Warto tu zaznaczy¢, ze wbrew temu, co pokazujg amerykanskie
filmy akcji, rozproszenie $rutu nie jest az tak wielkie. Rosja uzy-
wa tez systemow przeciwlotniczych, w tym takze pamietajacych
czasy drugiej wojny Swiatowej. Systemy takie wymagaja odno-
wienia i wymiany ukladu celowniczego na wspélczesny celownik
optoelektroniczny.

Do wykrywania ukrainskich dronéw Rosja stosuje tez syste-
my oparte o Al i sie¢ mikrofon6éw, gdyz mate i zwinne drony FPV
majg znikomy $lad radarowy. Aktywna formg obrony sg tez wlasne
drony FPV, oparte na komercyjnych konstrukcjach wyscigowych,
tylko ze wzmocnionym szkieletem ramion, ktére strgcajg ukrain-
skie drony przez zderzanie sie z nimi. Inne drony (Volk-12, Volk-18)
dysponujg wyrzutniami kevlarowych sieci, ktérymi miotajg z od-
leglosci 3...5 metréw w strone rotoré6w dronéw ukrainskich, co je
skutecznie straca. Volk-18 ma celownik optyczny sprzezony z Al,
ktoére asystuje w celowaniu. Ostatnig grupe stanowiag drony wy-
posazone w bron gladkolufows kalibru 12/70, strzelajacg $rutem
lub specjalnymi pociskami odlamkowymi. Wadg tego rozwigza-
nia jest spory odrzut i konieczno$é jego kompensacji. Na poczatku
2026 roku rosyjskie drony przechwytujace okazaly sie na tyle sku-
teczne, by stworzy¢ strefy, do ktérych drony ukrainskie nie mogty
wlecie¢. Ukraina dos$¢ szybko wdrozyla jednak taktyke wysylania
wlasnych ,interceptoréw” wraz z dronami zwiadowczymi i ataku-
jacymi, co prowadzi do walk lotniczych przypominajgcych czasy
pierwszej wojny $wiatowej. Warto zaznaczy¢, ze wszystkie te drony
sg relatywnie prostymi konstrukcjami opartymi o komercyjne mo-
dele, gtéwnie chinskie.

Ukrainskie drony i roboty

Ukraina w obliczu ograniczen w ilosci zolnierzy dos¢ szybko
wdrozyla wlasne systemy dronowe i antydronowe do walki. Duza
przewaga Ukrainy jest brak ograniczen w dostgpie do komponen-
téw i gotowych dronéw, a takze duze wsparcie ze strony krajéw UE
(i USA). Ukraina zastosowala tez inng taktyke projektowania i pro-
dukcji dronéw: zamiast skupia¢ sie na kilku modelach (jak Rosja),
produkujg setki réznych platform, od zupelnie amatorskich kon-
strukcji, az po bardzo zaawansowane systemy bojowe od duzych
firm. Dzigki temu Ukraina moze w krétkim czasie przetestowac roz-
ne rozwigzania, wybraé najlepsze i wdrozy¢ je do uzycia, a w ra-
zie zmiany sytuacji na froncie, réwnie szybko sie dostosowac. Nowe
rozwigzania pojawiaja sig nawet i co tydzief, z czym Rosja nie jest
w stanie konkurowaé. Takie podejscie oznacza tez, ze nie ma jedne;j,
centralnej fabryki dronéw, tylko setki matych manufakturrozproszo-
nych po catym kraju. Tymczasem rosyjska produkcja skupiona jest
w kilku duzych fabrykach, jak cho¢by Atabuga. Ukraina posiada tez
najwieksza na $wiecie siatke farm drukarek 3D i uzywa ich do ma-
sowej produkcji r6znych komponentéw, w tym obudéw i ram dla
dronéw czy stabilizatoré6w lotu, ktére mozna przyczepi¢ do gra-
natu zrzucanego z drona niczym matg bombe.

Spéjrzmy zatem na jeden z dronéw latajacych, odpowiedzialny
za ataki na rosyjskie rafinerie i sktady amunicji Lyutyi (fotografia 5).

Fotografia 5. Ukrainski dron latajacy dalekiego zasiegu Lyutyi, odpo-
wiedzialny za niszczenie rosyjskiej infrastruktury i sktadéw amunicji
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Fotografia 6. Uj-26 Bober - dron latajacy w uktadzie kaczki, ofe-
rujacy dzieki temu lepsze parametry lotu. Ze wzgledu na mniejszy
rozmiar gtowicy z tadunkiem wybuchowym, zwykle jest stosowany
do precyzyjnych atakow

Jest to dron w formie klasycznego samolotu o rozpigtosci skrzydet
6,7 m i dlugosci prawie 4,4 m. Naped stanowi czterosuwowy sil-
nik benzynowy o mocy 50...60 KM, ktéry zamontowany jest z tylu
i pcha samolot. Zbiornik paliwa w kadtubie pozwala na 10...12 go-
dzin lotu i zasieg 1000...1200 km (zaleznie od masy glowicy bojowej).
Konstrukcja wykonana jest z wiékna szklanego, dzieki czemu jest
wystarczajaco sztywna i wytrzymala, a przy tym zostawia mniejszy
§lad radarowy. Glowica bojowa o masie 50...75 kg moze nie jest duza,
ale wystarczy do niszczenia infrastruktury krytycznej. Przy ataku
na rafinerie¢ wystarczy przebi¢ kolumne rektyfikacyjng i detonowac
taki tadunek, by wywolaé¢ pozar znacznej czesci rafinerii. Remont
po takim ataku trwa miesigcami, bo komponenty w wielu przypad-
kach pochodzg od firm zachodnich i - o ile Rosja moze przemycic
kilka skrzynek modutéw Nvidia Jetson — to mierzaca kilkanascie me-
tréow dlugosci stalowa kolumna rektyfikacyjna moze by¢ nieco klo-
potliwa dla przemytnikéw. Lyutyi posiada do$¢ rozbudowany sy-
stem nawigacji, oparty na wieloelementowych antenach GPS, ktére
sg mniej podatne na zagluszanie (analogiczne rozwigzanie do ro-
syjskich system6éw Kometa-M), ale dzieki dostepowi do zachodnich
komponentéw posiada tez bardzo rozbudowany system nawigacji
inercyjnej, pozwalajacy na utrzymanie kursu przez kilkadziesiat ki-
lometréw. W koncowej fazie lotu dron uzywa prostego systemu wi-
dzenia maszynowego, by rozpoznac cel (np. wspomniang kolumne
rektyfikacyjna) i skorygowac kurs z dokladnoscig do 1...2 m.
Innym ciekawym dronem latajagcym jest Uj-26 Bober (fotografia 6)
firmy UkrJet, czyli mniejsza maszyna latajaca o konstrukcji tzw.
kaczki (Canard). W tym ukladzie ster wysoko$ci znajduje sig z przo-
du platowca, a skrzydla blizej jego tylu. Maszyna uzyskuje wigk-
szg site nos$na, dzigki czemu moze lata¢ wolniej. W razie utraty sity
noénej (przeciaggniecie — stall), przéd naturalnie opadnie pierw-
szy, a platowiec wejdzie w lot §lizgowy odzyskujac stabilnos¢ wraz
ze wzrostem predkosci. Maszyna tez jest bardziej zwrotna dzigki
temu ukladowi. Jednym z powodéw, dla ktérych w zwyklych sa-
molotach uktad kaczki spotykany jest rzadko wynika wlasnie z tej
zwrotno$ci — zbyt gwaltowny manewr prowadzi do ogromnych
przecigzen. Dron pozbawiony ,wkladki migsnej” moze sobie pozwo-
li¢ na gwaltowniejsze manewry. Bober, mimo mniejszych wymia-
réow (2,5 m X 2,5 m), moze unie$¢ glowice o masie 20 kg i dostarczy¢
ja na odlegtos$¢ 800...1000 km. Kadlub o optywowym ksztalcie wy-
konany jest z wi6kna weglowego, a silnik z tylu zapewnia predkosé
przelotowa 120...150 km/h, za$ predkos¢ maksymalna to 200 km/h.
Najnowsze modele implementujg kilka unikalnych rozwigzan tech-
nologicznych, radykalnie podnoszacych ich warto$¢ bojowa. Bober,
poza standardowg nawigacjq satelitarng i inercyjna, uzywa tez na-
wigacji wizualnej. Ukraina posiada dostep do doktadnych map sa-
telitarnych i wgrywajac taka mape do maszyny, ta moze rozpoznac
rzeki, drogi i lasy wizualnie, a nastgpnie wykorzystac te informacje
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do ustalenia pozycji i kursu. System FPV i Igczno$¢ satelitarna po-
zwalajg operatorowi wybra¢ doktadnie, w co dron uderzy — bez prob-
lemu mozna naprowadzi¢ go na konkretne okno lub otwarty wilaz
pojazdu opancerzonego. Gléwnym zastosowaniem tego drona sg za-
tem precyzyjne ataki na instalacje wojskowe, czy nawet budynki
rzadowe i prywatne rezydencje rosyjskich oligarchéw.

Ciekawg grupe dron6w UAV stanowirodzina Baba Jaga, czyli ciez-
kie heksakoptery i oktokoptery uzywane przez Ukraine do nocnych
nalotéw bombowych. Drony te oparte sg na komercyjnych konstruk-
cjach dronéw rolniczych, jak DJI Agras T40, ale poddane licznym
modyfikacjom. Rama wykonana jest z wi6kna weglowego i alumi-
nium lotniczego, a 6...8 uzych silnikéw elektrycznych napedza pro-
porcjonalnie duze $migla. Wprawdzie zasigg wynosi tylko 16 km,
a predkos¢ przelotowa to marne 40 km/h (z tadunkiem) lub 80 km/h
(bez), ale opisywany model ma za to kamere termowizyjng z zoo-
mem 20X/30% oraz system wsparcia celowania, co pozwala zrzucié¢
ming przeciwczolgowa lub inny ladunek precyzyjnie na cel. Drony
Baba Jaga czesto majg terminale Starlink, a od niedawna zaczely
by¢ uzywane jako ,nosiciele” mniejszych dronéw FPV i jako latajace
wieze tgcznosci dla nich. Mimo ze sg duze, powolne i glo$ne, drony
te sieja spustoszenie wérdd rosyjskiego sprzetu wojskowego.

Réwniez w przypadku dronéw FPV Ukraina opracowala szereg
zréznicowanych rozwigzan. Ramy o réznej wielkosci (6, 8 i 10 cali)
wykonane sg z wi6kna weglowego. Obudowy elektroniki coraz czes-
ciej sg drukowane z PET-G (to jeden z moich ulubionych filamen-
téw) lub z nylonu z dodatkiem wiékna szklanego. Za naped stuzg
silniki BLDC takich firm, jak Emax, cho¢ Ukraina ma tez wlasne
kopie. Kontrolery lotu oparte sa na ukladach STM32F4 lub F7,
z mocno zmodyfikowanym firmware Betaflight. Drony FPV cze-
sto tez dysponujg systemami AI opartymi na modulach Nvidia
Jetson Orin Nano, albo na chinskich alternatywach, ktére sa sporo
tansze. Operator moze dziegki temu wskazac cel z odleglosci 500 me-
tréow, a dron w niego trafi, nawet jak caltkowicie utraci fgcznosc.
Drony z serii ,Vandal” stosujg jeszcze ciekawsze rozwigzanie: cien-
ki jak wilos $wiatlowdd rozwijany przez drona za soba, dajacy zasieg
10 km i krystalicznie czysty obraz wysokiej rozdzielczosci. Drony
te sg odporne na zagluszanie, a operator caly czas zachowuje nad
nimi kontrole.

Ukrainskie drony FPV stosuja trzy rodzaje ladunku bojowego:

* opisane wcze$niej bomby termobaryczne, stosowane do walki

z zolnierzami w bunkrach i piwnicach. Fala uderzeniowa w za-
mknietej przestrzeni jest zabdjcza;

._'f—,

Fotograﬁa 8. Lyut 2, 0 po;azd wsparua ognhiowego wyposazony w CKM oraz jego operator Zrodlo Brygada Azova, Telegram
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Fotografia 7. Dron Ratel S, ktérego zadaniem jest podjecha¢ pod po-
jazd wroga i wysadzi¢ go w powietrze. Zrédto: X/Mychajto Fiodorow

* ladunki odtamkowe, detonowane 2...3 metry nad glowami zol-
nierzy i rozrzucajgce setki kulek na duzym obszarze;

* przeciw pojazdom Ukraincy stosuja specjalne pociski formo-
wane, ktére odpalane sg z odleglosci 2...3 metréw — niweluje
to stosowane przez Rosje siatki i klatki jako fizyczne bariery
antydronowe.

Pewng ciekawostkg jest zastosowanie w dronach FPV najnow-
szych przetwornikéw optycznych Sony Starvis 2. Sensory te ofe-
ruja lepsza jako$¢ obrazu w warunkach stabego oswietlenia oraz
w pasmie bliskiej podczerwieni, dlatego stosowane sg gtéwnie w ka-
merach monitoringu i wideorejestratorach.

Podobnie jak Rosja, Ukraina tez uzywa ladowych pojazdéw bezza-
togowych. Kraj posiada trzy podstawowe typy pojazdéw bojowych:
Ratel S, Lyut i Ironclad. Ratel S (fotografia 7) to kotowy dron ka-
mikaze przenoszacy dwie miny przeciwpancerne. Jego niski pro-
fil pozwala mu podjezdza¢ pod pojazdy wroga, zanim zdetonuje
sw6j ladunek. Odnotowano przypadki, gdy ten robot byl parkowany
pod konstrukcjg mostu celem jego zburzenia. Relatywnie prosta i ta-
nia konstrukcja oznacza, ze konieczne jest zdalne sterowanie przez
caly czas. Jako wsparcie tacznosci uzywane sg zmodyfikowane dro-
ny latajace, najczesciej DJI Mavic 3 i Autel EVO II. Do podwozia




Si vis pacem, para bellum cum intelligentia artificiali. Jesli chcesz pokoju, szykuj sie do wojny z uzyciem Al

Fotografia 9. Dron Ironclad

drona montowany jest wojskowy modul retransmittera, po czym
dron wznosi sig na wysoko$¢ 300..500 metréw nad obszarem
dzialan. Kamera drona wykorzystywana jest przy okazji do zwia-
du. Problemem tego rozwigzania jest cena samych dronéw, dla-
tego w pazdzierniku 2025 ukrainski MON zdecydowal si¢ na tan-
szg, dedykowang platforme Kolibri 13 FR1 firmy TAF Industries.
Alternatywnie drony Baba Jaga i proste platowce sg réwniez uzy-
wane w tej roli. Baba Jaga z modulem Starlink oferuje zasadniczo
nielimitowany zasieg acznosci, ograniczony jedynie ilo$cig energii
w akumulatorach.

Drony z serii Lyut (fotografia 8) oferuja wsparcie ogniowe zolnie-
rzom piechoty. Wyposazone sg w cigzki karabin maszynowy kali-
bru 7,62 mm oraz system automatycznego $ledzenia celéw. Zadanie
to utatwia kamera wysokiej rozdzielczosci z zoomem 30X i termo-
wizjg. Drony te maja relatywnie stabilng baze oraz dobrg dzielnos¢
terenowg i czesto wystepuja na froncie w pierwszej linii, gdzie moga
prowadzi¢ dlugi ostrzal. Czasami sq wrecz zostawiane, by zasadzi¢
sig na atakujace wojska rosyjskie i znienacka je ostrzeliwac.

Ironclad (fotografia 9) to najciezszy dron bojowy Ukrainy. Jest
to opancerzona maszyna skladajaca sie z dwéch czesci: przedniej
i tylnej, polaczonych przegubem. Naped realizowany jest za po-
mocy silnikéw elektrycznych zasilanych za pomoca akumulato-
réw i generatora spalinowego. Takie rozwigzanie hybrydowe (stoso-
wane tez przez Rosje) ma szereg zalet: moze cicho poruszac sie na linii
frontu z matym §ladem termicznym, ale poza frontem oferuje wigk-
szy zasieg i moc. Ironclad radzi sobie lepiej w terenie od dronéw ro-
syjskich dzigki budowie przegubowej — kazda z par k6t moze lepiej
dopasowac sie do uksztaltowania terenu poprawiajac przyczepno$é
w trudnych warunkach. W Internecie nie ma zbyt wielu szczegé-
16w na temat tego drona, poza masa (1800 kg), zasiggiem (130 km)
i predkoscig maksymalng (20 km/h na drodze i 15 km/h w tere-
nie). Uzbrojenie stanowi¢ moze granatnik automatyczny albo ciez-
ki karabin maszynowy 7,62 mm lub 12,7 mm. Masa tadunkowa dla
amunicji i uzbrojenia wynosi 300 kg. Ciekawa informacja jest fakt,
ze Ironclad moze samodzielnie przemieszczaé sig dzieki nawigacji
satelitarnej, a uzycie Al pozwala na automatyczne wysledzenie ce-
16w — operator musi wydac jedynie polecenie strzatu.

Sirko-S1 firmy SkyLab UA uzywany jest przez ukrainskie woj-
sko jako dron logistyczny. Jest dosé¢ tani (kosztuje tylko 8 tysiecy
dolaréw), ale w zamian oferuje relatywnie niskg konstrukcje i nos-
no$¢ do 200 kg, co jest wykorzystywane w transporcie amunicji
i zapasow. Posiada tez funkcje automatycznego podazania za zol-
nierzem. Istnieje tez wariant z masztem z kamera, dzieki ktéremu
ten dron staje sie¢ mobilnym punktem obserwacyjnym. Do ewakuacji

rannych zolnierzy Ukraina stosuje od niedawna dedykowane dro-
ny FoxTac o bardzo niskim profilu. Tak niskim, ze ranny zotnierz
znajduje sig zaledwie kilkanascie centymetréw nad ziemig. Drony
te majq niewielki zasieg zdalnego sterowania, tylko 700 metréw, ale
potrafig samodzielnie wrécié do bazy.

Z powodu ciaglych, nieustannych atakéw rosyjskich na cele cy-
wilne i wojskowe, Ukraina zmuszona byta opracowac najskuteczniej-
szy na $wiecie, wielowarstwowy system antydronowy (ktéry Polska
zamierza od nich zakupi¢). Caty kraj znajduje sie pod Pokrova, sy-
stemem spoofingu nawigacji satelitarnej, ktéry wprowadza w btad
rosyjskie drony i rakiety. Drugim elementem strategicznej warstwy
obrony jest sie¢ czternastu tysiecy czujnikéw akustycznych monto-
wanych na wiezach telefonii komérkowej (i nie tylko), ktére w po-
Iaczeniu z Al potrafig zidentyfikowaé i namierzy¢ nisko przelatu-
jace drony rosyjskie niewidoczne dla radaréw. Drugim elementem
obrony sg systemy WRE. Mniejsze ,kopuly” (system Piranha) za-
pewniajg zagluszanie rosyjskich dronéw FPV w promieniu kilkuset
metréw wokol urzadzenia. Wieksze systemy (Bukovel-AD), monto-
wane na pick-upach, majace zasieg wykrywania 70 km, a aktyw-
nego zagluszania 20 km — przeznaczone sg do ochrony celéw sta-
cjonarnych. Ukraina uzywa tez przeno$nych urzadzen WRE, ktére
majg chronic¢ pojedyncze oddzialy oraz systeméw wyrzutni siatki,
ktére mogg ,usidli¢” dron FPV z odleglosci 25 metréw. Siatka ma
wymiary 3x3 metry i nie wymaga az tak dokladnego celowania, jak
strzelba gladkolufowa.

Przeciw duzym dronom rosyjskim Ukraina stosuje szereg wlas-
nych dronéw. Model Sting, kosztujacy ponizej trzech tysigcy do-
laréw, straca rosyjskie drony Shached/Geran réwnie skutecznie,
co o wiele drozsze rakiety systemu Patriot. Od maja 2025 roku dro-
ny te stracily ponad 40 tysiecy wrogich bezzalogowcéw. Z kolei dro-
ny P1-Sun atakuja gléwnie drony zwiadowcze i robig to z predkos-
cig do 450 km/h. Rama tych pojazdéw, wraz z oplywows skorupa,
wykonane sa w technologii druku 3D. Drony Sting-II z kolei wy-
korzystuja wiekszg baterie i cyfrowg kamere nocng do patrolowa-
nia przestrzeni powietrznej przez kilkanascie minut, by zaatakowac
wykryty cel. Drony Bullet to chyba najciekawszy twér Ukrainy w tej
kategorii: quadrocoptery z silnikiem turboodrzutowym. Tradycyjne
wirniki pozwalajg na pionowy start i manewrowanie, podczas gdy
silnik odrzutowy nadaje im wystarczajaca predko$c by przechwycic
cel w locie. Ukraina ma tez dron platowy przeznaczony do obrony
powietrznej o nazwie Salyut. Moze on lata¢ duzo dtuzej, niz typo-
wy quadrocopter. Trzeba jednak pamiegta¢, ze wysoka skutecznosé
obrony powietrznej Ukrainy wynika tez z uzycia AI do wykrywa-
nia nadlatujgcych dronéw oraz w konicowej fazie lotu przechwytu-
jacego. Interceptor nie musi tez uderzy¢ we wrogi dron, wystarczy
ze detonuje swoj tadunek wystarczajaco blisko, by odlamki znisz-
czyly pojazd.

Wojna maszyn

Z tego krotkiego przegladu wylania sig jeden wniosek: przyszlosé
polawalkinalezy do Al. Zaréwno w kwestii wykrywania i namierza-
nia celéw, jak i realizacji samego ataku, automatyzacja i sztuczna in-
teligencja w coraz wiekszym stopniu ograniczaja udzial czlowieka
w walce. Teoretycznie mozna by zbudowaé catkowicie autonomicz-
nego robota, ktéry ruszylby na umocnienia wroga, automatycz-
nie wykryl Zolnierzy (termowizja) i prowadzil skuteczny ogien.
Dla przykladu mozna rozwazy¢ konstrukcje cigzkiego oktokopte-
ra, wyposazonego w szybki komputer z Al i stabilizowany gimba-
lami karabin — maszyna taka moglaby lecie¢ tuz nad ziemisg, unika-
jac przeszkdd dzieki LIDARom i kamerom, by nastepnie ostrzelac
kazdy cel rozpoznany przez system Al jako sprzet wojskowy oraz
kazdy obiekt wielkosci i ksztaltu czlowieka i o temperaturze ludz-
kiego ciala. Dyskusje na temat takich rozwigzan trwajg juz od de-
kad, a ich intensywno$¢ wzrosta wraz z atakiem Rosji na Ukraing
i zwiekszeniem uzycia Al na froncie przez obie strony. Generalnie
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na Zachodzie panuje opinia, ze powinno si¢ wprowadzi¢ og6l-
no$wiatowy zakaz tak dalece posunietej ,automatyzacji zabija-
nia”. W praktyce jednak nalezy rozwazy¢, czy warto rezygnowac
ze skutecznej broni na rzecz wyzszo$ci moralnej nad wrogiem, ktéry
do takich zakazéw raczej nie bedzie sig stosowal? Pokrewny prob-
lem pojawil sie wlasnie w trakcie konfliktu w Ukrainie. Rosja nie
ratyfikowala zakazu stosowania min przeciwpiechotnych, wigc roz-
stawia je na okupowanych terenach. Ukraina traktat ratyfikowala
i sama nie moze chroni¢ swoich ziem przed szturmem agresora.

2

Czy zatem powinno sig ,wycigé” czlowieka z petli kontroli nad
bronig autonomiczng? Na to pytanie Czytelnik sam musi sobie
odpowiedzie¢, cho¢ zdaniem Autora nie tylko nie powinno sie
tego robi¢, a w praktyce jest to jeszcze niewykonalne. W przypad-
ku opisanego wyzej drona bojowego to cztowiek podejmuje decyzje
o wystaniu go na misje, wiec nadal mamy element kontroli. Drugim
elementem moze by¢ nakaz przerwania ataku i powrotu do bazy.
Ale gdy wiemy, ze dron znajduje sie u celu, nie potrzeba odpowiadac
za kazdy strzal. Zresztg nawet teraz obie strony wojny w Ukrainie
pozwalaja swoim dronom na przeprowadzenie ataku po tym, jak cel
zostal wskazany lub zidentyfikowany automatycznie. Pragmatyzm
na polu walki jest wazniejszy od wzgledéw moralnych, szczegélnie
dla strony broniacej sig przed wrogiem, ktéry za nic ma wszelkie
traktaty i prawa czlowieka. Polskie wojsko réwniez musi by¢ gotowe
na produkcje i uzywanie dalece zautomatyzowanych dronéw i sy-
steméw antydronowych opartych na Al szczeg6lnie jesli gtéwny so-
jusznik Polski, USA, moze by¢ zaangazowany w konflikt na Bliskim
Wschodzie (Iran, ale tez organizacje Hamas i Hezbollah) lub w Azji
z Chinami (potencjalna wojna o Tajwan) i w razie agresji ze strony
Rosji nie by¢ w stanie zaangazowacé sig¢ w Europie.

Wszystko wskazuje na to, ze kolejne dekady przyniosg znaczny
rozw6j w branzy zbrojeniowej i wzro$nie wykorzystanie w niej sy-
steméw Al Istotnymi kierunkami beda zaréwno: produkcja dro-
néw krétkiego zasiggu w ogromnych ilosciach, jak i tworzenie roz-
wigzan pozwalajagcych atakowaé cele daleko poza linig frontu.
Sytuacja Ukrainy pokazuje tez, jak wazna jest decentralizacja pro-
dukcji oraz rozproszona sie¢ detekcji. Spoofing nawigacji satelitar-
nej w razie ataku to tez dobra taktyka, ale nie bedzie dziata¢ zbyt
dlugo, bo coraz tatwiej bedzie zbudowaé system nawigacji wizual-
nej, odporny na zagluszanie. I tak, jak powstaja autonomiczne syste-
my ataku, tak tez powinny powstawaé zautomatyzowane systemy
obronne. W czasach drugiej wojny §wiatowej powstaty pierwsze sy-
stemy radarowego kierowania ogniem przeciwlotniczym, ale drony
sg celami trudniejszymi do wykrycia, a radary dodatkowo nie radzg
sobie dobrze przy ziemi. Co mozna uzy¢ w zamian? Detektory aku-
styczne, jak w Ukrainie, ale tez LIDARy i pasywne detektory op-
tyczne (kamera + AI). Systemy takie, w formie modutéw mozna by,
wzorem Ukrainy, montowa¢ na masztach telefonii komérkowej, stu-
pach energetycznych i na dachach budynkéw. Zaprojektowanie ta-
kiego systemu wymagaé bedzie sporej kadry specjalistéw, zaréw-
no od systeméw embedded jak i od Al, projektowania elektroniki
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i konstrukcji mechanicznej. Przy czym cato$¢ musiataby by¢ tania
w produkc;ji i tatwa w instalacji.

Innym dobrym kierunkiem rozwoju jest projektowanie tanich pla-
towcoéw bezzatogowych. Zaréwno Rosja, jak i Ukraina uzywaja ,,zwia-
dowcéw” i ,wabikéw” zrobionych ze styropianu i tektury. Ten pierw-
szy material spotyka si¢ do$¢ czesto w latajgcych modelach RC.
Zrobienie dobrej maszyny latajacej to spore wyzwanie, gdyz wyma-
ga zachowania odpowiedniego balansu miedzy rozpigtoscia skrzydel
(wigksza sita nosna, ale i wigksze opory powietrza), wielkoscia silni-
ka (dostepny cigg i maksymalna predkosé lotu) oraz masg catej kon-
strukcji (ktéra wplywa na osiagi i ladowno$c). Zaletg budowania bez-
zalogowcow jest to, ze prototyp nie musi by¢ wykonany tak solidnie,
jak prototyp samolotu zatogowego, skala moze by¢ (sporo) mniejsza,
a dodatkowo na rynku nie brakuje czesci dla modelarzy. Mozna sig
pokusi¢ o wziecie konstrukcji RC o dobrych wlasciwosciach lotnych
i przeskalowanie jej do wielko$ci drona wojskowego — amatorzy prze-
testowali kazda typowa i nietypows konstrukcje platowca. Gotowe
modele latajace (bez elektroniki) mozna naby¢ w Chinach w cenie
od niespelna trzystu do kilku tysiecy zlotych.

Przy prototypowaniu jakiegokolwiek drona latajacego czy na-
ziemnego (o dronach wodnych nie wspominajac) pojawi sie pytanie
o modele Al i moduly do nich. Nie kazdy moze sobie pozwoli¢ na za-
kup modutu Nvidia Jetson, nawet starszej generacji, by ryzykowac
jego zniszczenie lub zagubienie wraz z modelem. Na szcze$cie sg tan-
sze alternatywy, cho¢ moze nie tak potezne, jak amerykanskie. Firma
Sipeed z Chin ma w swojej ofercie tanie plytki MaixCAM, MaixCAM
Pro i MaixCAM2 specjalnie stworzone do pracy z modelami VLM,
w cenie 2...10 razy nizszej od oferty marki Nvidia. Wygenerowanie
prostego modelu klasyfikujacego obiekty dla tej ptytki zajmuje go-
dzing (zar6wno czas generowania, jak i rezultat zaleza od wielkos$ci
i jakosci zestawu danych szkoleniowych). Pono¢ praca z tymi plyt-
kami jest tak latwa, ze kazdy moze stworzy¢ wlasny model i apli-
kacje. Moduly te maja kilka rdzeni RISC-V: gléwny realizuje funk-
cje zwigzane z obsluga modelu VLM (model wizualno-jezykowy,
ang. Vision Language Model), ale dodatkowy, z systemem RTOS,
moze zosta¢ oddelegowany do obstugi I/O. Wystarczy jeszcze pod-
laczy¢ modut IMU (inercyjna jednostka pomiarowa, ang. Inertial
Measurement Unit) i prosty kontroler serwomotoréw, by zintegro-
waé ze sobg kontrole lotu oraz jego stabilizacje. A to otwiera tez
droge do budowy drona, ktéry naturalnie jest niestabilny w locie,
co w polaczeniu z — przyktadowo - konfiguracja kaczki znacznie
zwieksza manewrowos¢.

Zakornczenie

Wojna przyszlosci dzieje sie juz teraz i nie wygra jej ten, kto ma
wigksza liczebnos¢ wojska, lecz ten, kto ma przewage technologicz-
ng. Te przewage nalezy wypracowywac juz teraz, takze jako narze-
dzie odstraszania. W konicu od dawna wiadomo, ze ,Si vis pacem,
para bellum”.

Pawet Kowalczyk, EP




Mikroskopy
cyfrowe dia
elektronikow

ANDONSTAR AD246S-M

powiekszeniem|
60...240x%, 18...720%, 1560...2040x
ANDONSTAR AD249S-M

Rabat dla Czytelnikow EP
przy zakupie podaj kod EP2505MC

Rabat dla Prenumeratorow EP
przy zakupie podaj numer prenumeraty

wyswietlaczem 10,1 cala



http://sklep.avt.pl

w
S-
-
4
<
(04
o
=
=
o
a4
-
4
L
—d
L

Moduty SoC i SoM w elektronice

Obecnie mamy do dyspozycji wielordzeniowe, bardzo
wydajne mikrokontrolery i procesory, miniaturowe
pamieci pélprzewodnikowe o gigabajtowych pojemnos-
ciach oraz caly wachlarz interfejséw przewodowych

i bezprzewodowych — technologie, ktdre sprostajq nie-
mal kazdemu wyzwaniu. Jednak zaprojektowanie

i zbudowanie miniaturowego i wydajnego systemu
elektronicznego, ktéry polqczy te wszystkie nowoczesne
uklady, jest zadaniem bardzo trudnym — wymaga wie-
dzy, doswiadczenia i czasu. Dlatego powstaly kompo-
nenty, ktdre zastepujq te najbardziej skomplikowane
sekcje w wielu projektach elektronicznych i sq dostepne
jako gotowe moduly.

Kazdy bardziej zaawansowany system elektroniczny wymaga wy-
dajnego procesora (CPU), szybkiej i pojemnej pamieci operacyjnej
(RAM), nieulotnej pamieci danych (NVM) oraz odpowiednich in-
terfejséw przewodowych i bezprzewodowych. Zastgpienie tych ele-
mentéw kompaktowym, przetestowanym modulem diametralnie
przyspiesza prace projektowe i uruchomieniowe. Jednak réznorod-
no$¢ zastosowan wymusza przynajmniej kilka typéw rozwigzan.
Dlatego obecnie wyrézniamy kilka kategorii produktéw tego typu.

SoC, SiP, MCM i PoP

Pierwsza grupa to komponenty, ktére sa dostepne jako pojedyn-
cze uklady scalone. Ich parametry i funkcje moga sig bardzo rézni¢,
a budowa wewnetrzna jest realizowana na kilka sposob6w. Ponizej
zostaly opisane najczesciej stosowane technologie.

SoC (System on Chip)

Modut SoC integruje wszystkie komponenty niezbedne do dzia-
tania systemu w postaci ukladu scalonego, czyli na pojedynczym
kawatku krzemu. Uklady scalone typu System on Chip majg wie-
le zalet — sa wydajne, kompaktowe i ekonomiczne w produkcji.
Znajdujg zastosowanie w systemach zorientowanych na mate wy-
miary i niskie zuzycie energii, takich jak urzadzenia IoT, smartfony
czy systemy wbudowane.

Standardowy SoC moze zawieraé procesor CPU, akcelerator gra-
ficzny GPU (Graphics Processing Unit), akcelerator AI/NPU (Neural
Processing Unit), pamigci RAM i/lub ROM, interfejsy zewnetrzne
USB/HDMI/Ethernet, interfejs bezprzewodowy Wi-Fi/Bluetooth/5G
oraz inne komponenty, takie jak przetworniki analogowo-cyfrowe
czy uklady zasilania. Pomimo kompaktowych rozmiaréw, uklady
scalone SoC sg niezwykle wydajne i czesto przewyzszajg parametra-
mi systemy zbudowane z kilku oddzielnych uktadéw. Z drugiej stro-
ny sg kosztowne w projektowaniu i produkcji oraz mogg by¢ trudne
w implementacji, poniewaz:

* wymagajg skomplikowanych plytek PCB dla doprowadzenia

wielu sygnatéw do jednego niewielkiego uktadu scalonego,

* mogg wymaga¢ bardzo wydajnego i precyzyjnego uktadu
zasilania,

* moga generowac duze ilosci ciepla,

* brak mozliwo$ci modyfikowania zasob6w sprzetowych spra-
wia, ze zmiana lub dodanie nawet jednego bloku wymaga wy-
produkowania nowego ukladu scalonego.

Popularnym uktadem SoC jest ESP32 od Espressif. W rozbudowa-

nej wersji zawiera dwurdzeniowy procesor Xtensa, pamigci RAM/
ROM/Flash, blok komunikacji radiowej Wi-Fi/Bluetooth, akcelerator
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Rysunek 1. Popularny uktad SoC typu ESP32 od Espressif
(https:/ /www.mouser.pl/datasheet/2/891/Espressif_
Systems_01292021_esp32-1991551.pdf)

kryptograficzny, rdzeit ULP oraz caly szereg interfejséw I/O (rysu-
nek 1). Niski koszt tego uktadu oraz tatwo$¢ implementacji, dzieki
bogatym zbiorom przykladéw, bibliotek i tutoriali sprawity, ze jest
on jednym z najczesciej stosowanych uktadéw w aplikacjach IoT.

W kontekscie uktad6w SoC nalezy wyjaéni¢ réwniez pojecie ASIC
(Application Specific Integrated Circuit). Uklady scalone tej klasy
sg zaprojektowane specjalnie do jednego, konkretnego zastosowa-
nia, ktére wykonujg bardzo wydajnie. Elementem uktadu SoC cze-
sto jest struktura ASIC realizujaca np. funkcje akceleratora AI/NPU
czy kalkulatora sum kontrolnych SHA.

SiP (System in Package)

Modul SiP lgczy réznorodne komponenty — procesory, pamie-
ci, moduly RF, moduly zarzadzania energia, czujniki i dyskretne
elementy pasywne — w jedng, kompaktowa jednostke (rysunek 2).
Poszczegdlne bloki moga by¢ wykonane w réznych technologiach
i rozmieszczone zar6wno w plaszczyznie 2D, jak i jako struktura
3D (tzw. 3D stacking) — wtedy uzyskuje sie wiekszg gestos¢ upako-
wania. Potgczenia wykonywane sg r6znymi technikami, m.in. wire
bonding, flip-chip albo za pomoca ich kombinacji.

Interesujacym uktadem SiP jest procesor Apple M1, ktéry zawie-
ra zaawansowany i super wydajny uktad SoC (8-rdzeniowy CPU,
8-rdzeniowy GPU, 16-rdzeniowy silnik neuronowy i kontroler inter-
fejsu Thunderbolt) polaczony z pamigciami LPDDR4X SDRAM o po-
jemnosci 8/16 GB (fotografia 1). Uklad ten jest jednostkg centralng
niektérych komputeré6w MacBook.

W poréwnaniu do uktadéw SoC, SiP wyrézniaja sie duzg ela-
styczno$cig oraz krotkim cyklem projektowania i relatywnie ni-
skim kosztem rozwoju. Produkcja gigantycznych, monolitycznych

Standard IC Package

DDR Memory

Corfiguration Pracessor

Memory

Easy to use BGA

Rysunek 2. Budowa uktadu SiP (https:/ /elektronikab2b.pl/
biznes/53134-przyszlosc-rynku-modulow-sip)
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Moduty SoC i SoM w elektronice

Fotografia 1. Zaawansowany uktad SiP typu M1 od Apple
(https:/ [en.wikipedia.org/wiki/Apple_M1)

struktur pélprzewodnikowych typu SoC w technologii 2...3 nm jest
niesamowicie skomplikowana i obarczona duzym ryzykiem bledow.
Latwiej jest zbudowa¢ kilka mniejszych blokéw i polaczyé je w jed-
nej obudowie. Dodatkowo SiP pozwala na integracje nowoczesnych
ukladéw mieszanych - cyfrowych i analogowych — w ich optymal-
nie skonfigurowanych, starszych strukturach. Mozliwe jest row-
niez laczenie r6znych materiatéw pétprzewodnikowych — Si, GaAs,
GaN lub integracja uktadéw MEMS, elementéw optycznych i réz-
nych czujnikéw. Natomiast uklady SiP ustepuja SoC pod wzgledem
energooszczednosci i w niewielkim stopniu takze pod wzglgdem
wydajnosci.

MCM (Multi-Chip Module)

Technologia podobng do SiP jest MCM. W tym przypadku mamy
do czynienia z ukladem, ktéry sktada sie z kilku oddzielnych struk-
tur scalonych (tzw. chipletéw — rysunek 3). Chiplety sa projektowane

Monolithic CFLU

Rysunek 3. Poréwnanie struktur uktadéw SoC i MCM (bazujacej

na chipletach) (https:/ /tasmayshah12.medium.com/the-hidden-wi-
ring-challenge-why-connecting-chiplets-is-becoming-techs-next-
-big-problem-4548d4d3f232)
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Fotografia 2. Procesor AMD EPYC Bergamo, wykonany z uzyciem
chipletow, ktéry ma az 128 rdzeni

(https:/ /wccftech.com/amd-epyc-bergamo-cpu-die-detailed-16-
zen-4c-vindhya-cores-per-ccd-35-percent-smaller-core-area/)

jako komponenty wigkszego uktadu scalonego lub ukiady SoC
i moga by¢ dowolnie dobierane. Podzial na mniejsze, niezalezne
jednostki przeklada sig na wiekszg elastyczno$¢, wydajnosé i ska-
lowalnos$¢. Chiplety sg polaczone za pomocs interposera — krzemo-
wego bloku potaczen, ktéry odgrywa kluczowa role w utrzymaniu
wysokiej integralnosci sygnatéw i zmniejszeniu op6znien. Ta struk-
tura zwigksza wydajnos$¢ i energooszczednos$¢ systeméw bazuja-
cych na chipletach oraz umozliwia efektywne wspéldzielenie zaso-
béw. Technologia MCM utorowata droge dla SiP, a w ostatnim czasie
przezywa swoj renesans w najpotezniejszych procesorach. Na foto-
grafii 2 zostal pokazany procesor AMD EPYC Bergamo, wykonany
z uzyciem technologii chipletéw i oferujacy az 128 rdzeni.

PoP (Package-on-Package)

Istnieje jeszcze jedna technologia $ciSle zwigzana z SoC i SiP.
Package-on-Package to sprytne rozwiazanie konstrukcyjne, kté-
re pozwala zaoszczedzi¢ miejsce poprzez ukladanie jednego goto-
wego uktadu scalonego na drugim. W branzy smartfonéw i nowo-
czesnych SBC jest to najczestszy sposéb laczenia procesora SoC
z pamigcig RAM (rysunek 4) i pozwala na wyzsze taktowanie pa-
mieci. Zasadniczg wadg tego rozwigzania jest utrudnione odprowa-
dzanie ciepta. Grzejacy sie uklad SoC jest ostoniety ukladem pamie-
ci, co skutecznie pogarsza efektywnos¢ jego chtodzenia. Niektore
procesory do Raspberry Pi korzystaly wlasnie z technologii PoP
- fotografia 3.

Producenci SoC/SiP

Najwieksi producenci SoC/SiP koncentruja sig na produkcji ukta-
déw do smartfonéw, komputeréw przenos$nych i zaawansowane;j
elektroniki motoryzacyjnej. Do takich zastosowan wymagana jest
przede wszystkim wysoka wydajno$¢ oraz integracja akcelerato-
row graficznych i jednostek AI/NPU. Liderami w branzy sg:

» Apple - uklady z serii M i A. Apple jest pionierem w bran-
zy SoC i zrewolucjonizowal rynek laptopéw oferujac ukta-
dy, ktére osiggaja wydajnos¢ komputeréw desktopowych,
zuzywajac zarazem wielokrotnie mniej energii. Niedawno
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Rysunek 4. Sposob montazu uktadéw w technologii Package-on-

-Package (https:/ /[www.pcbcart.com/assembly-capability/package-
-on-package-assembly.html)

- .

Fotografia 3. Procesor BCM2835 na ptytce Raspberry Pi, wyposazony
w pamie¢ SDRAM zamontowana w technologii PoP
(https:/ /de.wikipedia.org/wiki/Package-on-Package)
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Fotografia 4. Miniaturowy uktad SoC Qualcomm Snapdragon 855,
ktory zapewnia wydajnos¢ nawet do 100 TOPS

(https:/ /mobiili.fi/2018/12/06/qualcomm-paljasti-snapdragon-
855n-yksityiskohdat-android-huippupuhelimiin-jopa-45-
prosenttia-lisaa-suorituskykya/)

Apple zaprezentowalo nowg generacje uktadéw — M5 Pro
i M5 Max, ktére po raz pierwszy bazujg na technologii o nazwie
Fusion Architecture, pozwalajacej na polaczenie dwéch od-
dzielnych matryc (dies) w jeden wsp6lny system SoC przy uzy-
ciu zaawansowanych technologii produkcyjnych. Dzigki temu
uklady te oferujg do 18 rdzeni CPU (w tym nowe super rdzenie)
i do 40 rdzeni GPU, zachowujgc zunifikowang architekture pa-
mieci o przepustowosci do 614 GB/s.

Qualcomm - uktady Snapdragon napedzaja wiekszo$¢ urza-
dzen z systemem Android. Sg wyposazone w wielordzenio-
we CPU oraz zaawansowany silnik AI typu Hexagon o wydaj-
noéci nawet do 100 TOPS (bilion operacji na sekunde) — patrz
fotografia 4. Natomiast w tym roku zaprezentowano uklady
Snapdragon X2 Elite/Plus przeznaczone do komputeréw prze-
noénych z systemem Windows, ktére doréwnujg tradycyjnym
procesorom x86 lub je przewyzszajg.

NVIDIA - uklady Tegra/Drive/Thor. Marka jest kojarzona prze-
de wszystkim z procesorami do kart graficznych, jednak pro-
dukuje réwniez najbardziej zaawansowane SoC dla robotyki
i autonomicznych samochodéw. Najnowsze uktady z serii Thor
oferujg potezna moc obliczeniowg do 2000 TFLOPS i sg przezna-
czone do pojazddw, gdzie beda realizowaly zar6wno funkcje jaz-
dy autonomicznej, jak i caty system Infotainment (fotografia 5).
MediaTek — uklady Dimensity to SoC zoptymalizowane do fla-
gowych smartfonéw. Producent przyjal architekture All Big

Fotografia 5. Modut z uktadem SoC Nvidia Thor. Na ptytce wida¢ nie-
zwykle rozbudowany blok zasilania, poniewaz uktad Thor moze po-
biera¢ moc nawet 130 W (https:/ /designer.antmicro.com/library/
devices/nvidia-900-13834-0080-000)
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Rysunek 5. Budowa uktadow firmy Intel w technologii Tile-
-Based Design (odpowiednik MCM) - https:/ /www.kompu-
terswiat.pl/ komputery-i-laptopy/laptopy/rewolucja-w-
-swiecie-komputerow-test-procesora-intel-core-ultra-7-155h/
ldd134x

Core (brak matlych rdzeni o niskiej wydajnosci), ponadto inte-
gruje w swoich uktadach jednostki wspomagajace generowanie
obrazéw Al, autorskie akceleratory NPU oraz modemy 5G.

¢ Intel — uktady SoC z serii Core Ultra. Intel dokonal ogromnej
transformacji, przechodzac z klasycznych procesoréw na ukta-
dy typu SoC. Opracowat technologie Tile-Based Design (odpo-
wiednik MCM), w ktérej r6zne bloki uktadu maja swoje osobne
struktury krzemowe — tzw. kafelki (Tiles). Kafelki sa utozone
obok siebie na wspélnej krzemowej tafli (Base Tile), realizujg-
cej matryce polaczen (rysunek 5). Uklady Core Ultra, oprécz
rdzeni CPU i GPU, zawierajg silnik NPU, tory radiowe obstugu-
jace Iaczno$¢ Wi-Fi 6 i 7 oraz kontrolery nowoczesnych interfej-
s6w PCI-Express 5.0, Thunderbolt 4 i USB4.

Przemystowe SoC/SiP

Liderzy rynku przemystowego projektujg uklady do zastosowan
w komputerach SoM i SBC, czy tez urzadzeniach IoT, gdzie wazniej-
sze od wydajnosci sg: niezawodno$¢ uktadéw, odpornosé na tempe-
rature i zaklécenia, bezpieczenstwo danych oraz dlugi cykl zycia
produktu. Oto najwazniejsi producenci rozwigzan z tej klasy.

NXP Semiconductors

Charakterystyka rodziny uktadéw i.MX od NXP to droga ewolucji

od klasycznych mikrokontroleréw do poteznych procesoréw aplika-
cyjnych z akceleracja Al Oto gléwne grupy ukiadéw.

* iMX RT - nie sg typowymi procesorami SoC, lecz
mikrokontrolerami typu Crossover, czyli nowoczesnymi ukta-
dami Igczacymi cechy tradycyjnych MCU (prostota obstugi, ni-
ski pobor energii, krotki czas reakcji, fatwosé programowania,
niski koszt) z wysoka wydajnoécig procesoréw aplikacyjnych
MPU (taktowanie rzedu 600 MHz...1 GHz, rdzeni Cortex-M?7).
Aby uzyskac takg specyfike uktadu, zamiast zintegrowanej pa-
mieci Flash, ktéra ogranicza predko$¢ dzialania, zastosowano
interfejsy zewnetrznej pamieci Flash oraz ogromna ilos¢ (kilka
MB) zintegrowanej, szybkiej pamieci RAM (SRAM).

Uktady RT sa przeznaczone do aplikacji Real-time audio,

do prostych interfejséw graficznych, do ukladéw sterowania

silnikami itp. Sa oferowane w 4 wersjach:

- jedno-rdzeniowe MCU - RT101x...RT106x (Cortex-M7);

— klasyczne MCU 2-rdzeniowe — RT116x...RT118x (Cortex-M?7,
Cortex-M33);

— nowoczesne MCU z ogromng ilo$cig pamieci RAM (5 MB)
oraz dodatkowym zaawansowanym, konfigurowalnym
rdzeniem Cadence Tensilica — RT500, RT600 (Cortex-M33,
Cadence Tensilica);
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Rysunek 6. Struktura blokowa procesora SoC typu i.MX 95 od NXP (https://www.nxp.com/products/i.MX95)

— podwéjny zestaw MCU + Cadence Tensilica oraz
7,5 MB pamieci RAM i silnik AI/ML elQ Neutron NPU
—RT700 (Cortex-M33 + Cadence Tensilica Hi-Fi 4; Cortex-M33
+ Cadence Tensilica Hi-Fi 1).

i.MX 6 — podstawowe procesory aplikacyjne, ktére zbudowaty

potege NXP w branzy przemystowej. Dostepne z wersjach z 1,

2 lub 4 rdzeniami Cortex-A7/Cortex-A9, akceleratorem grafiki

2D/3D (Vivante GPU), pojedynczym lub podwdéjnym interfej-

sem Ethernet 1 Gb, interfejsem PCle oraz w wersji dla branzy
automotive. Sg przystosowane do warunkéw przemystowych

i odpowiednie do pracy w rezimie 24/7. Modele o mniejszej wy-

dajnos$ci, obnizonym poborze energii i niskiej cenie to m.in.:

6ULZ, 6ULL, 6UltraLite, 6SLL, 6Solo, 6SoloLite. Modele o wiek-
szej wydajnoéci z rdzeniami dual-core i quad-core to: 6SoloX,
6DualLite, 6Dual, 6DualPlus, 6Quad, 6QuadPlus.

i.MX 7 - charakteryzujg sie heterogeniczng architektu-

ra, laczaca wydajny rdzen Cortex-A7, na ktérym moze dzia-

8ULP, modele o duzej wydajnosci to 8M Plus, 8M Nano, 8M
Mini, 8M, za$ najbardziej wydajny przedstawiciel tej rodziny
to iMX 8 (2xA72 + 4XA53 + 2xXM4F + DSP + 2xGPU).

* iMX 9 - najnowsza generacja ukladéw i.MX przezna-
czona do aplikacji Edge AI i Edge Lock. Wprowadzono no-
woczesne jednostki przetwarzania neuronowego NPU typu
Ethos-U, dzieki czemu takie funkcje, jak rozpoznawanie glo-
su czy gestow odbywa sie lokalnie przy minimalnym zuzyciu
energii. Wewnatrz uktadu znajduje sie wydzielona, sprzeto-
wa twierdza (Secure Enclave), ktéra zarzadza funkcjami bez-
pieczenistwa i kryptograficznymi. Ponadto zastosowano tech-
nologie Energy Flex odpowiadajaca za precyzyjne zarzadzanie
energig — kontroler moze wylgczy¢ niemal wszystkie bloki i po-
zostawi¢ aktywny tylko jeden sensor. Najbardziej podstawowy
model to 91, wyposazony w jeden rdzefi Cortex-A55. Modele 93,
94, 95 i 952 to wydajne, wielordzeniowe uktady z interfejsami
wyéwietlaczy, kamer i PCle (rysunek 6).

ta¢ system Linux, z energooszczgdnym rdzeniem Cortex-M4 ST Microelectronics

do mniej wymagajacych zadan. Dodatkowo uklady i.MX 7 ST Microelectronics ma w ofercie dwa rodzaje popularnych ukta-
sg wyposazone w zaawansowane moduly bezpieczenstwa déw SoC. Pierwszy z nich stanowia rozbudowane mikrokontrolery
oraz w interfejs wy$wietlacza MIPI/r6wnolegly/EPD, dla- STM32MP1 i STM32MP2, druga grupa obejmuje mikrokontrolery

tego doskonale nadajg sie do urzadzen przenos$nych, zasila- zintegrowanezuniwersalnym toremradiowym 2,4 GHz-STM32WB.

nych bateryjnie i zapewniajacych bezpieczenstwo w $wiecie
IoT. Model przeznaczony do aplikacji ultra low power to 7ULP,
model zréwnowazony to 7Solo, natomiast model o wysokiej
wydajnoéci to 7Dual.

i.MX 8 - oferujg ogromny skok wydajno$ciowy dzie-
ki przejSciu na architekture 64-bitowg i wielordzenio-
wa, zawierajacg jednostki Cortex-A72/A53/A35, Cortex-
M4F/M33/M7, DSP/NPU/GPU, w réznych konfiguracjach.
Oferuja wirtualizacje sprzetowa, czyli mozliwo$é uruchomie-
nia dwéch systeméw (np. Android i RTOS) na jednym pro-
cesorze, w calkowitej izolacji pomiedzy obydwoma syste-
mami. Ponadto obstugujg wyswietlacze do 4K, kamery oraz
kodeki obrazu i dZwigku. Przeznaczone sa do zaawansowa-
nych zastosowan graficznych, wizji maszynowej, sterowa-
nia glosowego, analizy wideo i system6w nadzorowania bez-
pieczenstwa. Modele o mniejszej wydajnoéci to 8XLite, 8X,

* STM32MP1 - uklady, ktére umozliwily przejscie mikro-
kontroleréw do $wiata systeméw operacyjnych typu Linux.
Firma ST Microelectronics nie prébowata konkurowaé z pro-
cesorami do smartfonéw, zamiast tego opracowata rozbudowa-
ne, niezawodne i energooszczedne mikrokontrolery z solidnym
wsparciem programowym. Pierwsze modele (MP131, MP133,
MP135) dysponujg jednym rdzeniem Cortex-A7 o taktowaniu
do 1 GHz. Kolejne uktady (MP151, MP153, MP157) majg 1 lub 2
rdzenie Cortex-A7 oraz rdzen Cortex-M4, a najlepiej wyposa-
zona wersja MP157 zawiera dodatkowo silnik graficzny 3D
OpenGL ES 2.0 (rysunek 7).

* STM32MP2 - druga generacja procesoréw aplikacyjnych ot-
wiera drzwi do wyzszej wydajnosci dzieki platformie 64-bi-
towej i nowoczesnym rdzeniom Cortex-A35/Cortex-M33.
Dodatkowo, dzigki akceleratorowi NPU wbudowanemu w pro-
cesory MP25x i MP23x, a takze za sprawg ekosystemu ST Edge
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Rysunek 7. Struktura blokowa uktadéw STM32MP1 (https://
embeddedcomputing.com/technology/processing/
stmicroelectronics-releases-its-stm32mp1-microprocessor-series)
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Rysunek 8. Struktura blokowa uktadéw STM32WB (https:/ /ep.com.
pl/rynek/temat-miesiaca/14912-od-mikrokontrolerow-do-ukla-
dow-radiowych-bluetooth-z-ukladami-stm32wb)

Al, mozna latwo wybiera¢, trenowac i optymalizowac aplikacje
Al Uklady wyposazone sa takze w zaawansowane, certyfiko-
wane funkcje bezpieczenstwa.

e STM32WB - uklady z tej rodziny bazujg na rdzeniu Cortex-M4,
ktéry dziata jako procesor aplikacji oraz na drugim rdzeniu
Cortex-M0+, ktéry realizuje zadania zwigzane z komunika-
cja radiowg w pasmie 2,4 GHz (rysunek 8). Zapewniajg obstu-
ge technologii Bluetooth LE zgodnej ze specyfikacja Bluetooth
Core 5.4, a takze standardéw: IEEE 802.15.4 ZigBee, Thread
i innych wspédlbieznych standardéw bezprzewodowych.

Dodatkowo uklady STM32WB zawierajg szereg standardowych

zasobéw: pamieé Flash do 1 MB, liczniki, interfejsy komunika-

cyjne, zasoby analogowe, peryferia interfejsu uzytkownika oraz
bloki funkcjonalne zwiekszajgce bezpieczenstwo aplikacji.

s el L P

iy

Fotografia 6. Komputer SBC typu ROCK 4C+ zbudowany na ba-

zie uktadu SoC Rockchip RK3399 (https:/ /www.keyestudio.com/
products/rock-4-model-c-4gb-single-board-computer-rockchip-
rk3399-t-arm-cortex-a72)
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Rysunek 9. Struktura blokowa uktadu RV1106
(https:/ /www.scensmart.com/general-description-of-soc/
rockchip-rv1106-soc-for-pic-ai/)

Rockchip

Uktady Rockchip w ostatnich latach staty sie baza dla najwydaj-
niejszych komputeréw jednoptytkowych (SBC) i zaawansowanych
urzadzen IoT. NXP czy ST stawiaja na certyfikacje i stabilno$¢ prze-
mystowa, podczas gdy firma Rockchip postawita na duza moc obli-
czeniowg i multimedia.

* RK3399 - to wydajny procesor SoC zbudowany w archi-
tekturze szeSciordzeniowej Big.LITTLE - 2XxCortex-A72 +
4xCortex-A53. Jest on wyjatkowo popularny w §wiecie kompu-
ter6w jednoptytkowych SBC, takich jak Pine64 czy Rock 4C (fo-
tografia 6), ze wzgledu na $wietny stosunek ceny do mozliwo-
§ci. Oferuje uklad graficzny Mali-T860 MP4 ze wsparciem dla
4K/60 fps, USB-C z DisplayPort, szybkie interfejsy PCle i jest
wspierany przez niemal kazdg dystrybucje Linuksa na ARM.
RK3566/RK3568 — uklady o $redniej wydajnosci, ale nowo-
czesne i energooszczedne. Zastapily starsze jednostki w tanich
tabletach, TV Boxach i budzetowych SBC (np. Orange Pi 3B).
Oferujg cztery rdzenie Cortex-A55 oraz prosta jednostke NPU
(ok. 1 TOPS), a takze szerokg game interfejséw — SATA, PCle 3.0,
Dual Gigabit Ethernet, co czyni je idealnymi bazami dla tanich

serwer6ow domowych (NAS) i routeréw.
RK3588/RK3588S - to flagowe uklady SoC nowej generacji,
wykonane w procesie technologicznym 8 nm i przeznaczone

do zaawansowanych zastosowan w Al, Edge IoT oraz do zlo-
zonego przetwarzania danych. Uklady te konkuruja z proce-
sorami Intela i Qualcomma w $wiecie systeméw embedded.
Os$miordzeniowa architektura big.LITTLE sklada sie¢ z 4 wy-
dajnych rdzeni Cortex-A76 (2,4 GHz) oraz 4 energooszczednych
rdzeni Cortex-A55 (1,8 GHz). Zintegrowany uklad graficzny
Mali-G610 MP4 wspiera zaawansowane renderowanie 3D, wy-
magajace interfejsy graficzne — 8K/60 fps oraz mozliwo$é pod-
faczenia do 4 wyswietlaczy jednocze$nie. Cato$é¢ uzupelnia
wbudowany akcelerator Al o wydajnosci 6 TOPS, wspierajacy
operacje mieszane (INT4/INT8/INT16/FP16) i popularne frame-
worki, takie jak TensorFlow, PyTorch czy Caffe.

RV1103/RV1106 — to wysoce zintegrowany procesor SiP z serii
Al Vision, zaprojektowany z my$la o urzadzeniach IoT, inteli-
gentnych kamerach IP oraz systemach brzegowych wymagaja-
cych wsparcia dla sztucznej inteligencji. Zawiera jednordze-
niowy procesor Cortex-A7 taktowany zegarem 1,2 GHz,
zintegrowang pamie¢ RAM DDR3L 128/256 MB oraz sprzeto-
wy blok przetwarzania obrazu ISP 3, obstugujacy wejscie wideo
do 5 MP/30 fps. Wspiera technologie HDR, WDR, 2D/3D noise
reduction oraz funkcje korekcji obrazu (np. defogging, fisheye
correction). Umozliwia sprzetowe kodowanie w formatach
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Rysunek 10. Zasoby sprzetowe uktadu V4H od Renesas (https://www.renesas.com/en/blogs/exploring-entry-fusion-application-architectu-
re-and-cost-effective-solution-utilizing-r-car-v4h?srsltid=AfmBOop_zsvMCSVPGKWPVYES5Kro9hcnT-SB8FkSCd7qQsDiuqgN5Vq4a)

H.264 i H.265 (do 5 MP/30 fps) oraz snapshoty JPEG do 16 MPx. Sa to procesory aplikacyjne przeznaczone do paneli HMI
Charakterystyczne cechy tego mikrosystemu to bardzo krot- i rozwigzan IoT. Wyposazone w rdzenie GPU Mali-G31, ofe-
ki czas startu — Fast Boot, mozliwo$¢ przechwycenia obrazu rujg $wietny balans miedzy estetyka interfejsu a niskim po-
w 250 ms i rozpoznawania twarzy w mniej niz 1 sekunde. borem pradu.
Renesas * Seria RZ/V - najbardziej innowacyjna grupa uktadéw Renesas,
Renesas to japoniski gigant, ktéry wyspecjalizowal sie w produk- ktéra wprowadza autorska technologie akceleracji sztucznej in-
cji uktadéw SoC dla branzy automotive. Uktady Renesas sg funda- teligencji — DRP-AI (Dynamically Reconfigurable Processor).
mentem systeméw wspomagania kierowcy (ADAS) oraz krytycznej To unikalne podejécie stanowi polaczenie tradycyjnego pro-
infrastruktury przemystowe;j. cesora z ukladem FPGA. DRP-AI potrafi skonfigurowaé¢ swoje
* Seria R-Car (V4M/V4H) - uktady zaprojektowane tak, aby za- bloki logiczne w locie, aby idealnie dopasowac sie¢ do konkret-
rzadzaly zaréwno systemem rozrywki (Infotainment), jak nego algorytmu sieci neuronowej. W efekcie uzyskiwana jest
i systemami bezpieczenstwa (ADAS) oraz jazdy autonomicznej ekstremalnie wysoka wydajno$¢ Al na kazdy wat pobieranej
na poziomach 2+ i 3 (rysunek 10). To absolutna czotéwka pro- energii. Rodzina RZ/V doskonale nadaje sie do aplikacji wyma-
cesoréw w $wiecie elektroniki dla motoryzacji, wyposazonych gajacych wizji 3D i rozpoznawania obiektéw (fotografia 7).
w potezne jednostki Cortex-A76/A55, rdzenie czasu rzeczy- * Seria RZ/N i RZ/T - uktady przeznaczone do sterownikéw PLC
wistego Cortex-R52 i dedykowane akceleratory deep learning. i robotyki, gdzie liczy si¢ kazda mikrosekunda opéznienia (ry-
Zintegrowany procesor graficzny AXM-8-256 osigga wydajnos¢ sunek 11). Architektura bazuje na rdzeniach Cortex-R, ktd-
ponad 150 GFLOPS, a procesor sygnalowy obrazu (ISP) obstu- re gwarantujg przewidywalny czas odpowiedzi systemu.
guje kamery o wysokiej rozdzielczosci — do 8 MP. Ponadto uklady oferuja sprzetowa obsluge zaawansowanych
e Seria RZ/G - uklady z grupy Mainstream, stanowiace bez- protokotéw przemystowych (EtherCAT, PROFINET, EtherNet/
posrednig konkurencje dla iMX od NXP czy STM32MP1. IP). Nowsze jednostki, jak RZ/N2L, wspierajg technologie Time-

Sensitive Networking (TSN), niezbedng w nowoczesnych fa-
brykach Przemystu 4.0.

Moduty SoM

Moduty SoC/SiP majag wiele zalet, ale moga tez sprawi¢ wiele
trudnosci:

* czesto wymagaja zewnetrznej pamieci Flash lub dodatkowej
szybkiej pamigci RAM,

* do stabilnej pracy potrzebuja precyzyjnego i wydajnego ukta-
du zasilania,

* niektdre interfejsy, w tym Ethernet, musza by¢ polaczone z ze-
wnetrznym uktadem szybkiego transceivera, np. Ethernet PHY,

* interfejs bezprzewodowy wymaga implementacji skompli-
kowanych obwodéw antenowych lub kompletnego modutu
radiowego.

W efekcie, skoncentrowane w uktadzie SoC nowoczesne funk-
Fotografia 7. Ptytka uruchomieniowa z uktadem RZ/V2H do te- cjonalnosci i tak wymagajg zaprojektowania zlozonych obwo-
stowania aplikacji typu 3D vision (https:/ /deepvisionconsulting.

h D VI déw wspélpracujacych. Moduty SoM (System on Module) powstaty
com/a-realtime-3d-application-on-the-renesas-rz-v2h/)

po to, aby rozwiaza¢ ten problem.
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Rysunek 11. Typowa aplikacja uktadow Serii RZ/N i RZ/T

(https:/ /www.redeweb.com/is/li%C3%BO0veisla/notkun-rz-t2l-ethercat-serv%C3%B3-m%C3%B3torsins/)

Rysunek 12. Idea modutéw SoM (https:/ /www.baslerweb.com/it-it/
learning/embedded-processing-platforms/)

SoM to niewielka ptytka drukowana, ktéra integruje w sobie naj-
bardziej skomplikowane w implementacji elementy systemu wbudo-
wanego: procesor SoC, pamie¢ RAM, pamie¢ NVM — Flash/eMMC,
uklad zarzadzania zasilaniem - PMIC, uklady interfejséw przewodo-
wych i bezprzewodowych. Czasami okreslana jako CoM (Computer
on Module), jednak w przeciwienstwie do gotowych kompute-
réw SBC, modul SoM przewaznie nie zawiera zlgczy, np. USB,
HDMI, Ethernet, dostepnych bezposrednio dla uzytkownika (rysu-
nek 12). Zamiast tego ma wielostykowe zlacza (zwykle krawedzio-
we lub typu Mezzanine — przyp. red.), ktére wyprowadzajg wszyst-
kie kluczowe sygnaly na zewnatrz. Zalety moduléw SoM to przede
wszystkim:

* skalowalno$¢ — mozna zaprojektowaé jedna plyte bazowa

i w zaleznosci od budzetu lub wymagan projektu, dotaczyé
do niej modut z 1-rdzeniowym lub 8-rdzeniowym procesorem;

* szybko$¢ projektowania — wszystkie krytyczne polaczenia, ta-

kie jak szybkie interfejsy i szeroka magistrala pamieci, sg juz
wykonane i przetestowane. Plytka bazowa jest zatem niezbyt
rozbudowana i fatwa w projektowaniu;

latwos¢ programowania — producenci modutéw SoM udostep-
niajg skonfigurowane i gotowe do uzycia systemy operacyjne
oraz pakiety oprogramowania BSP (Board Support Package), bi-
blioteki, frameworki, przyklady programéw;

» dlugowiecznos$¢ — gdy procesor stanie sie przestarzaly lub kto-
ry$ element ulegnie uszkodzeniu, wystarczy wymieni¢ nie-
wielki modul SoM. Cala plyta bazowa ze specjalistycznymi
zlgczami i ukladami wykonawczymi nie musi by¢ nawet de-
montowana na czas serwisu;
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* niezawodno$¢ — moduty SoM sg zwykle testowane i/lub cer-
tyfikowane, co gwarantuje wysokg niezawodno$¢ i wydajnosé
produktéw konicowych. Moze to mie¢ kluczowe znaczenie
w przypadku zastosowan w urzadzeniach medycznych, syste-
mach motoryzacyjnych i automatyce przemystowej.

Podziat modutow CoM

Moduty CoM to przede wszystkim rozbudowane i zaawansowane
minikomputery, ktére zwykle sa dostosowane do jednego z kilku ot-
wartych standardéw. Dzieki temu istnieje mozliwo§¢ wymiany mo-
dultu na wyzszy model lub na produkt innej marki. Moduty CoM naj-
czesciej produkowane sg w jednym z 3 standardéw.

SMARC (Smart Mobility ARChitecture)

Obecnie najpopularniejszy standard kompaktowych, energoo-
szczgdnych komputer6w modulowych CoM z procesorami ARM
i x86. Gléwne cechy standardu SMARC:

* stosowany przez wielu producentéw,

¢ dwa zdefiniowane rozmiary: 82X50 mm oraz 82x80 mm,

* zdefiniowane rozmieszczenie punktéw mocowania,

¢ zlacze krawedziowe 314-pinowe o rastrze 0,5 mm,

* obstuga procesoréw ARM oraz x86,

* obstuga systeméw o niskim poborze mocy, rzedu kilku watéw.

Dzigki interfejsom graficznym do wyswietlaczy i kamer, dZwieko-
wym, sieciowym i komunikacyjnym (rysunek 13), moduty SMARC
nadaja sie nie tylko do system6éw mobilnych, ale takze do platform
multimedialnych, urzadzen IoT i wielu wymagajacych aplikacji

o niskim poborze mocy.

SMARC 20 SMARC 2 1
g
S -
SMARC (small) * i
[t o |
.,F oA -.u + [

Rysunek 13. Budowa modutéw SoM w standardzie SMARC oraz
wykaz interfejsow i sygnatow, ktore moga by¢ dostepne na ztaczu
krawedziowym (https:/ /[www.module-store.de/de/smarc/)
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Rysunek 14. Budowa modutéw SoM w standardzie Qseven oraz wy-
kaz interfejsow i sygnatow, ktére moga by¢ dostepne na ztaczu kra-
wedziowym (https:/ /www.congatec.com/en/technologies/qseven/)

Qseven

Otwarty standard komputeré6w modutowych CoM, przeznaczony
do systeméw wbudowanych o niskim poborze mocy i niewielkich
wymiarach (rysunek 14). GIéwne cechy standardu Qseven to:

¢ kompaktowy rozmiar — moduty wystepuja w dwéch formatach:
standardowym 70x70 mm (stad nazwa Q od quadratic i seven)
oraz mniejszym pQseven o wymiarach 40x70 mm,

* niski pobér mocy — moduly sa zoptymalizowane pod katem
chlodzenia pasywnego, a maksymalny wspétczynnik TDP za-
zwyczaj nie przekracza 12 W,

 zlacze krawedziowe 230-pinowe, ktére eliminuje potrzebg sto-
sowania drogich zlaczy typu board-to-board,

* obstuga wielu architektur — wspiera zar6wno procesory x86, jak
iarchitekture Arm.

COM Express

Standard przemyslowy dla komputeréw typu CoM. Wysoce
zintegrowany, kompaktowy modul obliczeniowy, wyposazony
w jedno lub dwa niskoprofilowe, 220-stykowe zlacza typu Board-
to-Board umieszczone na spodzie plytki, ktére umozliwiajg pota-
czenie z plyta bazowg (carrier board). Standard definiuje cztery
gléwne rozmiary moduléw (rysunek 15) oraz rézne konfiguracje
stykéw (Type). Jest zarezerwowany dla najbardziej wymagajacych
zastosowan przeznaczonych do pracy w trudnych warunkach prze-
mystowych, medycznych i militarnych.

Podziat modutow SoM

Moduly SoM sg dostepne jako zaawansowane, miniaturowe plyt-
ki PCB, zwykle w formacie charakterystycznym dla danego produ-
centa. Wymiana modutu jest mozliwa, ale najczesciej tylko w ob-
rebie jednej grupy produktéw tego producenta. Dostepne sg wtedy

oy

v

Rysunek 15. Budowa modutéw SoM w standardzie COM Express wraz
z rozmieszczeniem ztaczy (https:/ [en.wikipedia.org/wiki/COM_Ex-
press#/media/File:COM_Express_form_factor_comparison.jpg)

Fotografia 8. Lutowany modut SoM zamontowany
na ptycie bazowej (https://www.compulab.com/blog/
advantages-of-using-smt-solder-down-system-on-modules/)

wersje o r6znym rodzaju i ilo$ci pamieci, z réznymi wersjami proce-
sora SoC, np. jedno- i wielordzeniowym.

Gléwnym zastosowaniem moduléw SoM sg systemy embedded
oraz IoT, gdzie sprawdzily sig 3 r6zne formaty:

* SODIMM Style — zawiera zlacze krawedziowe, przez co moduly
wygladaja jak moduly pamieci RAM do laptopa. Bardzo popu-
larne, tatwe w wymianie i konkurencyjne cenowo.

* B2B (Board-to-Board) — wyposazone w niskoprofilowe, wielosty-
kowe zlacza typu Mezzanine. Pozwalajg na budowe bardzo kom-
paktowych systeméw (np. Raspberry Pi Compute Module 4/5).
Solderable SoM (LGA, QFN) - modutly, ktére wlutowuje sie
na state na plyte bazowa (fotografia 8). Sa najbardziej odpor-

ne na wstrzasy i wibracje, zajmujg najmniej przestrzeni, ale
sg trudne w serwisowaniu (raczej nie przewiduje si¢ mozliwo-
$ci ich wymiany).
Ponizej znajduje sig lista wybranych producentéw i najnowszych
modeli moduléw SoM.

SomLabs

SoMLabs jest niezalezng polska firmag skupiajaca sie na rozwo-
ju i produkcji szerokiej gamy platform wbudowanych, takich jak
System on Module (SoM) i Carrier Board (CB) dla projektéw wbudo-
wanych. Jest oficjalnym partnerem firm NXP, ST Microelectronics
oraz Renesas i dlatego oferta obejmuje moduly z ukladami tych
wlasnie producentéw.

Fotografia 9. Modut StarSOM-STM32H757 typu Board-

-to-Board z procesorem STM32H757XI, zamontowa-

ny w ptytce bazowej (https://somlabs.com/product/
starsom-stm32h757-sls05-dual-core-arm-cortex-m7-cortex-mé4/)
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niaturowymi zlgczami o 100 stykach kazde (typu Hirose
DF40C100DP04V51) — fotografia 9. Przeznaczony do apli-
kacji wymagajacych niskiego zuzycia energii oraz funkcjo-
nalnosci systemu czasu rzeczywistego. Zawiera dwurdze-
niowy procesor SoC STM32H757XI (Cortex-M7 480 MHz +
Cortex-M4 240 MHz), ktéry jest polaczony z pamigciag SDRAM
32 MB oraz pamigcig Flash QSPI 32 MB. Oferuje kompletny in-
terfejs Ethernet 100 Mb, interfejs radiowy 802.11b/g/n Wi-Fi/
Bluetooth 5.1, réwnolegly (24-bitowy) interfejs wyswietla-
cza oraz MIPI-DSI, akcelerator graficzny Chrom-ART GPU, za-
awansowane funkcje bezpieczenstwa oraz szeroki wachlarz
klasycznych interfejséw.

SpaceSOM-8Mplus — modul typu SODIMM =z 260-styko-
wym zlagczem krawedziowym (rysunek 16). Zaprojektowany

do aplikacji multimedialnych i AI klasy przemyslowej, wy-
magajacych wysokiej mocy obliczeniowej i dziatajacych
na systemach Linux oraz Android. 5-rdzeniowy (4xXCortex-A53
1,8 GHz + Cortex-M7 800 MHz) procesor aplikacyjny SoC
i.MX8M Plus Quad, ze zintegrowanym akceleratorem NPU,
jest potaczony z energooszczedng pamiecig RAM typu LPDDR4
o pojemnosci do 4 GB i szybkg pamiecia eMMC o pojemnosci
do 32 GB. Nowoczesny SoC oferuje interfejs komunikacyjny
PCIe 3.0, interfejs USB 2.0/3.0, interfejs wyswietlacza HDMI/
LVDS i MIPI-DSI, a na ptytce znajduje si¢ miejsce na opcjo-
nalny modul radiowy Murata obslugujacy dwupasmowe Wi-
Fi 2,4/5 GHz, 802.11a/b/g/n/ac oraz i Bluetooth 5.1.

VisionSOM-iMX93 — modul typu SODIMM z 200-stykowym
zlgczem krawedziowym (rysunek 17). Zawiera jeden z najnow-
szych procesor6w SoC zaprojektowanych przez NXP-i.MX9352
(2xCortex-A55 1,7 GHz + Cortex-M33 250 MHz), ktéry jest
zintegrowany z zaawansowang jednostka przetwarzania gra-
fiki 2D (PXP) i energooszczednym koprocesorem AI/ML NPU
(Ethos U-65 microNPU). Ma wszystkie standardowe, jak i no-
wocze$niejsze interfejsy: CAN-FD, 13C, Ethernet 1 Gb MIPI-
DSI, MIPI-CSI. Modut jest przeznaczony do aplikacji IoT, Edge
Al interfejséw HMI i automatyki, gdzie wymagana jest ener-

gooszczednoscé i elastycznosé przy zréwnowazonych kosztach.
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Rysunek 16. Modut SpaceSOM-8Mplus z procesorem NXP Rysunek 17. Modut VisionSOM-iMX93 z nowym proce-
i.MX8M Plus Quad (https:/ /wiki.somlabs.com/index. sorem NXP i.MX9352 (https:/ /wiki.somlabs.com/index.
php?title=SpaceSOM-8Mplus_Datasheet_and_Pinout) php?title=VisionSOM-iMX93_Datasheet_and_Pinout)
* StarSOM-STM32H757 - modul typu B2B z dwoma mi- Raspberry Pi

W ofercie Raspberry Pi gotowym komputerom SBC od dawna to-
warzyszyly moduly typu SoM nazywane modutami obliczeniowy-
mi — Compute Module (CM). Sg to warianty flagowych kompute-
réow jednoplytkowych Raspberry Pi przeznaczone do zastosowan
przemystowych i komercyjnych. Oprécz tego, ze majg kompaktowsq
konstrukcje, sa wyposazone w pamig¢ NVM typu eMMC i dostepne
w réznych wariantach.

* RPi Compute Module 5 (CM5) — modul typu B2B z dwo-
ma miniaturowymi zlgczami na spodzie plytki (fotogra-
fia 10). Jest wyposazony w 4-rdzeniowy, 64-bitowy pro-
cesor Cortex-A76 typu Broadcom BCM2712, taktowany
z czgstotliwosdcig dochodzaca do 2,4 GHz, ktéry zapewnia
wysokg wydajnos¢, zwlaszcza w aplikacjach multimedial-
nych. Zamontowana szybka pamig¢ RAM typu LPDDR4
moze mie¢ pojemno$é od 2 do 16 GB (z obstuga korekcji bte-
déw ECC), natomiast pamie¢ eMMC moze mie¢ pojemnosé
0 (wersja Lite)/16/ 32/64 GB. W zakresie komunikacji CM5
oferuje interfejs Gigabit Ethernet oraz wbudowane Wi-Fi 6
i Bluetooth 5.2.

Fotografia 10. Modut SoM Raspberry Pi Compute Module 5 (https://
www.raspberrypi.com/news/compute-module-5-on-sale-now/)
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Fotografia 11. Modut RPi Compute Module 4S (CM4S) typu SO-

DIMM ze ztaczem krawedziowym, zgodny z formatem DDR2 stosowa-
nym we wczesniejszych wersjach: CM1, CM3 i CM3+

(https:/ /www.raspberrypi.com/products/compute-module-4s/)

* RPi Compute Module 4S (CM4S) — modut typu SODIMM ze z1a-
czem krawgdziowym (fotografia 11), zgodny z formatem DDR2
stosowanym we wcze$niejszym wersjach: CM1, CM3 i CM3+.
Wyposazony w czterordzeniowy procesor Cortex A72 (1,5 GHz),

LPDDR4-3200 SDRAM z ECC oraz

do 32 GB pamieci eMMC. Modul obstuguje szereg interfej-

sow, takich jak USB 2.0, HDMI 2.0 (do 4K przy 60 fps), MIPI

DSI i CSI oarz umozliwia dekodowanie wideo 4K w standar-

dach H.265 (HEVC) i H.264. Ponadto, dzieki 46 pinom GPIO,

modul oferuje duze mozliwosci mozliwosci rozbudowy,

do 8 GB pamieci

a zgodnos$¢ z Raspberry Pi OS czyni go rozwigzaniem latwym
w uruchomieniu.

Microchip

Znany producent mikrokontroler6w skoncentrowal sie
na produkcji modutéw SoM typu solderable, czyli montowanych
w plytach bazowych poprzez bezposrednie lutowanie na docelo-
wej PCB. Takie rozwigzanie ma pewne ograniczenia, ale jedno-
cze$nie jest nieporéwnywalnie kompaktowe (wlutowany modut
praktycznie nie jest wyzszy od innych elementéw na ptytce ba-
zowej) oraz najbardziej ekonomiczne i najlatwiejsze w produk-
cji seryjne;j.

* SAM9X75D2GN4 - bardzo kompaktowy modul o wymia-
rach 35%X30 mm ze stykami umieszczonymi na krawe-
dziach ptytki (174 piny, raster 0,65 mm), przeznaczonymi
do lutowania maszynowego lub recznego (fotografia 12).

Zawiera procesor SAM9X75 (ARM926E]-S) o czestotliwosci

Fotografia 12. Modut SoM SAM9X75 od Microchip
(https:/ /www.microchip.com/en-us/product/sam9x75d2gn4)

\
MicrocHIP

Fotografia 13. Modut SoM SAMA5D27 od Microchip
(https:/ /www.microchip.com/en-us/product/atsama5d27-som1)

taktowania do 800 MHz, 256 MB pamigci DDR3L SDRAM
oraz 512 MB pamigci NAND Flash. Komunikacja moze by¢
realizowana poprzez interfejs Ethernet 1 Gb oraz wiele kla-
sycznych interfejséw i wyprowadzen I/O. Zintegrowana jed-
nostka zarzadzania energia (Power Management Unit) dba
o prawidlowe zasilanie komponentéw. Seria moduléw SOM
SAMOIX75 jest wspierana przez darmowg dystrybucje syste-
mu Linux oraz przyklady w jezyku C.

* SAMA5D27 - bardzo kompaktowy modul o wymiarach
40x38 mm ze stykami umieszczonymi na krawedziach
plytki (176 pindéw, raster 0,8 mm) przeznaczonymi do luto-
wania maszynowego lub recznego (fotografia 13). Zawiera
procesor SAMA5D27 (Cortex-A5) o czestotliwosci takto-
wania do 500 MHz, 128 MB pamigci DDR2 SDRAM oraz
8 MB pamigci QSPI Flash. Komunikacja moze by¢ realizo-
wana poprzez interfejs Ethernet 100 Mb oraz wiele klasycz-
nych interfejs6w i wyprowadzen I/O. Zintegrowana jednost-
ka zarzadzania energig typu MIC2800 (Power Management
Unit) pozwala na elastyczne zarzadzanie poborem energii.

Podsumowanie
Klasyczne procesory i mikrokontrolery to dzi§ w elektronice
za malo. Wyraznym kierunkiem rozwoju staly sie technologie
z zakresu Al i cyberbezpieczenstwa, co wida¢ po analizie budo-
wy najnowszych uktadéw SoC. Wynika to z ciggltego udoskonala-
nia i poszerzania funkcjonalnosci urzadzen, np. w zakresie roz-
poznawania obrazéw i dzwiekéw, a takze z przesuniecia cigzaru
przetwarzania danych z centralnej chmury na lokalne jednostki.
Aby nadazy¢ za tym postepem, trzeba by¢ gotowym na zmiany.
Moduty SoM stanowiag pod tym wzgledem doskonale rozwigza-
nie, poniewaz mozna je fatwo zmieni¢ w projekcie, a ich produ-
cenci przejmuja na siebie caly proces zaadaptowania i urucho-
mienia nowoczesnych ukladéw SoC. Gotowo$¢ na zmiany jest
wazna réwniez w innym kontek$cie. Nie minglo wiele czasu,
od kiedy udalo sig przywréci¢ cigglos¢ produkc;ji i ustabilizowaé
tanficuchy dostaw po tzw. kryzysie p6tprzewodnikéw, a juz musi-
my mierzy¢ sie z kolejnym wyzwaniem — duzym wzrostem cen
i problemami z dostepnoscig pamieci péiprzewodnikowych. Jak
sobie z tym radzi¢? Mozna optymalizowa¢ aplikacje tak, by dzia-
taly z mniejszg iloScig pamieci lub zastosowaé starsze typy pa-
mieci DDR4/LPDDR4 bagdZz DDR3/LPDDR3 zamiast najnowszych
generacji, na ktére jest najwieksze zapotrzebowanie. Jesli projekt
bazuje na SoM-ie, jest to niesamowicie latwe — wystarczy zamon-
towac inny modut.
Damian Sosnowski, EP
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Stownik cyberbezpieczer'lstwa (6). Sprzetowa kotwica zaufania:
Trusted Platform Module (TPM) i Hardware Security Module (HSM)

Sprzetowe kotwice zaufania, okreslane po angielsku jako hardware root of trust, to dedykowane uktady scalone zaprojektowane
do bezpiecznego generowania, przechowywania i uzytkowania danych kryptograficznych w izolowanym srodowisku sprzetowym,
z ktérego klucze nigdy nie sa pobierane w postaci jawnej. Dwa dominujace standardy w tej kategorii, Trusted Platform Module (TPM)
oraz Hardware Security Module (HSM), réznia sie skala i przeznaczeniem, lecz wzajemnie si¢ uzupetniaja. [1]

Trusted Platform Module to koprocesor kryp-
tograficzny zdefiniowany przez standard 1SO/
IEC 11889, opracowany przez konsorcjum Tru-
sted Computing Group (TCG). Specyfikacja TPM
2.0 2 2014 roku standaryzuje elastyczniejszy
model hierarchii kluczy i algorytmdw, wspiera
tez kryptografie krzywych eliptycznych ECC

[1]. Wewnatrz uktadu znajduja sie: sprzetowy
generator liczb losowych, silnik kryptogra-
ficzny, nieulotna pamieé NV oraz rejestry PCR,
czyli rejestry konfiguracji platformy prze-
chowujace skroty kolejnych etapdw procesu
rozruchowego. Mechanizm pieczetowania,

po angielsku sealing, pozwala zaszyfrowa¢
dane tak, ze ich odszyfrowanie jest mozliwe
wytacznie przy niezmienionej konfiguracji
platformy, a modyfikacja UEFI, bootloadera lub
jadra skutkuje odmowa ujawnienia klucza. Sta-
nowi to fundament pomiaru integralnosci
rozruchu, sealingu i zdalnego zaswiadczenia
integralnosci, okreslanego jako remote atte-
station. TPM moze tez wspdtpracowac z Secure
Boot. Opisywane rozwigzania sa baza m.in. dla
szyfrowania dyskdéw BitLocker w systemie
Windows czy tez rozwigzan opartych na dm-
-crypt i/LUKS [3].

Hardware Security Module to dedykowane
urzadzenie kryptograficzne przeznaczone

do ochrony kluczy na skale korporacyjna,
dostepne jako karta PCle lub autonomiczne
urzadzenie sieciowe. Klucz prywatny nigdy nie
opuszcza modutu w postaci niezaszyfrowanej;
aplikacja przesyta dane do podpisania lub
zaszyfrowania, a HSM zwraca wytacznie wynik
operacji [2]. Standardem certyfikacji jest
norma FIPS 140-2/140-3 wydana przez NIST,
definiujaca cztery poziomy bezpieczenstwa,
od podstawowego stosowania zatwierdzo-
nych algorytméw na poziomie pierwszym,

az po mechanizmy wykrywania manipula-

cji i reakcje ochronne (w tym zeroization,
czyli aktywne kasowanie kluczy - zaleznie

od konstrukcji urzadzenia) na poziomie
trzecim. Przyktadowo w wielu zastosowaniach
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ptatniczych wymagane sg HSM spetniajace
wysokie poziomy certyfikacji, czesto FIPS 140
Level 3 lub réwnowazne [2].

Praktyczny przyktad: BitLocker z TPM i podpi-
sywanie kodu z HSM

W typowym $rodowisku korporacyjnym TPM
2.0 na stacji roboczej przechowuje klucz VMK,
czyli Volume Master Key, bedacy kluczem
gtownym chroniacym zaszyfrowany wolu-

min dysku BitLocker. Klucz ten zapisywany
jest w postaci zapieczetowanej, powigzanej

z rejestrami PCR opisujacymi stan UEFI,
menadzera rozruchu i zasad Secure Boot.
Przy kazdym uruchomieniu modut weryfikuje
niezmiennos¢ tancucha rozruchu i dopiero
woéwczas odblokowuje klucz, umozliwiajac
odszyfrowanie dysku transparentnie dla uzyt-
kownika i bez mozliwosci wyeksportowania
klucza przez oprogramowanie [3].

Réwnolegle, w serwerowni, HSM certyfikowany
na poziomie FIPS 140-2 Level 3 przechowuje
klucz prywatny certyfikatu EV Code Signing,

czyli certyfikatu o rozszerzonej walidacji
potwierdzajacego tozsamos¢ wydawcy opro-
gramowania. Potok CI/CD, bedacy zautomaty-
zowanym taricuchem budowania i wdrazania
oprogramowania, przesyta do modutu skrét
artefaktu przez interfejs PKCS#11, czyli stan-
dardowe API umozliwiajace aplikacjom dostep
do operacji kryptograficznych sprzetu bez
znajomosci jego wewnetrznej budowy, a HSM
zwraca podpis bez ujawniania klucza. Kazda
operacja jest ponadto rejestrowana w niezmien-
nym logu audytowym, co jest wymagane przez
wystawcow certyfikatéw EV i regulatoréw sektora
finansowego. Zestawienie obu mechanizméw ilu-
struje zasade gtebokiej obrony: TPM zabezpie-
cza wezet koncowy przy niemal zerowym koszcie
dodatkowym, a HSM chroni klucze o znaczeniu
krytycznym dla catej organizacji [4].

Dobre praktyki wdrozenia
W zakresie TPM nalezy potwierdzi¢ aktywacje

modutu w UEFI i wersje 2.0, wtaczy¢ Secure
Boot oraz skonfigurowa¢ kopie klucza odzy-
skiwania BitLocker w ustudze Active Directory
lub Microsoft Entra ID. Regularne zaswiad-
czanie stanu platformy, realizowane przez
narzedzia klasy MDM, czyli systemy central-
nego zarzadzania urzadzeniami koricowymi
w organizacji, pozwala wykrywa¢ modyfikacje
taricucha rozruchowego przed przyznaniem
dostepu do zasobdw. Przed kazda aktuali-
zacja oprogramowania uktadowego nalezy
upewnic sig, ze kopia klucza odzyskiwania
jest dostepna, poniewaz zmiana UEFI modyfi-
kuje wartosci PCR [1].
W przypadku HSM kluczowe jest dobranie
poziomu certyfikacji FIPS do kontekstu: Level
2 czesto wystarcza dla ogdlnej ochrony kluczy
PKI, za$ Level 3 zwykle bedzie wymagany
dla infrastruktury ptatniczej i krytycznej.
Klucze gtéwne powinny by¢ generowane
wytacznie wewngtrz modutu, a operacje
administracyjne musza wymagac uwierzy-
telnienia dwuosobowego, okreslanego jako
dual control. Procedura zniszczenia kluczy
(nazywana zeroization) przy wycofaniu urza-
dzenia jest typowym wymaganiem standar-
déw i dobrych praktyk w zakresie eksploatacji
tego typu urzadzen. Dla obu technologii
zaleca sie Sledzenie harmonogramu migracji
do algorytmoéw postkwantowych opraco-
wywanych przez NIST, poniewaz aktualizo-
walne oprogramowanie uktadowe TPM 2.0
i nowoczesnych HSM w niektérych platfor-
mach moze umozliwi¢ cze$ciowa migracje
bez wymiany sprzetu (np. wdrozenie nowych
prymitywow kryptograficznych, czyli bazowych
algorytmoéw matematycznych takich jak funk-
cje skrétu czy schematy podpisu) [2].

Filip Krzyzanski

[1] https:/ /tiny.pl/w2rrchy6q
[2] https:/ /tiny.pl/fknOOkxvj

[3] https:/ /tiny.pl/478q7_hd4
[4] https:/ [tiny.pl/j4mh831xf
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Programowanie w srodowisku

MicroPython (11)

#& == Poprzednie odcinki znajduja sie
% pod adresem:
1 https:/ /ulubionykiosk.pl/media

ESP-NOW to prosty interfejs komunikacyjny, z ktérego mozemy korzystac za darmo i bez ograniczen. Idealnie
nadaje sie do zbierania danych z sensoréw rozmieszczonych w niewielkiej odlegtosci od siebie, do obstugi
domowej automatyki itp. Moze byc¢ takze Swietna alternatywa dla Bluetooth.

W 2019 roku inzynierowie firmy Espressif podjeli trud praco-
wania nowego interfejsu komunikacji radiowej, ktéry miat byc
prostszy niz Wi-Fi i Bluetooth, oferowa¢ wiekszy zasigg i zapew-
nia¢ wystarczajacy poziom bezpieczenistwa, aby nie datlo sig latwo
podstucha¢ wiadomosci, ani zastosowaé techniki ataku typu re-
ply attack.

ESP-NOW wykorzystuje czestotliwo$é 2,4 GHz — podobnie jak
Wi-Fi i Bluetooth, nie potrzeba zatem zadnych dodatkowych za-
sob6w sprzetowych poza tymi, ktére moduty ESP32 (a takze sta-
re ESP8266) maja juz wbudowane. Wynika z tego bardzo istotny
wniosek: komunikacje przez ESP-NOW mozna zastosowaé nawet
w urzadzeniach, ktére zostaly wyprodukowane przed rokiem 2019.
Wystarczy zaktualizowaé oprogramowanie i juz mozna korzystac
z mozliwosci ESP-NOW.

Interfejs ten umozliwia dwukierunkowg komunikacje pomiedzy
dwoma urzgdzeniami, a takze komunikacje typu ,jeden do wszyst-
kich”. Urzadzenia mozna ze sobg sparowac (ale nie zawsze jest taka
potrzeba), dzigki czemu mozna bardzo latwo tworzy¢ proste sieci.
Parowanie urzadzen ma zastosowanie w celu wprowadzenia szy-
frowania — potaczone w ten sposéb urzadzenia zapisuja sobie klucz
szyfru AES-128.

Zasieg komunikacji jest catkiem dobry. Testy przeprowadzone
przez wielu radioamator6w dowodza, ze przy pomocy ESP-NOW
mozna przesyla¢ dane na odlegtos¢ ok. 300 metréw, a w trybie long
range nawet 500...800 metréw w otwartej przestrzeni.

ESP-NOW ma jednak pewng wade — dziata tylko i wylacznie
na modutach produkowanych przez firme Espressif. Zatem wybie-
rajac ten interfejs skreslamy jednocze$nie mozliwo$é komunikacji
z modutami firm Nordic, Microchip czy jakiejkolwiek innej. Péki
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co nie jest pewne, czy Espressif kiedykolwiek umozliwi wykorzy-
stywanie swojego interfejsu na sprzecie innych producentéw.
Interfejs ESP-NOW wcigz dynamicznie sie rozwija i ciagle
dodawane sg nowe funkcjonalnosci. Dlatego przed przystgpieniem
do testéw koniecznie zainstaluj najnowszego MicroPythona.
W chwili pisania tego odcinka dostepna jest wersja 1.27.0
itoznigzgodne sg wszystkie przyklady. Wiadomojuzteraz, ze Micro-
Python 1.27.0 obsluguje ESP-NOW w wersji 1.0, ale dostepny jest
takze ESP-NOW 2.0, ktéry obstugiwa¢ mozna poéki co tylko w ESP-
IDF, a w MicroPythonie jeszcze nie. Zasadnicza réznica jest taka,
ze stara wersja ESP-NOW umozliwia wysylanie wiadomosci o diu-
gosci maksymalnie 250 bajtéw, a nowa wersja — 1470 bajtow. By¢
mozeobstugaESP-NOW 2.0 zostaniedodanaw MicroPythonie 1.28.0.

Troche teorii

Jak juz wspomniano, ESP-NOW wykorzystuje transmiter Wi-Fi,
zatem oprécz zaimportowania modutu odpowiedzialnego za ESP-
NOW, musimy takze doda¢ modut obstugujacy sie¢ Wi-Fi.

import network

import espnow

Wszystkie moduly z rodziny ESP32 maja po dwie karty sieciowe
—jedna moze pracowac jako klient (station), a druga jako access po-
int. Musimy utworzy¢ instancje jednej z nich, a nastepnie jg akty-
wowac. Jezeli chcemy wykorzystac¢ karte sieciowa klienta, nalezy
uzy¢ ponizszego polecenia:

wlan = network.WLAN(network.STA_IF)
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Jezeli chcemy wykorzysta¢ access point do ESP-NOW, wy-
starczy tylko zmieni¢ argument przekazywany do konstruktora
klasy WLAN:

wlan = network.WLAN(network.AP_IF)

Obie karty sieciowe moga by¢ uzyte na potrzeby ESP-NOW
i maja takie same mozliwosci (ale inny adres MAC!). W praktycz-
nych zastosowaniach moze sie¢ zdarzy¢, ze oprécz ESP-NOW be-
dziemy chcieli mie¢ dostep do sieci Wi-Fi i Internetu. W takiej sytu-
acji mozemy zastosowac karte sieciowg station zupelnie normalnie
na potrzeby dostepu do Internetu, a karte access point — do obstu-
gi ESP-NOW.

Niezaleznie od tego, ktérg karte sieciowa wybierzemy, musimy
ja aktywowacé poleceniem:

wlan.active(True)

Identyfikatorem wszystkich urzadzen w sieci ESP-NOW jest
adres MAC karty sieciowej, ktdéra obstuguje transmisje bezprzewo-
dowa. Mozemy ten adres pozyskaé w nastepujacy sposéb:
mac = wlan.config('mac')
print(f"MAC Address: {mac}")

Tak odczytany adres MAC zapisany zostaje w zmiennej typu by-
tes, sktadajgcej sie z 6 bajtow. Wyswietlajgc je funkcja print uzyska-
my mniej wigcej taki rezultat:

b'\xd8\xa®\x1di\x9fD'

Nie wyglada to jak adres MAC, jaki widzimy na komputerach,
gdzie poszczegéblne bajty adresu oddzielone sg znakiem dwukrop-
ka. Aby wys$wietli¢ adres MAC w sposéb tradycyjny, mozemy po-
stuzy¢ sie funkcjg hexlify z modutu binascii.

binascii.hexlify(mac, ":").decode().upper()

Funkcja hexlify przeksztalca cigg bajtéw na ich reprezentacje
ASCII, wykorzystujac cyfry w zakresie 0-9 i litery a—f. Drugim ar-
gumentem tej funkcji jest separator, jaki ma oddziela¢ bajty i musi
to by¢ jeden znak. Funkcja hexlify zwraca obiekt typu bytes,
czyli poprzedzony jest znakiem b'. Aby sig go pozby¢, musimy bytes
przekonwertowac na string, korzystajac z metody decode. Ostatnim
etapem jest zamiana malych liter na wielkie przy pomocy metody
upper. Po takim zabiegu zobaczymy w konsoli adres MAC w trady-
cyjnej postaci, do ktorej wszyscy sa przyzwyczajeni:

'DC:DA:0C:1E:4E:EQ'

Mozemy teraz przej$¢ do obstugi klasy ESP-NOW. Najpierw mu-
simy utworzy¢ i aktywowac jej instancje:
e = espnow.ESPNow()
e.active(True)

Metoda active przyjmuje argument True lub False, aby aktywo-
waé lub dezaktywowaé klase, za$ jezeli wywolamy ja bez argu-
mentu, wéwczas metoda zwrdéci informacje, czy klasa jest obec-
nie aktywna.

Aby wysta¢ wiadomo$é musimy wywota¢ metode send, ktéra
przyjmuje trzy argumenty:

1. Pierwszy z nich to adres MAC odbiorcy. Mozemy wykorzy-

sta¢ takze adres specjalny b'\xFF\xFF\xFF\xFF\xFF\xFF',

aby wysla¢ wiadomosé do wszystkich urzadzen. Mozemy
takze podac None, jezeli chcemy wysta¢ wiadomos¢ do wszyst-
kich urzadzen, jakie zostaly wczesniej sparowane.

2. Drugi argument to dane do wystania, podane jako string, by-
tes lub bytearray.

3. Trzeci argument jest opcjonalny. Jezeli podamy True, to kla-
sa sprawdzi, czy wiadomo$¢ zostata odczytana przez wybra-
nego odbiorce lub wszystkich sparowanych odbiorcéw. W ra-
zie niepowodzenia, metoda zglosi wyjatek ETIMEDOUT. Jest
to domyslne zachowanie tej metody. Jezeli podamy False, wow-
czas metoda nie bedzie sprawdza¢ faktu odebrania wiadomo-
$ciizakonczy dziatanie natychmiast po wystaniu wiadomosci.

Oto przyklad wystania krétkiej wiadomosci tekstowej do wszyst-

kich odbiorcéw, jacy sa w zasiegu:

e.send(b'\xFF\xFF\XFF\xFF\xFF\xFF', "Hello world!™)

Odebrane wiadomosci sg najpierw zapisywane do bufora kla-
sy ESPNow, gdzie czekajg na odczytanie przez nasz program.
Odebra¢ je mozemy na trzy sposoby. Pierwszym z nich jest wy-
korzystanie metody recv, ktéra zwraca dane w postaci krotki
(mac, msg), gdzie mac to adres nadawcy podany jako bytes, a msg
to dane jako bytearray. Jezeli w buforze nie ma zadnych danych,
funkcja zwraca krotke (None, None).

Metodarecv przyjmuje tylko jeden argument — timeout, czyli czas
oczekiwania w milisekundach. Mozliwe sg nastepujace opcje:

* 0 — brak oczekiwania. Funkcja natychmiast konczy prace, je-

zeli w buforze nie ma zadnych danych,

* liczba dodatnia — czas w milisekundach, na ktéry program jest

zawieszany w oczekiwaniu na wiadomosé,

* liczba ujemna - funkcja czeka w nieskonczonos¢,

* None lub brak argumentu - funkcja zachowuje sie zgodnie

z konfiguracja domy$lng lub konfiguracjg uzytkownika, usta-
long przy pomocy metody config.

Inny sposéb to uzycie metody irecv. Dziata dokladnie tak samo, jak
recv, ale zwracajac dane nie alokuje nowych zmiennych w pamieci,
lecz zwraca wskazniki do wewnetrznego bufora klasy. Dlatego tez uzy-
wanie tej funkcji jest wskazane w przerwaniach. Metoda irecv row-
niez przyjmuje argument timeout, ktéry dziala tak samo, jak w recv.

Trzecia metoda to recvinto. Jej drugim argumentem jest wartos¢ ti-
meout, tak samo jak w poprzednio omawianych metodach. Pierwszym
argumentem musi by¢ lista, do ktérej zostang zapisane dane zwracane
przez metode. Pierwszym elementem tej listy musi by¢ zmienna typu
bytearray o dlugosci 6 bajtéw, stuzaca do zapisywania adresu MAC
nadawcy. Drugim elementem listy jest r6wniez bytearray, w ktérym
zostaje zapisana wiadomo$¢ o dtugosci maksymalnie 250 bajtéw.

Wspomniano, ze metoda irecv moze by¢ z powodzeniem wyko-
rzystywana w przerwaniach. Najpierw jednak musimy skonfiguro-
wac klase, wywolujac w tym celu metode irq, ktéra przyjmuje tyl-
ko jeden argument — nazwe funkcji, ktéra ma zosta¢ uruchomiona,
kiedy zostanie odebrana jakas wiadomos¢. Ta funkcja réwniez musi
przyjmowac jeden argument — jest on instancjg klasy ESPNow, kt6-
ra odebrala wiadomos¢.

Nalezy pamietac, ze jezeli ESP32 odbierze jaka$ wiadomo$é za-
nim skonfigurujemy obstuge przerwan, wéwczas klasa nie wywo-
fa funkcji obstugujacej przerwania, a wiadomos¢ bedzie czeka-
ta w buforze tak dtugo, az przyjdzie jakas nastepna wiadomo$é.
Dopiero wtedy uruchomi sie¢ obstuga przerwan. Dobrym zwycza-
jem jest, aby po konfiguracji przerwan recznie sprawdzic, czy sa ja-
kies wiadomosci oczekujace w buforze, a jezeli tak, to samodzielnie
wywota¢ funkcje obstugujaca przerwanie.

Kolejng metodg klasy ESPNow jest any. Sprawdza ona, czy w bu-
forze sg jakie$ wiadomosci do odczytania i w takiej sytuacji zwraca
True. Metoda nie przyjmuje zadnych argumentéw.
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Aby przesylta¢ wiadomo$é do wybranego przez nas urzadzenia,
najpierw musimy je sparowaé przy pomocy metody add_peer. Jako
argument podajemy adres MAC urzadzenia, ktére ma odebra¢ wia-
domos$é. Adres musi by¢ zapisany w postaci obiektu bytes o dlu-
gosci 6 bajtow. Urzadzenie odbierajace nie musi by¢ sparowane
z urzadzeniem nadajagcym - pod warunkiem, ze transmisja nie jest

szyfrowana. Oto przyktad takiej operacji:

b'\xd8\xa®\x1di\x9fD'

e.add_peer(peer_mac)

peer_mac =

Pamietaj, ze jezeli chcesz wysyla¢ wiadomosci do wszyst-
kich urzadzen przy pomocy adresu b'\xFF\xFF\xFF\xFF\xFF\
xFF', to réwniez musisz go wczesniej doda¢ do listy sparowa-
nych adreséw.

Jezeli chcemy wprowadzi¢ szyfrowanie wiadomos$ci, najpierw
na wszystkich urzadzeniach musimy okresli¢ 16-bajtowy klucz
PMK (Primary Master Key) przy pomocy metody set_pmk. Na kaz-
dym urzadzeniu w naszej sieci klucz PMK musi by¢ identyczny:

pmk = b'\x00\x11\x22\x33\x44\x55\x66\x77\x88\x99\xAA\xBB\
xCC\xDD\XEE\xFF
e.set_pmk(pmk)

Kolejnym krokiem jest sparowanie nadajnika i odbiornika, przy
czym w tym przypadku to odbiorca musi sparowacé si¢ z nadawca.
Potrzebujemy do tego klucz LMK (Local Master Key), ktéry réwniez
ma dlugos$¢ 16 bajtéw. Nastepnie wywolujemy metode add_peer
z dodatkowymi argumentami, jak na przykladzie ponize;j:

peer_mac = b'\xd8\xa®\x1di\x9fD'

Imk = b'\x08\x01\x02\Xx03\x04\X05\Xx06\x07\x08\Xx09\xOA\XxOB\Xx0C\
XOD\XOE\XxOF'

e.add_peer(peer_mac, lmk, encrypt=True)

Aby usuna¢ powiagzane urzadzenie, nalezy postuzy¢ sie funk-
cja del_peer(mac), a zeby dosta¢ rézne informacje na jego temat,
nalezy wywola¢ metode get_peer(mac). Mozemy takze wyswietli¢
wszystkie dodane urzadzenia przy pomocy get_peers().

I 4
Cwiczenia praktyczne

Aby zrealizowaé ¢wiczenia, zaprezentowane w tym odcin-
ku kursu, potrzebowaé¢ bedziemy co najmniej dwie plytki z mo-
dutami ESP32 lub ESP32-S3. Jedna bedzie pelnita role nadajnika,
a druga bedzie odbiornikiem, ktéry wyswietli w konsoli odebrane
wiadomosci.

Na listingu 1 przedstawiono kod najprostszego mozliwego od-
biornika ESP-NOW - sklada sie on zaledwie z kilkunastu linijek.
Linia 1 stuzy do tego, aby adres MAC odbiornika wyswietli¢ w kon-
soli. Nalezy go skopiowa¢ i wklei¢ do kodéw nadajnika w odpo-
wiednim miejscu.

Po zainicjalizowaniu sieci WLAN oraz klasy ESPNow, program
ogranicza si¢ do jednej petli nieskoniczonej while True (linia 2).

W linii 3 widzimy wywolanie metody recv z argumentem -1,
co oznacza, ze program zatrzymuje sie¢ w tym miejscu i czeka w nie-
skoniczono$¢, az zostanie odebrana jakag wiadomosé. Kiedy to na-
stapi, adres MAC nadawcy oraz dane wiadomo§ci zostaja zapisane
do zmiennych sender oraz data.

Obie zmienne sg typu bytes. MoglibySmy je wySwietli¢ juz te-
raz, jednak w konsoli dostaliby$my napis poprzedzony znakiem b/,
a wszystkie polskie znaki diakrytyczne bylyby wyswietlone jako
kody znakéw UTF-8. Aby przeksztalcié¢ obiekt bytes na fadnie wy-
gladajacy string, musimy wywola¢ metode decode (linia 4). Pozostaje
juz tylko wyswietli¢ nadawce oraz wiadomosc¢, co robimy w linii 5.
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# Plik receiver.py
import espnow
import network

sta = network.WLAN(network.STA_IF)
sta.active(True)

mac = sta.config('mac')

print(f"MAC Address: {mac}") # 1

e = espnow.ESPNow()

e.active(True)

while True: # 2
sender, data = e.recv(-1) # 3
data = data.decode() # 4
print(f"{sender} -> {datal}l") #5

Listing 1. Kod pliku receiver.py

# Plik sender.py
import espnow
import network

sta = network.WLAN(network.STA_IF)
sta.active(True)

mac = sta.config('mac')
print(f"MAC Address: {mac}")

e = espnow.ESPNow()
e.active(True)

peer_mac = b'\xd8\xa®\x1di\x9fD' # 1
everyone = b'\xFF\xFF\xFF\xFF\xFF\xFF' # 2
e.add_peer (peer_mac) # 3
e.add_peer (everyone)

e.send(everyone, "Wiadomo$¢ do wszystkich")

e.send(peer_mac, "Wiadomo$¢ do wybranego odbiorcy")

e.send(peer_mac, "Wiadomo$¢ do wybranego odbiorcy
bez potwierdzenia odbioru", False)

*
[QXGIEN

Listing 2. Kod pliku sender.py

Uruchamiamy kod w edytorze Thonny. Na konsoli wyswietli sie
adres MAC. Nalezy go skopiowac i przejéc do listingu 2, gdzie znaj-
duje sie kod najprostszego mozliwego nadajnika. W linii 1 znajduje
sig zmienna peer_mac, gdzie musimy wklei¢ adres MAC odbiorni-
ka. W linii 2 tworzymy takze zmienng everyone, do ktérej zapisu-
jemy uniwersalny adres MAC. Spowoduje to wyslanie wiadomosci
do wszystkich odbiornikéw, jakie sg w zasiggu nadajnika.

Zanim zaczniemy wysta¢ wiadomosci, musimy te adresy MAC
doda¢ przy pomocy metody add_peer, co jest realizowane w linii 3
i kolejne;j.

W linii 4 wysytamy wiadomos$¢ do wszystkich. W kolejnej linii 5
znajduje sie polecenie wystania wiadomosci tylko do jednego od-
biorcy. Jezeli odbiorca nie odbierze tej wiadomosci, to dostanie-
my wyjatek ETIMEDOUT. Jezeli nie interesuje nas sprawdzanie,
czy wiadomo$¢ zostata doreczona, mozemy doda¢ argument False
(linia 6).

Przejdzmy znajduje

teraz do sig

kod odbiornika korzystajacego z przerwan. Pojawila sig w nim

listingu 3, gdzie

# Plik receiver_irq.py
import espnow
import network

sta = network.WLAN(network.STA_IF)
sta.active(True)

mac = sta.config('mac')
print(f"MAC Address: {mac}")

e = espnow.ESPNow()
e.active(True)

def receive_cb(e): # 1
while e.any(): # 2
sender, data = e.irecv() # 3
data = data.decode()
print(f"{sender} -> {datal}l")

e.irq(receive_cb) # 4

if e.any(): #5
receive_cb(e)

Listing 3. Kod pliku receiver_irqg.py
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# Plik receiver_encrypted.py
import espnow
import network

sta = network.WLAN(network.STA_IF)
sta.active(True)

mac = sta.config('mac')
print(f"MAC Address: {mac}")

e = espnow.ESPNow()

e.active(True)

e.set_pmk(b'\x00\x11\x22\x33\x44\x55\x66\x77 # 1
\x88\x99\xAA\xBB\xCC\xDD\XEE\XFF')

sender_mac = b'\xdc\xda\x0c\x1eN\xe®'
e.add_peer(sender_mac, b'\x00\x01\x02\x03\x04\Xx05\x06\x07\x08 # 2
\x09\x0A\xOB\XxOC\xOD\XxOE\XOF ', encrypt=True)

while True:
sender, data = e.recv(-1)
data = data.decode()
print(f"{sender} -> {datal}")

Listing 4. Kod pliku receiver_encrypted.py

funkcja receive_cb (linia 1), ktéra jest wywolywana po odebraniu
wiadomosci. Poniewaz mogloby sie zdarzy¢, ze zostanie odebra-
nych kilka wiadomosci zanim funkcja zostanie wywotana, to przy
uruchomieniu jej musimy przeprowadzi¢ obstuge wszystkich wia-
domosci znajdujacych sie juz w buforze odbiorczym. W tym celu
w programie pojawila sie petla while, ktéra wykonuje sie tak diu-
go, az metoda any zwrdci False (linia 2), czyli do momentu catko-
witego opréznienia bufora odbiorczego. Obstuga wiadomosci wy-
glada bardzo podobnie do tej, ktérg przedstawiono na listingu 1,
a jedyna réznica jest taka, ze zamiast metody recv wykorzystujemy
irecv (linia 3).

Aby obstuga przerwan dziatata, musimy ja skonfigurowac i wlinii
4 wskazujemy, jaka funkcja ma sig wywotywac po odebraniu wia-
domosci. Istnieje prawdopodobiefistwo, ze zostanie odebrana jaka$
wiadomo$¢, zanim jeszcze skonfigurujemy przerwania. W takiej
sytuacji przerwanie nie zostanie zgloszone, a wiadomosé¢ bedzie
czeka¢ w buforze, az zostanie odebrana jakas kolejna wiadomos$é
i dopiero wtedy zostanie wywotana funkcja przerwania. Aby unik-
na¢ takiej sytuacji, musimy sprawdzi¢ przy pomocy metody any,
czy w buforze odbiorczym co$ sie znajduje i jezeli tak, to recznie
wywolac funkcje receive_cb (linia 5).

Listing 4 demonstruje, w jaki sposéb mozna wprowadzié¢ szy-
frowanie do odbiornika wiadomosci. W linii 1 definiujemy klucz
PMK. Pamigtajmy, ze transmisja szyfrowana wymaga, aby odbior-
nik byl sparowany z nadajnikiem. Zatem w linii 2 dodajemy go me-
todg add_peer, gdzie podajemy jego adres MAC, a takze klucz LMK.

Analogicznie postepujemy tworzac kod nadajnika, ktéry jest
przedstawiony na listingu 5. W liniach 1 podajemy taki sam klucz
PMK, a w linii 2 dodajemy odbiornik z identycznym kluczem LMK.

Kolejny przyktad pokazuje, w jaki sposéb mozna uzyskac¢ wigk-
szy zasieg polaczenia, ale kosztem 4-krotnego zmniejszenia pred-
koéci transmisji. Zobaczmy kod z listingu 6. W linii 1 zmieniamy

# Plik sender_encrypted.py
import espnow
import network

sta = network.WLAN(network.STA_IF)
sta.active(True)

mac = sta.config('mac")
print(f"MAC Address: {mac}")

e = espnow.ESPNow()

e.active(True)

e.set_pmk(b'\x00\x11\x22\x33\x44\x55\x66\x77 # 1
\x88\x99 \XAA\XBB\XCC\XDD\XEE\XFF ")

receiver_mac = b'\xd8\xae\x1di\x9fD"
e.add_peer(receiver_mac, b'\x86\x01\x82\x83\x04\x085\x06\x87\xe8 # 2
\x@9\x8A\x@B\x8C\x8D\x@E\x@F ', encrypt=True)

e.send(receiver_mac, "Szyfrowana wiadomosc")

Listing 5. Kod pliku sender_encrypted.py

# Plik receiver_long_rangr.py
import espnow
import network

sta = network.WLAN(network.STA_IF)
sta.active(True)
sta.config(channel=6, protocol=network.WLAN.PROTOCOL_LR) # 1

mac = sta.config('mac')

print(f"MAC Address: {mac}")

e = espnow.ESPNow()

e.active(True)

e.config(rate=espnow.RATE_LORA_2506K) # 2

while True:
sender, data = e.recv(-1)
data = data.decode()
print(f"{sender} -> {data}")

Listing 6. Kod pliku receiver_long_range.py

# Plik sender_long_range.py
import espnow
import network

sta = network.WLAN(network.STA_IF)
sta.active(True)
sta.config(channel=6, protocol=network.WLAN.PROTOCOL_LR) # 1

mac = sta.config('mac')

print(f"MAC Address: {mac}")

e = espnow.ESPNow()

e.active(True)

e.config(rate=espnow.RATE_LORA_256K) # 2

everyone = b'\xFF\xFF\xFF\xFF\xFF\xFF
e.add_peer (everyone)

e.send(everyone, "Test dtugiego zasiegu")

Listing 7. Kod pliku sender_long_range.py

konfiguracje sieci WLAN. Przestawiamy jej protokét z normal-
nego Wi-Fi na PROTOCOL_LR, ktéry jest autorskim rozwigza-
niem inzynieréw firmy Espressif. Tak skonfigurowany nadajnik
moze komunikowac¢ sig tylko z odbiornikami, ktére zostaty skon-
figurowane w ten sam sposéb. Ponadto musimy okresli¢, ktéry ka-
nat pasma chcemy wykorzystywa¢. W kodach demonstracyjnych
autorzy podajg kanat 6, cho¢ nie ttumaczg dlaczego — nie wchodzac
w szczeg6ly rowniez zastosujemy ten sam kanat.

Kolejnym krokiem jest zmodyfikowanie konfiguracji klasy
ESPNow, co robimy w linii 2. Tak skonfigurowana klasa bedzie pra-
cowaé w trybie diugiego zasiggu z predkoscia transmisji 250 kbit/s.
Kod nadajnika znajdziemy na listingu 7. Nalezy go skonfigurowac
tak samo i w taki sam sposéb jak odbiornik.

To wszystko na temat komunikacji przez ESP-NOW. W nastgpnym
odcinku, ktéry bedzie juz ostatnig czescig kursu MicroPythona, zo-
baczymy w jaki sposéb mozemy potaczy¢ modul ESP32 z telefonem
poprzez Bluetooth.

Dominik Bieczynski
leonow32@gmail.com

Zobacz wiecej:

+ Repozytorium kursu na GitHubie
https://github.com/leonow32/micropython

+ Dokumentacja klasy ESP-NOW
https://docs.micropython.org/en/latest/library/espnow.html
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Pomiary charakterystyk

czestotliwosciowych (8)

W ostatniej czesci cyklu o pomiarach charakterystyk
czestotliwosciowych skoncentrowano sie gtownie

na testach komercyjnych urzadzen, podzespo-

tow i przyrzadéw w.cz., w wiekszosci dostepnych

»Z wirtualnej potki sklepowej”, czyli w sprzedazy
internetowej. Przebadane zostaty réznorodne ante-
ny, filtry, wzmacniacze, ttumiki i sztuczne obciazenia
w.cz. W testach wykorzystano przede wszystkim dwa
zautomatyzowane i do$¢ zaawansowane przyrzady
pomiarowe z rodziny nanoVNA, dzieki mozliwosciom
ktorych autor materiatu mogt skupic sie przede
wszystkim na metodyce i parametrach samych pomia-
row. Przedstawiony dalej materiat moze okazac sie
inspiracja i zrodtem praktycznej wiedzy dla Czytel-
nikéw o ambicjach konstruktorskich w dziedzinie
radioelektroniki. Stanowi tez preludium do cyklu
publikacji poswieconego szeroko pojetej technice
radiokomunikacyjne;j.

Srodowisko, metodyka i ramy pomiaréw

Wykorzystane w testach sprzetowe S$rodowisko pomiaro-

we zostalo oparte na dwdéch pélprofesjonalnych wektoro-

wych analizatorach obwodéw (ang. Vector Network Analyser)
w.cz. i bw.cz. z rodziny nanoVNA [1]. Kazdorazowo byly one
dostosowywane do partykularnych urzadzen testowanych,
a takze przyjetego zakresu testéw. W przypadku testow urzadzen
aktywnych dodatkowo uzywano: regulowanego zasilacza stabili-
zowanego na napiecia 3V, 5V, 9 Vi 12V oraz automatycznego mul-
timetru cyfrowego do kontroli napie¢ zasilania. Przy pomiarach
wzmacniaczy nalezalo zmierzy¢ sie z zagadnieniami przesterowan
na wejSciu i wyjéciu badanego urzadzenia i dlatego tez stosowa-

no obserwacje jakosci sygnaléw za pomoca prostego oscyloskopu

Fotografia 19. Zestaw analizatora wektorowego w wersji NanoVNA-
-H[1]
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@& == poprzednie odcinki znajduja si¢
% pod adresem:
1 https:/ /ulubionykiosk.pl/media

cyfrowego oraz pélprofesjonalnego analizatora widma z rodziny
tinySA (ang. Spectrum Analyser) [2]. Wszystkie wymienione ana-
lizatory zostaly przed rozpoczeciem wlasciwych pomiaréw ska-
librowane zgodnie z instrukcjami dostgpnymi na stronach twér-
cow tych urzadzen.

Analizator wektorowy nanoVNA byl wykorzystywany w dwéch
wersjach: podstawowej (fotografia 19), pracujacej w zakresie czestot-
liwos$ci od 50 kHz do 900 MHz (z podzialem na dwa podpasma) oraz
w wersji znacznie bardziej zaawansowanej H4 Plus (fotografia 20),
pracujacej w zakresie czestotliwosci od 50 kHz do 2,7 GHz (z we-
wnetrznym podziatem na trzy podpasma). Liczne i wyczerpujace
opisy sposobu eksploatacji obu wymienionych przyrzadéw pomia-
rowych mozna bez problemu znalez¢ w Internecie (m.in. pod adre-
sem [1] i dalszymi odno$nikami). W tym miejscu warto wspomniec¢,
ze pierwszy z nich, zar6wno z uwagi na ograniczony zakres po-
miarowy, jak i funkcjonalny, a takze niewielki rozmiar wyswietla-
cza (2,8”), mozna traktowac bardziej jako podreczne, kieszonkowe
urzadzenie do pomiaréw polowych (w terenie) — przydatne gltow-
nie przy strojeniu anten na pasma HF, VHF oraz na nizsze pod-
pasma UHF. Natomiast drugi z zastosowanych przyrzadéw (z wy-
$wietlaczem o przekatnej 4” oraz znacznie poszerzonym zakresem
mierzonego pasma czestotliwoéci i rozbudowanymi funkcjami
pomiarowymi) §wietnie sprawdzit sie jako catkiem przyzwoity,

PORTXVNSA
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Fotografia 20. Analizator wektorowy w wersji NanoVNA-H4 Plus

=
)
(@)
=
o
(@)
=
)
(@]
=
c
A
=
(7))
<
m
v

eipawi/)d-ysonjhuoigmn/ J:sdayy

31U0J3s eu s auddisop Areliarew amo3epop | Nsiny 195322 ajupazidod



https://ulubionykiosk.pl/media

2
c
o
2
=]
7]
]
c
-3
0
)
c
o
[
>
[%]
=]
©
>
=
]

=
9]

]
©
IS
[
=
S
<
-
]
©
<]
©
=
w
4
S
4

‘S

n
43
N
(S

g
c
=]
1]
N
I
o
o
a

.2
.- ]
@
=
—
-—
&
=
"
.2
=
>
£
.2
)
£
-—
]
—
=
@
-
e
e
=

KROK PO KROKU KURSY EP

Fotografia 21. Zestaw analizatora widma TinySA [2]

pélprofesjonalny przyrzad laboratoryjny, dostepny za doé¢ przy-
stepng cene. Natomiast wspomniany analizator tinySA w wersji
podstawowe;j (fotografia 21) nie nadaje sie raczej do zastosowan
istotnie ambitniejszych niz zgrubna obserwacja widma bada-
nego sygnalu. W szczegélnoséci sprawdzil sie przy wykrywaniu
obecnosci wyraznych znieksztalcen nieliniowych sygnatu podsta-
wowego, objawiajacych sie poprzez wystgpowanie znacznych war-
tosci jego wyzszych harmonicznych.

Jesli chodzi o generalng metodyke samych pomiaréw, to nalezy
w tym miejscu wyjasnié, ze wykorzystywane w testach analizatory
wektorowe umozliwialy pomiar przede wszystkim dwéch kluczo-
wych elementéw doskonale znanej w technice mikrofalowej tzw.
macierzy rozproszenia S [3]. Sa nimi zespolone parametry: S11 oraz
S21. Nie wdajac sie tutaj w zbyt daleko idace dywagacje teoretycz-
ne, oba wymienione parametry sg badane w warunkach dopasowa-
nia do impedancji wyj$ciowej (port oznaczony jako ,,S11”) oraz wej-
Sciowej VNA (port oznaczony jako ,,S21”), wynoszacej dokladnie
50 Q. Pomiar parametru S11 odbywa sie na podstawie analizy zespo-
lonego sygnatu odbitego od wrét wejsciowych badanego urzadze-
nia, czyli tzw. straty zwrotnej (ang. Return Loss). Natomiast pomiar
parametru S21 jest oparty wylacznie o analize zespolonego syg-
natu odebranego na wrotach wyjSciowych testowanego ustroju
w warunkach odpowiedniego pobudzenia na jego wrotach wejscio-
wych. Analiza parametru S11 moze zosta¢ wykorzystana do wy-
znaczenia m.in. takich szczegélowych parametréw elektrycznych,
jak modut impedancji |Z|, rezystancja R, reaktancja X, czy wspot-
czynnik fali stojacej WFS (ang. SWR, Standing Wave Ratio) — klu-
czowych przede wszystkim przy ocenie dopasowania, sprawnosci
i ogblnej jakosci pracy tor6w nadawczych. Z kolei analiza parame-
tru S21 jest najbardziej przydatna do oceny wzmocnienia napigcio-
wego i mocy dla danego zakresu czestotliwosci dwuwrotnikéw, ja-
kimi sg m.in. filtry i wzmacniacze pasmowe. Warto w tym miejscu
wyraznie podkres§li¢ dwa zasadnicze aspekty praktyczne:

* pomiary szeroko pojetych charakterystyk czestotliwoscio-

wych nie musza dotyczy¢ wylacznie transmitancyjnej anali-
zy elementu S21 macierzy rozproszenia, dostepnego wylacznie

iy -

Fotografia 22. Ptytka testowa do analizatora nanoVNA RF Demo-Kit [4]

w przypadku dwuwrotnikéw (czwérnikéw z wrotami wejscio-
wymiiwyj$ciowymi-jak np. filtry, ttumiki czy wzmacniacze),

* w szczegblnosci, pomiary szeroko pojetych charakterystyk

czegstotliwo$ciowych w zakresie analizy elementu S11 macie-
rzy rozproszenia sa kluczowe dla przypadkéw jednowrotni-
kéw, czyli dwojnikéw z wylacznie pojedynczymi wrotami (jak
np. anteny czy sztuczne obcigzenia).

Wyznaczone na potrzeby tej publikacji ramy pomiaréw zostaly
podzielone na trzy gtéwne grupy. Pierwsza z nich to swego rodzaju
,~wprawka” oparta na dedykowanej wtasnie do tego celu (fotogra-
fia 22) ptytce testowej (ang. EvB, Evaluation Board) [4], nazwanej
przez producenta RF Demo-Kit i wyposazonej w 18 przyklado-
wych obwodéw jedno- i dwuwrotnikéw pasywnych. Ta cze$¢ pre-
zentowanych eksperymentéw pomiarowych miala na celu przede
wszystkim oswojenie Czytelnika z podstawowym S$rodowiskiem
pomiarowym i jego mozliwo$ciami, jednak sam RF Demo-Kit be-
dzie szerzej wykorzystywany w trakcie zapowiadanego wczes-
niej cyklu edukacyjnego o szeroko pojetych technikach radiowych
— takze do przyblizenia Czytelnikom sposobu korzystania z tzw.
wykresu kolowego Smitha, zwizualizowanego na spodniej stronie
plytki testowej. W drugiej grupie ujeto pomiary dwdjnikéw (jed-
nowrotnikéw): wybranych odbiorczo-nadawczych radiokomuni-
kacyjnych anten HF/VHF/UHF, sztucznych obcigzen rezystancyj-
nych oraz rezonator6w kwarcowych, ktére zostaly wykorzystane
do konstrukcji przebadanych i opisanych dalej filtréw pasmowo-
przepustowych SSB. Trzecia grupa pomiaréw obejmowata czwér-
niki (dwuwrotniki), takie jak: ttumiki rezystancyjne, filtry pas-
mowoprzepustowe 1 pasmowozaporowe oraz szerokopasmowe
wzmacniacze na pasma HF/VHF/UHF. Specyfiki konkretnych po-
miaréw w kazdej z wymienionych grup (w szczegélnosci: sposéb
pomiaru, zakres czestotliwo$ci, jak réwniez mierzone parametry)
réznily sie na tyle pomiedzy poszczegélnymi przypadkami, ze zo-
staly wyczerpujaco opisane dopiero przy partykularnych przypad-
kach testowych.

Pierwsze kroki, czyli pomiary
obwodow na ptycie nanoVNA EvB

Jako pierwsze badane urzadzenie wybrano plytke demon-
stracyjng RF Demo-Kit (fotografia 22), przeznaczong do te-
stéw i nauki obstugi urzadzen z rodziny nanoVNA a — w szcze-
gblnosci — do zdobywania praktycznych umiejetnosci zwigzanych
z pracg z tzw. wykresem kotowym Smitha [3, 4]. Jakkolwiek, ostatnie
z wymienionych zadan nie bedzie poruszane w tym opracowaniu,
a zostanie szczegélowo podjete we wspomnianym wczes$niej cy-
klu publikacji o technikach RF. Na PCB RF Demo-Kit umieszczono

Fotografia 23. Pomiar filtru ceramicznego na ptytce RF Demo-Kit
wykonany analizatorem nanoVNA
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Rysunek 99. Wykaz testéw do ptytki RF Demo-Kit [4]

az 18 obwodéw jedno- i dwuwrotnikéw pasywnych, podlaczanych
doanalizatoraVNAzapomocazalagczonychwzestawiezptytka, przej-
$ciowych przewodéw polaczeniowych SMA-IPEX (fotografia 23).
Na rysunku 99 zaprezentowano opublikowany na stronie produ-
centa plytki [4], graficzny wykaz dedykowanych testéw z wyréznio-
nymi kolorowymi ramkami konfiguracjami testowymi (niebieskie
— dwdjniki, czerwone — czworniki), ktére autor uznat za warte po-
mierzenia i prezentacji w ramach tego artykutu. Rysunki 100 do 106
przyblizajg charakterystyki pomiarowe wybranych obwodéw: impe-
dancje Z=R+jX dla dwdjnikéw oraz modut transmitancji napiecio-
wej |A(jQ)| w skali logarytmicznej dla czwérnikéw. Dla utatwienia
identyfikacji konkretnego obwodu, na kazdym rysunku wklejono

248,021 900 MHz

CHO [S11): X

dl T
i'.n’

Rysunek 100. Rezultaty pomiaréw obwodu nr 1 na ptytce
RF Demo-Kit
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wycietg z rysunku 99, odpowiednig etykietke mierzonego obwo-
du. Przedstawione w tym rozdziale przyktadowe proste pomiary,
wykonane z wykorzystaniem podstawowej wersji przyrzadu nano-
VNA, majg za zadanie przede wszystkim pomdc Czytelnikowi
w zdobyciu wprawy w prawidlowej konfiguracji mierzonych cha-
rakterystyk (dobo6r parametrow, skal i zakreséw ich prezentacji oraz
pracy z markerami) i dlatego nie beda tu glebiej analizowane.

Pomlary dWOjIIIkOW. Anteny, sztuczne
obaqzenla i rezonatory kwarcowe

W ramach pomiaréw dwéjnikéw w pierwszej kolejnosci pod lupe
wzietofabryczne antenynapasmaHF, VHF oraz UHF. Nafotografii 24

'11 376,083 008 MHz

CHO [S11): R.X

163

Rysunek 101. Rezultaty pomiaréw obwodu nr 2 na ptytce
RF Demo-Kit
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CH1 [521)

LOGNWMAG

Rysunek 102 Rezultaty pomiaréw obwodu nr 5 na p{ytce
RF Demo-Kit

Rysunek 103. Rezultaty pomiaréw obwodu nr 6 na ptytce

RF Demo-Kit

Rysunek 104. Rezultaty pomlarow obwodu nr 8 na p{ytce
RF Demo-Kit

LOGMAG
I

o B |

Rysunek 106. Rezultaty pomlarow obwodu nr 12 na pl’ytce
RF Demo-Kit

zaprezentowano dwie samochodowe (z podstawami magnetyczny-
mi), pionowe anteny na podpasmo CB pasma KF — czesto okre§lane
jako 27 MHz lub pasmo 11 metréw. CB Radio (ang. Citizens Band)
jest formg amatorskiej radiokomunikacji analogowej, wykorzystuja-
cej tzw. pasmo obywatelskie, ktére w Polsce i w wigkszosci Europy
obejmuje zakres od 26,960 MHz do 27,400 MHz. Do pracy z emi-
sjami AM lub FM z maksymalng mocg nadawang do 4 W i przy

Rysunek 105. Rezultaty pomiaréw obwodu nr 11 na ptytce

RF Demo-Kit

uzyciu fabrycznie homologo-

wanych transceiver6w nie jest

wymagane posiadanie licen-
cji radiooperatora. Kluczowe
parametry krotszej i prost-

szej konstrukcyjnie (po lewej
stronie na fotografii 24) ante-
ny markowanej HUSTLER po-
kazano na skonsolidowanym
rysunku 107 (obie skltadowe
impedancji zespolonej Z=R+jX
oraz wspolczynnik fali stojacej
SWR). Jak wynika z obu wykre-
s6w, omawiana antena ma rezo-
nans (R=50 Q, X~0j Q, SWR~1)
w okolicach czestotliwo-
$ci Frez=28,6 MHz, czyli cal-
kiem daleko poza polskim pas-
mem czestotliwoéci CB Radia
i teoretycznie wymaga ona pod-
strojenia na drodze regulacji
dlugoséci wysunietego promien-
nika. Jakkolwiek nalezy w tym
miejscu wyjasni¢, ze przed-

miotowa antena (podobnie

jak i inne dyskutowane dalej

ELEKTRONIKA PRAKTYCZNA 4/2026

Fotografia 24. Testowane anteny
CB: HUSTLER i SIRIO ML-145
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Rysunek 107 Wykresy parametréow SWR, Ri X anteny CB HUSTLER

,samochodéwki”) byta mierzona po postawieniu na podstawie wy-
konanej z dwustronnie pokrytego miedzig laminatu szklano-epok-
sydowego o wymiarach okolo 5050 cm, ktéry nie byl odpowiednio
uziemiony w warunkach domowych. Tymczasem taka antena sa-
mochodowa powinna zosta¢ zestrojona i pomierzona w rzeczywi-
stych warunkach eksploatacji, tzn. na dachu auta, z ktérym bedzie
uzytkowana, a nawet w konkretnym jego miejscu. Zatem zebra-
ne tutaj wnioski o nieprawidlowym zestrojeniu omawianej anteny
w praktyce eksploatacyjnej moga okaza¢ sie w co najmniej znacz-
nym stopniu nietrafione. Z kolei po prawej stronie na fotografii 24
ukazano markowg antene typu SIRIO ML-145, ktéra jest diuz-
sza i bardziej zaawansowana konstrukcyjnie (m.in. dzieki wbudo-
wanej w polowie dlugosci promiennika, dodatkowej cewce wydtu-
zajacej go elektrycznie) od oméwionej powyzej anteny HUSTLER.
Skonsolidowany rysunek 108 takze prezentuje parametry Z=R+jX
oraz SWR. Rezonans tej anteny wypada w poblizu czestotliwosci
Frez=29,7 MHz, czyli jeszcze dalej od dozwolonego pasma czestot-
liwosci CB niz w przypadku poprzedniczki. Jednak takze w tym
przypadku ponownie majg zastosowanie uwagi odno$nie do pra-
widlowych, realnych warunkéw dostrajania i pomiaréw anten
samochodowych.

W dalszych krokach pomierzono dwie anteny mobilne
na pasma VHF (144 MHz/2 m) oraz UHF (433 MHz/70 cm), de-
dykowane do pracy z dwupasmowym, recznym radiotelefo-
nem typu BAOFENG UV-5R. Zostaly one pokazane na fotogra-
fii 25 — od lewej: wydtuzona antena dodatkowa typu ,DIAMOND
RH901S” oraz krétka antena bedaca standardowym wyposazeniem

Rysunek 108. Wykresy parametrow SWR, Ri X anteny CB SIRIO
ML-145

70 ELEKTRONIKA PRAKTYCZNA 4/2026

Rysunek 109. Wykresy parametrow SWR dla pasm VHFIUHF stan-
dardowej anteny do radiotelefonu recznego

wzmiankowanego recznego duobandera. Zaaranzowane warun-
ki pomiarowe byly dobrze zblizone do rzeczywistych warun-
kéw eksploatacji tych anten. Na skonsolidowanym rysunku 109
zilustrowano przebiegi wspolczynnika SWR krétkiej anteny stan-
dardowej (osobno w pasmach VHF oraz UHF), ktére w obu przy-
padkach, w uzytecznych zakresach pasma, plasuje si¢ pomiedzy
warto$ciami 1,5 a 2,0. Nalezy uznac je za catkiem satysfakcjonu-
jace wobec bardzo niewielkich gabaryt6w badanej, wysoce , kom-
promisowej” anteny. Z kolei na skonsolidlowanym rysunku 110
zobrazowano wartosci parametru SWR dla elastycznej anteny
DIAMOND RH901S (alternatywa dla ww. antenki standardowej)
w obu rozpatrywanych pasmach czestotliwosci. Paradoksalnie
sg one istotnie gorsze od osiggéw kréciutkiej antenki standardowej,
bo oscyluja w przedziale pomiedzy 2,0 a 3,0. Jakkolwiek finalng
atrakcyjnos$é uzytkowa drugiej z tych anten powinien poprawiac
jej istotnie lepszy zysk kierunkowy promieniowania wzgledem an-
teny standardowe;j.

W nastepnej kolejnosci dokonano pomiaréw pokazanej na foto-
grafii26parysamochodowychanten VHF/UHF (odlewej:NAGOYA
NL-770R, obok DIAMOND SMA-F UT106UV). Skonsolidowany
111 wspélczynnika SWR

ukazuje przebiegi

rysunek

/\_&“"‘“——-—_ﬁ
e

Fotografia 25. Testowane anteny VHF/UHF do radiotelefonu
recznego

Rysunek 110. Wykresy parametrow SWR dla pasm VHFI UHF anteny
DIAMOND RH901S
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pierwszej z nich w pas- '

mach VHF i UHF. W przy-

padku obu uzytecznych =za-

kreséw tych pasm SWR lezy

znacznie ponizej wartosci 1,5,

co nalezy uznac za bardzo do- |

bry rezultat. Z kolei na skon- \

rysunku 112 |
przebiegi

wspolczynnika SWR dla dru-

solidowanym
przedstawiono

giej anteny. Sg one wyraznie
gorsze od osiggéw wczesniej
oméwionego produktu (war-
tosci ponizej 2,0) — wyjasnia
to uproszczona, wrecz minia-
turowa i bardzo ,ekonomicz-
na” konstrukcja tej anteny.

Na fotografii 27 pokaza-
Fotografia 26. Testowane sa-

mochodowe anteny VHF/UHF

no dwa wykonania sztucz-
nych obcigzen rezystancyjnych
50 Q, przeznaczonych do pracy
w pasmie HF (KF - praktycznie do okoto 30 MHz). Byly one pre-
zentowane przed kilku laty na lamach ,Elektroniki Praktycznej”
jako projekty AVT3210/1 oraz AVT3210/2. Bazuja one na polgcze-
niach znacznej liczby polaczonych réwnolegle, zwyklych rezysto-

réw o dopuszczalnych mocach strat 0,25 W i nadaja sie do pracy

Rysunek M. Wykresy parametrow SWR dla pasm VH FI UHF anteny
NAGOYA NL-770R

Rysunek 112. Wykresy parametréw SWR dla pasm VHFI UHF anteny
DIAMOND SMA-F UT106UV

AVFI2IO 2
10.. 20K

“Durmmy Loy
0 Oivent S

P2 ->
{ Ol g
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Fotografia 27. Sztuczne obcigzenia AVT3210/1 i AVT3210/2

z cigglymiiszczytowymimocami strat odpowiednio 5 Wi 10 W oraz
10 W i 20 W, czyli praktycznie wylacznie do testowania urzadzen
nadawczych QRP (bardzo matej i malej mocy). Pierwsze z obcigzen
ma wbudowany prosty, diodowy detektor szczytowy napigcia na ob-
cigzeniu, natomiast drugi wyposazono w progowy detektor chwi-
lowej mocy szczytowej ze wskaznikiem w postaci ciggu diod LED.
Ograniczenie stosowalnosci obu tych przyrzadéw do pasma KF wy-
nika z niedostatecznie zwartej konstrukcji, w ktérej dodatkowo nie
zastosowano rezystorow bezindukcyjnych. Potwierdzajg to pomia-
ry parametréw Z=R+jX oraz SWR pokazane na rysunkach 113

i 114. W szczegblnoéci, wyraZznie lepsze wlasnosci wykazuje

S0 EHE Tt
Rysunek 113. Wykresy parametrow SWR, R i X sztucznego obcigze-
nia AVT3210/1

Rysunek 14. Wykresy parametrow SWR, Ri X sztucznego obciaze-
nia AVT3210/2
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mniejszyibardziejzwartyuktad
AVT3210/1, w ktérym zasto-
sowano istotnie prostszg siec
polaczen réwnoleglych rezy-
stor6w, a takze nie wystepuje
w nim do$§¢ znaczne obcigze-
nie uktadu wlasciwego nieli-
niowym blokiem pomiarowym
o niezerowych parametrach

reaktancyjnych.

Fotografia 28. Rezonator kwar-
cowy w dedykowanej podstawce
pomiarowej

Grupe pomiaréw czestotli-
woséciowych  charakterystyk
dwéjnikéw liniowych zamyka
przeglad wlasnosci dwéch grup
rezonator6w kwarcowych (po 10 sztuk w kazdej grupie) o czestot-
liwosciach charakterystycznych (oznaczonych na obudowach ele-
ment6éw) réwnych 4,433619 MHz oraz 8,867238 MHz. Fotografia 28
przedstawia jeden z wymienionych kwarcéw osadzony na spe-
cjalnej podstawce, przeznaczonej wiasnie do pomiaréw tego typu
elementéw. Niewidoczny na zdjeciu ukilad polgczen pomiedzy
poszczegblnymi polami potaczeniowymi (stykowymi) plytki umoz-
liwia zestawianie na niej nieco bardziej zlozonych konfigura-
cji polaczen, np. polegajacych na dodaniu innych elementéw do-
taczonych do gtéwnego komponentu szeregowo badz réwnolegle
(do masy). Skonsolidowane rysunki 115 i 116 prezentujg pelne cha-
rakterystyki Z=R+jX (|Z|, R, X) pomierzonych reprezentantéw obu
grup kwarcéw, umieszczone na pojedynczych rycinach. Na obu
wykresach |Z| markerami wyrézniono lokacje rezonanséw: szere-
gowego i rownolegtego. Dla obu grup rezonatoréw powtarzalnosé
parametréw w ramach danej grupy okazala sig zaskakujaco dobra
(rozbieznosci na poziomie tylko =10 Hz), a r6znice pomigdzy cze-
stotliwo$ciami obu rezonanséw Fpar-Fser na poziomie pojedyn-
czych kHz niezle rokowaly na zastosowanie przedmiotowych rezo-
natoréw w pasmowych filtrach kwarcowych p.cz. [5], stosowanych
do formulowania lub wyodrebnienia zmodulowanego sygnatu jed-
nowstegowego SSB (ang. Single Side Band).

Pomiary czwornikow
Filtry, wzmacniacze
i ttumiki

Dla zwiekszenia przejrzystosci przekazu (bez utraty jego ciaglo-
$ci narracji) przejdziemy teraz plynnie do oméwienia charaktery-
styk filtr6w kwarcowych SSB, zbudowanych w oparciu o rezonatory
kwarcowe — przebadane, a nastepnie oméwione na koncu poprzed-
niego rozdzialu. Na rysunku 117 pokazano schemat uktadéw ba-
danych filtr6w SSB oraz podano rekomendowane wartosci elemen-
téw, za$ na fotografii 29 zilustrowano jeden z wykonanych dwéch
prototypéw. Filtry zostaly wykonane wg projektu opisanego w [6].
Z zalozenia projekt ten mial umozliwi¢ skuteczng i stosunkowo
latwa implementacje filtréw kwarcowych, pozbawiong ucigzli-
wego i kosztownego: mierzenia,
wyznaczania szczeg6lowych

parametréw, a - ostatecznie

282 HH=
set: 2.5kdB

33,9590 M2 4.433 582 MH= 13.40 2
Al=2: =1.308 kHz

=

e R R 1 -

15K

5K

‘CENTER SPAN 5.8 kilz
Rysunek 115. Wykresy parametréw SWR, R i X rezonatora kwarco-
wego 4,433 MHz

4,433 619 HH Hi:dB86Mz S0im

AZ-1: +3.225 iz

CENTER SPAN
Rysunek 116. Wykresy parametréw SWR, R i X rezonatora kwarco-
wego 8,867 MHz

EL.HER HOB HH:= Hi:1886M: 401 10,088 kHa

Rd1=Rd2=430 Q. Uzupelniajg one opornosci 50 Q zaréwno zrédla
sygnalu pomiarowego, jak i wejScia pomiarowego przyrzadu, ob-
cigzajacego wyjscie filtru. Oczywiscie w konsekwencji zmierzony
sygnal wyj$ciowy byl mniejszy od oczekiwanego o warto$¢ ttumie-
nia (wniesionego przez dzielniki oporowe, powstale na wejéciach
i wyjéciach badanych filtr6w) na poziomie okoto:
[500 Q/(50 Q+430 Q+500 Q)]-[50 Q/(500 Q+430 Q+50 Q)]~
0,5102-0,05102~0,026

Fotografia 29. Prototyp jednego z badanych filtrow SSB

Migrzany modut filtru

(z rezystoram] dopasowujgcymi Rd1 1 Rd2)

— dobierania konkretnych rezo-
natoréw z catkiem duzej grupy
(do kilkudziesieciu sztuk) ele- AL
mentéw o zblizonych parame-
trach. Poniewaz deklarowane

T

impedancje: wejsciowa i wyj- o
Sciowa badanych filtréw po-
winny by¢ zblizone do 500 Q,

na modelowym schemacie fil-

Kwarcowy filtr pasmowy SSB AVT-277

Ble 100 SAILEAD iMn
€1, €3, (5, CF, C% ~ 82 pF
3 LR = 48 af

- —ﬁaj ﬂﬁl—l—lﬁl—ii— _L_i - —IEIP Iiﬁ" L"ﬁ*—ﬁ -t ©

Gl

I ]

=LA] Ghd

_,Ir__n.i _l__u {!_

L) ERD
Dy X405 BRET.238 Wax
€1, Ch, C&, CY - 10 ¥,

- ¥l pF. Cx. 7

tru uwzgledniono dopasowu-

jace rezystancje szeregowe
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Rysunek 117. Schemat uktadow badanych filtrow kwarcowych SSB
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=22.07dB
=51.71dB

A2~37 ~1.863 kHz

EENTER SPHN GHEE ekl
Rysunek 118. Charakterystyki czestotliwosciowe ttumiennosci filtru
SSB na czestotliwos¢ 4,433 MHz

433 B0 Hil: Hult18EHI> SUlp

=55.21dB
=54.78dB
A3-1: +4.753 kHz

LCENTER SPAN
Rysunek 119. Charakterystyki czestotliwosciowe ttumiennosci filtru
SSB na czestotliwos¢ 8,866 MHz

B.EEd GO0 HH:z 1. 008 kHaz

Hi:1886z diip

Po uwzglednieniu wewnetrznej korekty przyrzadu pomiaro-
wego na pomiar w warunkach dopasowania 50 Q:

(x-2-2=x-4)
otrzymujemy  wyniki pomiaru
20-10g10(0,026-4) czyli 19,65 dB.

Taka wlasnie poprawke nalezy uwzgledni¢, analizujgc cha-

pomniejszone o  okolo

rakterystyki czestotliwosciowe tlumienno$ci pokazane
na rysunkach 118 i 119. Rysunek 118 prezentuje uzyskang cha-
rakterystyke filtru SSB opartego na sze$ciu niemal identycz-
nych rezonatorach o czestotliwos$ciach charakterystycznych réw-
nych 4,433619 MHz. Jak wida¢, tlumienie —40 dB wzgledem
srodka pasma przepustowego tego filtru wyznacza jego zakres
przenoszenia na jedynie okoto 1,9 kHz (czyli dos¢ malo). Z kolei
w przypadku wykonania filtru opartego na rezonatorach na cze-
stotliwosci 8,867238 MHz, analogiczne pasmo wynosi az okolo
4,8 kHz (to znéw nieco za duzo).

Doswiadczenie praktyczne autora podpowiada tu, ze pierwszy
z filtré6w moze by¢ ciekawa propozycjg dla prostej konstrukcji jed-
nopasmowego transceivera na pasmo 80 m — pracujacego wylacznie
z pojedyncza, dolng wstega LSB (ang. Lower Side Band). Natomiast
drugi filtr, z racji lokacji pasma przepustowego w bliskiej okolicy
czestotliwosci 9 MHz (bardzo chetnie wybieranej na p.cz. w pro-
stych wielopasmowych transceiverach SSB z pojedynczg przemia-
ng) oraz potencjalnej mozliwosci dalszego zawezania pasma audio
sygnalu SSB juz w torze m.cz., wydaje sie¢ mie¢ nieco wigkszy po-
tencjal na potrzeby troche ambitniejszych i bardziej rozbudowa-
nych konstrukcji urzadzen radiokomunikacyjnych na pasma KF.

Niejako
skich na pasma KF, autor pokusil sie o pomiar ,in vitro” fil-

kontynuujac tematyke konstrukcji radioamator-

tréw pasmowych w.cz. na pasma 80 m oraz 40 m (fotografia 30)

Fotografia 30. Modut filtrow pasmowowych LC w ,,RX Dosia” pod-
czas pomiarow

wg wlasnego projektu z odbiornika nastuchowego KF ,Dosia” [7].
Szczegdlnie intrygujace bylo to, czy filtry zaimplementowane i ze-
strojone przed niemal dziesigcioma laty nadal utrzymujq wymagane
parametry. Na rysunku 120 przedstawiono fragment schematu mo-
dutu AVT3190, kluczowy z punktu widzenia ksztaltowania pas-
ma przedmiotowego odbiornika, czyli strojone obwody selektywne
LC. W praktyce ich pomiar objal pelny odcinek od wejscia anteno-
wego odbiornika az do (czasowo odlgczonego od reszty urzadzenia)
wyjscia modutu filtréw. Oczywiscie, pozostawiono aktywne i za-
laczone, pelne zasilanie badanego modutu (+5 VDC/4+9 VDC) oraz
sterowanie cyfrowo-analogowym selektorem pasma 40 m/80 m.
122
ki przenoszenia przedmiotowych filtréw LC. Z rysunku 121 wy-

Skonsolidowane rysunki 121 i ilustrujg charakterysty-
nika, ze filtr na pasmo 40 m co prawda obejmuje wymagany za-
kres 7,0...7,2 MHz i to catkiem skutecznie, bo na poziomie lepszym
niz —40 dB, eliminuje wszelkie sygnaty z pasma KF, jednak z dos¢
znacznym zapasem (faktyczna szeroko$¢ zmierzonego pasma prze-
pustowego to niemal 600 kHz przy spadku transmitancji o okolo
-3 dB). Z kolei rysunek 122 pokazuje, ze filtr na pasmo 80 m obej-
muje wymagane pasmo 3,5...3,8 MHz i zapewnia tltumienie poza-
pasmowe dla fal krétkich znacznie lepsze niz —-40 dB ze wzglednie

Flltr na pasmo 40m (7.0-7.2 MHz)

=] L

1 _L'J' m

30— bt E-GiF

=]~
ng L ;un-' 1%! :.;;’; Iw <l

uia (51} ) ]
Tangh A

Rysunek 120. Fragment schematu filtréw pasmowych LC z ,RX Dosia”
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H1: 7813 375 HHz

STRAT
Rysunek 121. Charakterystyki przenoszenia filtru LC z ,RX Dosia”
na pasmo 40 m

SHLBAE kH= Hutle86ilz 4iip STOP  308.000 280 MH=

5 ¥S21 LOGMAR 1808/ ~8.7108
* 4

N

A

Stait
Rysunek 122. Charakterystyki przenoszenia filtru LC z ,,RX Dosia”
na pasmo 80 m

50,008 kH= Hijt1886i: 40ip STOP  30.800 B30 MH=

niewielkim zapasem 3-decybelowego pasma przenoszenia, kté-
rego szeroko$¢ wyniosta okoto 450 kHz. Wnioski sg takie, ze oba
przebadane filtry pasmowe LC niezmiennie zachowuja przyzwo-
ite walory uzytkowe - zwlaszcza jak na potrzeby prostego od-
biornika nastuchowego — i nie jest niezbedna ich optymalizacja,
ktéra zapewne musiataby prowadzi¢ do powazniejszych zmian
ukladowych.

Zestawienie pomiaréw biernych filtréw pasmowych w.cz. zamy-
kaja dwa pokazane na fotografiach 31 i 32 filtry przeciwzakléce-
niowe. Pierwszy z nich to pasmowo-zaporowy filtr dedykowany
do blokowania zakl6cen od silnych, rozsiewczych stacji radiowych
UKF/FM na wejéciu wysokoczulych, szerokopasmowych odbiorni-
kéw SDR. Deklarowane parametry filtru to:

Fotografia 32. Filtr pasmowoprzepustowy na pasmo 433 MHz

74 ELEKTRONIKA PRAKTYCZNA 4/2026

521 LOGHMAG 186/ -1.89dB
Hi: 1,134 023 888 GHz

DAMGL: @ BPE ADLIOE 80 L

— e,

START 50008 kiiz STOP 2,788 BOB 88D il
Rysunek 123. Charakterystyki przenoszenia filtru pasmowozaporo-

wego na pasmo radiowe FM

Hil:1886Mz 40im

» zakres czestotliwos$ci roboczej: 88...108 MHz,
* impedancja charakterystyczna: 50 Q,

tlumienno$¢ w pasmie przenoszenia: <1 dB,

tlumienno$¢ w pasmie blokowania (76...120 MHz): >50 dB,

maksymalna moc wejsciowa: +30 dBm (1 W).

Na skonsolidowanym rysunku 123 pokazano, ze przebadany filtr
zaporowy FM spelnia postawione przed nim wymagania w zakresie
ttumienno$ci, catkiem przyzwoicie zachowuje sie tez wspétczynnik
SWR, ktéry jest stabilnie mniejszy od 2,0 w zakresie przenoszenia,
co najmniej az do okoto 700 MHz. Z kolei drugi z badanych tu przy-
rzgdéw to pasmowoprzepustowy filtr blokujacy sygnaly spoza pas-
ma 70 m o czestotliwo$ci roboczej 433 MHz =20 MHz, impedancji
wejSciowej i wyjéciowej 50 Q, ttumiennosci w pasmie przepusto-
wym <1,5 dB, ttumienno$ci w pasmie blokowania >45 dB (w od-
legtosci >50 MHz od $rodka pasma przepustowego) i maksymalnej
mocy wejsciowej +13 dBm (20 mW). Skonsolidowany rysunek 124
wskazuje na to, ze zbadany filtr wypelnia deklarowane parametry
w zakresie ttumiennosci poza pasmem przepustowym, ktére jednak
nie przekracza +15 MHz, a impedancja wejéciowa w tym pasmie
jest do$¢ nieréwnomierna i miejscami wyraznie przekracza dekla-
rowane 50 Q. Podane informacje definiujg zatem ten filtr bardziej
jako uktad odbiorczy o nieco ograniczonych zastosowaniach.
dzieki
mozna ostabié¢ zbyt silny sygnat sterujacy, by nie przesterowac wej-

Osobng rodzing czwoérnikéw sg tlumiki, ktérym
$cia kolejnego bloku w torze przetwarzania sygnatu — np. wzmac-
niacza, mieszacza lub ustroju pomiarowego. W ramach przeprowa-
dzonych testéw przebadano dwa tego typu podzespoly: poczwoérny
ttumik staly (fotografia 33) o dostepnych wartosciach ttumienia:
0/10/20/30 dB (z mozliwoscia dowolnego taczenia w szereg) oraz

ttumik regulowany cyfrowo (fotografia 34) o 64 stopniach regulacji

AC 188/ =2.84dB
2.840 80D MH:

LEB0z S0l 2,788 BB BAY CHz
Rysunek 124. Charakterystyki przenoszenia filtru pasmowoprzepu-

stowego na pasmo 433 MHz
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Poprzednie czesci kursu i dodatkowe materiaty dostepne sa na stronie

https:/ /ulubionykiosk.pl/media

Fotografia 33. Ttumik staty 0/10/20/30 dB

z krokiem 0,5 dB w zakresie dynamiki od 0 do 31,5 dB. Deklarowane
parametry ttumika statego, to:

* pasmo robocze: 0...4,0 GHz,

* maksymalna moc odbierana: 23 dBm (200 mW),

* WFS: £1,20 w calym dozwolonym pasmie pracy,

* dostepne wartosci ttumienia: 0 dB (odniesienie), 10+0,8 dB,

20+1,1 dB, 30%1,0 dB.

Na 125...128  pokaza-

no przebiegi tlumienia w funkcji czestotliwosci (w zakresie

skonsolidowanych  rysunkach

Sy

Rysunek 125. Charakterystykl czestotliwosciowe: t{umlennosa,
SWR oraz R i X ttumika statego przy A=0 dB

T TR

Rysunek 126 Charakterystykl czestotliwosciowe: t{umlennosu,
SWR oraz Ri X ttumika statego przy A=10 dB

h

Fotografia 34. Ttumik regulowany z uktadem scalonym PE4302

Rysunek 127. Charakterystykl czestotliwosciowe: ttumnennoscn SWR
oraz Ri X ttumika statego przy A=20 dB

[ -

e v

STHET 55568 H 5
Rysunek 128. Charakterystyki czestotliwosciowe: ttumiennosci,
SWR oraz Ri X ttumika statego przy A=30 dB
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Rysunek 129. Charakterystyki czestotliwosciowe ttumiennosci i SWR ttumika regulowanego z chipem PE4302

od 50 kHz do 900 MHz, dostepnym w podstawowej wersji analiza-
tora nanoVNA), uzupelnione o pomniejszone wykresy wspétczyn-
nika SWR oraz sktadowych R i X wej$ciowej impedancji zespolonej
Z badanego tlumika. Wykresy sporzadzono dla wszystkich czte-
rech mozliwych, elementarnych wartosci ttumien. Nie wdajac sig
nazbyt w szczegélowe dywagacje nad licznymi anomaliami zapre-
zentowanych charakterystyk, $mialo mozna stwierdzi¢, ze prze-
badany zestaw tltumikéw stalych nie moze pretendowaé¢ do rangi
ttumikéw wzorcowych: uzyskane parametry dos¢ znaczaco odbie-
gaja od wartosci deklarowanych i — co gorsza — trend ten nasila sie
wraz ze wzrostem czestotliwo$ci pomiaru. Jakkolwiek, przyrzad
ten mozna $miato wykorzystywac jako skuteczne zabezpieczenie
przed przesterowaniem wej$¢ urzadzen zbyt czutych na dyspono-
wany sygnal sterujacy. Rdwniez z nienajlepszej strony zaprezento-
wat sie modul ttumika regulowanego krokowo, oparty na uktadzie
scalonym PE4302 produkcji Peregrine Semiconductor. Co praw-
da producent w nocie katalogowej uktadu (dostepnej w materia-
fach dodatkowych do tego kursu) wyczerpujaco opisuje wszelkie

76 ELEKTRONIKA PRAKTYCZNA 4/2026

niedoskonalosci ukiadu, jednak wydaje sie, ze uzyskane pomiaro-
wo wartosci odbiegajg jeszcze nieco od wyznaczonych ram toleran-
cji. Na skonsolidowanym rysunku 129 ujeto wykresy jego parame-
tréw: thumienia A [dB] oraz wspélczynnika SWR [1] na jego wejsciu.
Pomierzono je przyrzagdem nanoVNA-H4+ w maksymalnym do-
stepnym zakresie czestotliwosci, tzn. od 50 kHz do 2,7 GHz. Uklad
zasilono stabilizowanym napieciem 3,0 V, a zadane ttumienie wy-
padkowe uzyskiwano poprzez ustawienie kazdego ze sterujacych pi-
néw wejsciowych oznaczonych V1..V6 w stanie logicznym niskim
,0” (0 V) lub wysokim ,1” (3,0 V). Zalaczenie danego pinu steruja-
cego Vx w stan wysoki powinno wprowadzi¢ do sumarycznego ttu-
mienia wypadkowego A ttumienie czastkowe A(Vx) wg schematu:

* A(V6)=16 dB,

.

.
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Fotografia 35. Wzmacniacz LNA 50...4000 MHz/20 dB

Do uzyskanej ta drogg wartosci nalezato dodac stalg strate wtra-
cenia, ktéra wg deklaracji producenta nie powinna przekraczac
1,75dB (typowo: 1,5 dB) w pasmie od 0 Hz do 2,2 GHz. Poniewaz trud-
no byloby przetestowac i zaprezentowac przebiegi pomiarowe dla
wszystkich mozliwych 2°=64 mozliwych nastaw i w calym de-
klarowanym uzytecznym pasmie czestotliwosci roboczych, au-
tor wybral arbitralnie do analizy i prezentacji sze$¢ nastaw, ktére
w jego odczuciu znaczaco réznily sie zar6wno uzyskiwanymi war-
toSciami pozadanego tlumienia wypadkowego, jak i wzajemnymi
konfiguracjami sgsiednich, pojedynczych bitéw lub ich grup V...
V1. Zgrubne wnioski, wyciggniete chocby juz z tych wybidrczych
pomiaréw, sg nastepujace: odchytki uzyskanych nastaw od warto-
$ci teoretycznych (oczekiwanych) wieksze od minimalnego kro-
ku regulacji raczej przekreslaja badany modut w zastosowaniach
profesjonalnych, jakkolwiek uzycie go w mniej wymagajacych
aplikacjach potprofesjonalnych czy amatorskich (np. do analogo-
wo-cyfrowej, automatycznej regulacji wzmocnienia w torze w.cz.
— wstepnej, p.cz. — wlasciwej czy nawet m.cz. — uzupelniajacej od-
biornika radiokomunikacyjnego) wydaje sie catkiem sensowne.

=8,82d8
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Rysunek 130. Charakterystyki czestotliwosciowe ttumienia i SWR
wzmacniacza LNA 50...4000 MHz/20 dB

Fotografia 36. Wzmacniacz LNA 0,1...2000 MHz/30 dB

Ostatnig grupg testowanych czwérnikéw byty trzy miniaturowe
wzmacniacze modutowe na pasma HF/VHF/UHF. Pierwszy z nich
(fotografia 35) to niskoszumny wzmacniacz LNA (ang. Low Noise
Amplifier) o bardzo duzej czulosci, przeznaczony do pracy w za-
kresie czestotliwosci 50...4000 MHz, np. w torach odbiorczych sta-
cji bazowych telefonii komérkowej jako tzw. MHA (ang. Mast-Head
Amplifier), czyli umieszczany bezposrednio przy antenie, zaraz
za filtrem dupleksowym (deklarowany wspé6iczynnik szumoéw jest
tu na niezwykle niskim poziomie NF=0,6 dB). Z uwagi na niskie
napiecie zasilania wzmacniacza réwne 5 VDC, aby unikna¢ prze-
sterowania jego wejScia sygnalem z analizatora nanoVNA-H4+,
zastosowano wstepny tlumik 20 dB, ktéry w praktyce catkowi-
cie skompensowal jego wzmocnienie deklarowane na tym sa-
mym poziomie. I tak, zilustrowane na rysunku 130, skorygowane
o —20 dB, wzmocnienie badanego urzadzenia oscylowalo w gra-
nicach od okolo +0,5...+1 dB w zakresie czestotliwosci do okolo
500 MHz, spadajac do okolo -3 dB na krancu zakresu pomiaro-
wego (2,7 GHz). Warto podkresli¢, ze modul impedancji wejsciowej
|Z|, praktycznie w calym mierzonym pasmie czegstotliwosci, tylko
do$¢ nieznacznie odbiegal od oczekiwanych 50 Q, co powinno mie¢
bardzo korzystny wplyw na energetyczna efektywnos¢ wspélpra-
cy z anteng odbiorcza. Deklarowane parametry kolejnego przeba-
danego wzmacniacza (fotografia 36) to:

e zasilanie Vdd: 5...12 VDC,

* wzmocnienie: 30 dB przy Vdd=9 VDC,

* pasmo przenoszenia: 0,1...2000 MHz,

* LNA - niskim poziom szuméw (niestety, nie podano jaki).

Na stronie oferenta produktu mozna znalez¢ tez ciekawe infor-
macje o tym, ze wzmocnienie moze osiagnaé nawet 32,5 dB przy
Vdd=12 V, a regulujac Vdd w zakresie od 5 do 8 VDC mozna uzy-
skac efekt regulacji wzmocnienia w uzytecznym zakresie. Niestety,
nie podano tego zakresu — jest to warte zbadania, koniecznie wraz
z wplywem takiej regulacji na liniowo$¢ przetwarzania wzmacnia-
cza. Rysunek 131 odzwierciedla rezultaty testéw pomiarowych,
ktére zostaly przeprowadzone przy nominalnym Vdd=9 VDC.
Dobrze prezentuje sie charakterystyka przenoszenia wzmac-
niacza w calym deklarowanym pasmie (a nawet istotnie powy-
zej niego), ktéra w szczeg6lnosci w zakresie do 1 GHz jest bar-
dzo dobrze wyréwnana. Calkiem korzystnie wypadl tez pomiar
|Z|, ktéry w calym mierzonym zakresie czestotliwo$ci oscylo-
wal pomiedzy 50 a 70 Q. Ostatni z pomierzonych wzmacnia-
czy szerokopasmowych (fotografia 37) byl przeznaczony do pra-
cy w pasmie 30...4000 MHz jako LNA (jakkolwiek, brak danych
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Rysunek 131. Charakterystyki czestotliwosciowe ttumienia i SWR
wzmacniacza LNA 0,1...2000 MHz/30 dB

Fotografia 37. Wzmacniacz LNA 30...4000 MHz/40 dB

szczeg6lowych odnosnie do parametru NF), oferujac wzmocnienie
40 dB przy impedancjach wejsciowej i wyjsciowej 50 Q oraz zasila-
niu Vdd=5 VDC. Urzadzenie testowano sygnatem sterujgcym profi-
laktycznie sttumionym wstepnie o 40 dB.

Rysunek 132 pokazuje, ze co prawda parametr |Z| w calym dekla-
rowanym pasmie pracy tylko do$¢ nieznacznie przekracza pozadang
warto$¢ 50 Q, tojednak sama czestotliwosciowa charakterystyka prze-
noszenia jest wyraznie poszarpana i spada az do okoto —6 dB na gor-
nym krancu deklarowanego roboczego pasma czestotliwosci. Wydaje

1 12§ B0/

BU:1000Hz dalp $TOF 2,706 B89 000 CHa

Rysunek 132. Charakterystyki czestotliwosciowe ttumienia i SWR
wzmacniacza LNA 30...4000 MHz/40 dB

"START  30.060 800 HH=

sig, ze ten wzmacniacz mégtby niezle sprawdzic sie jako przedwzmac-
niacz RF (a moze nawet jako drugi stopien przedwzmacniacza w wa-
runkach odbioru bardzo stabych sygnaléw), jednak tylko do cze-
stotliwoéci okoto 1 GHz i przy przetwarzaniu sygnatéw radiowych
(waskopasmowych), z uwagi na nierozpoznane wlasnosci szumowe
oraz bardzo nieréwnomierng charakterystyke przenoszenia.

Podsumowanie
W ostatniej juz czesci cyklu publikacji o pomiarach charaktery-
styk czestotliwosciowych skupiono sig na ukladach w.cz. w wiek-
szosci dostepnych w handlu detalicznym. Wnioski z pomiaréw nie
tylko daja wiedze praktyczna na temat r6znorakich charakterystyk
i wlasciwosci badanych urzadzen w.cz., ale takze podkreslajg role
i znaczenie dobrze przeprowadzonych pomiaréw weryfikacyjnych
w warsztacie pracy rozwaznego konstruktora urzadzen i systeméw ra-
diokomunikacyjnych. W tym miejscu autor chciatby goraco zachecic
Czytelnikéw EP do lektury przysztego cyklu publikacyjnego, ktéry
z zalozenia ma stac sie swego rodzaju studium nad obszerng dziedzi-
ng radiokomunikacji, tzn. od podstawowych zagadnien emisji i pro-
pagacji fal radiowych, poprzez ich przenoszenie i przetwarzanie w to-
rach elektrycznych, az do licznych technik efektywnej i bezpiecznej
obrébki analogowych i cyfrowych informacji we wspolczesénie stoso-
wanych kanalach radiokomunikacyjnych - cigglych i ziarnistych.
Adam Sobczyk, EP

Literatura i inne Zrédta:

[1] https:/ /nanovna.com/

[2] https:/ /tinysa.org/

[3] ). Szostka, Mikrofale, WKit, 2008

[4] http:/ /sysjoint.com/, (dot. produktu RF Demo-Kit)

[5] A. Janeczek SP5AHT, Konstrukcje krotkofalarskie dla poczgtkujgcych,
WKit, 1994

[6] A. Janeczek SP5AHT, Filtr kwarcowy SSB (kit AVT277), ,Elektronika
Praktyczna” 2/96

[71 A. Sobczyk SQ5RWQ, Modutowy odbiornik nastuchowy na pasma 80 m
i 40 m ,Dosia” (2), ,Elektronika Praktyczna™ 10/2017

REKLAMA

Wszystkie czesci kursu, w fomie drukowanej

i elektronicznej, dostepne sa na stronie
www.ulubionykiosk.pl
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thkanatowy oscyloskop 350 MHz, Dwukanatowy oscyloskop z multimetrem
FNIRSI DPOS350P i generatorem 50 MHz FNIRSI 2C53

BESTSELLERY skiepu ANT - skiep.avt.pl

Mlernlkl Rabat dla Czytelnikow EP -9%

przy zakupie podaj kod EP2505FN
TESterv Rabat dla Prenumeratorow EP -68%
FNIRSI /

przy zakupie podaj numer prenumeraty

FN-LCR-ST1 FN-HRM10,
Miernik pesetowy, tester elemento ester rezystancji wewnetrznej
FNIRSI LCR-ST1 akumulatoréw FNIRSI HRM-10)

FN-DWS200-F245 i FN-1014D
Mikroskop cyfrowy G1200 z wyswietlaczem 3 Oscyloskop dwukanatowy 100 MHz

cali, powiekszenie x1200, tryb foto/video Generator sygnatu DDS, FNIRSI 1014D
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NIE PRZEOCZ
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Modut graficzny MX5000B-XA firmy Aetina

Aetina wprowadza do oferty modut graficzny MX5000B-XA, opa-
rty na uktadzie NVIDIA RTX PRO 5000 z architekturg Blackwell.
Rozwigzanie to jest przeznaczone do zastosowan zwigzanych z ob-
liczeniami Al oraz zaawansowang grafikg 3D, w tym do symulacji,
grafiki generatywnej i analizy multimodalne;j.

Zastosowany procesor graficzny udostepnia 10 496 rdzeni CUDA
do obliczen ogdlnego przeznaczenia, 80 rdzeni RT do obstugi ray
tracingu oraz 320 rdzeni Tensor wykorzystywanych w zadaniach
AL Modul wyposazono ponadto w 24 GB pamigci GDDR7 o prze-
pustowoéci do 896 GB/s. Wydajno$¢ w operacjach FP32 wynosi
40,62 TFLOPS.

Standardowy zakres temperatury pracy MX5000B-XA miesci sig
w przedziale od 0 do 55°C. Producent oferuje réwniez wersje przy-
stosowane do pracy w rozszerzonym zakresie temperatur, od —40
do 70°C. Modut moze by¢ dodatkowo zabezpieczony powlokg kon-
formalng, ktéra zwieksza odpornosé na wilgo¢, pyt i inne czynniki
srodowiskowe.

Pod wzgledem obstugi programowej MX5000B-XA wspiera stan-
dardy DirectX 12 Ultimate, Vulkan 1.2 oraz OpenGL 4.6. Umozliwia
to wykorzystanie go zaréwno w aplikacjach graficznych, jak
i obliczeniowych dziatajacych pod kontrolg systeméw Windows 10,
Windows 11 oraz 64-bitowych wersji Linuxa.

Konstrukcja zostala wyposazona w cztery wyjscia DisplayPort
2.1a, co pozwala na obstuge systeméw wyswietlania o rozdzielczo-
sci do 8K. Wérdéd przewidywanych obszaréw zastosowan modu-
Tu znajduja sie profesjonalne systemy wizualizacji, aplikacje kon-
troli jako$ci oraz interaktywne kokpity operatorskie stosowane
w zaawansowanych instalacjach przemystowych.

https://csi.pl/mx5000b-xa-z-architektura-nvidia-blackwell/

Miernik temperatury grotow lutowniczych TM-100
TM-100 to miernik przeznaczony do pomiaru temperatury gro-
téw lutowniczych. Urzadzenie pracuje w zakresie od 0 do 550°C,
a jego dokladno$¢ pomiarowa wynosi £0,5% dla calego zakresu ska-
li. Czas pojedynczego pomiaru wynosi od 2 do 3 sekund.
Konstrukcja przyrzadu zostala opracowana z myélg o uzyski-
waniu stabilnych odczytéw dla szerokiej gamy grotéw lutowni-
czych. W urzadzeniu zastosowano oryginalny czujnik temperatury,
ktory jest tatwy w konserwacji i moze by¢ wymieniony w razie po-
trzeby. Trwalo$¢ miernika okreslono na co najmniej 200 uzy¢. TM-
100 jest przeznaczony do pracy z szerokg gama grotéw lutowniczych.

80 ELEKTRONIKA PRAKTYCZNA 4/2026

Urzadzenie wyposazono we wbudowany wy$wietlacz LED, ktéry
umozliwia odczyt mierzonych warto$ci réwniez w warunkach ogra-
niczonego o§wietlenia. Miernik jest zasilany czterema bateriami AA
o napieciu 6 V, a czas pracy przekracza 100 godzin. Zamiast baterii
mozna stosowaé takze akumulatorki. Przyrzad ma réwniez wskaz-
nik rozladowania baterii.

Wsréd dostepnych funkcji znajduje sig zatrzymywanie wartosci
szczytowej oraz zapamietywanie wskazan maksymalnej temperatu-
ry. Urzadzenie wylacza sig automatycznie, jezeli po jego uruchomie-
niu nie nastapi zmiana mierzonej temperatury o co najmniej 100°C.

TM-100 wykorzystuje termopare typu K (CA), a rozdzielczo$¢ po-
miarowa wynosi 1°C. Wymiary urzadzenia to 8,3X14%3,8 cm, a masa
150 g (bez baterii). Dopuszczalne warunki pracy obejmujg tempera-
ture otoczenia od 0 do 50°C oraz wilgotno$¢ wzgledng w zakresie
od 20 do 85% RH, bez kondensacji.

https://www.robtools.pl/,199,Miernik-temperatury-grotow.html

Rozdzielacz/konwerter RSC-04

RSC-04 to rozdzielacz/konwerter przeznaczony do budowy roz-
legtych sieci wyswietlaczy tekstowych i cyfrowych. Urzadzenie
umozliwia rozgalezienie linii RS-485 do czterech wyswietlaczy, za-
pewniajac jednocze$nie izolacje galwaniczng dla linii gtéwnych.
Odpowiada takze za transmisj¢ danych do wys$wietlaczy oraz dys-
trybucje bezpiecznego napiecia zasilania pochodzacego z zewnetrz-
nego zrédta mocy.

W urzadzeniu zastosowano standardowy odbiornik RS-485, gal-
wanicznie izolowany od pozostalych wejs¢ i wyjsé. Wejscie odbior-
nika zabezpieczono przed przepieciami oraz spolaryzowano rezy-
storami, aby utrzymac prawidtowy stan spoczynkowy w przypadku
rozwarcia linii.



https://www.robtools.pl/,199,Miernik-temperatury-grotow.html 
https://csi.pl/mx5000b-xa-z-architektura-nvidia-blackwell/ 

Koktajl niusow

Dane sg przekazywane do czterech nadajnikéw RS-422/485, po-
faczonych z czterema wyjsciami RJ-12. Na kazdym z wyjs¢ dostep-
ne sg dwie linie danych, a takze podwojone linie masy i zasila-
nia. Wyjscia transmisyjne zabezpieczono przed przepieciami oraz
zwarciami.

RSC-04 zapewnia rowniez pelne sterowanie pojedynczym wy-
Swietlaczem LDN/LDA wyposazonym w ztgcze RJ-12. Obecno$¢ za-
silania sygnalizuje dioda LED umieszczona obok zlacza zasilania
zewnetrznego.

https://sem.pl

ATTEND

o Cunfch T o Todeis

Nowe zt3cza ATTEND Technology do kart SD
oraz SIM dostepne w ofercie TME

Oferta dystrybutora TME zostala rozszerzona o ztgcza ATTEND
Technology z rodziny 115U. Sg to elementy o kompaktowych wy-
miarach, przeznaczone do osadzania kart wykorzystywanych
do przechowywania danych lub komunikacji. Seria zostata opraco-
wana z my$la o nowoczesnych aplikacjach elektronicznych i réz-
nych wymaganiach projektowych, ze szczegélnym uwzglednieniem
miniaturyzacji wspélczesnych urzadzen.

Zlacza 115U sg przeznaczone do zastosowan przemyslowych, sy-
steméw IoT, urzadzen motoryzacyjnych oraz maszyn konsumen-
ckich. Prezentowana oferta obejmuje trzy modele. We wszystkich
zastosowano mechanizm Push-Pull, ktéry utatwia montaz oraz wyj-
mowanie kart SD lub SIM.

Elementy z tej serii charakteryzujg sie odpornoscia §rodowisko-
wa, a dzieki technologii montazu powierzchniowego SMT moga by¢
fatwo implementowane w urzadzeniach docelowych. Ztgcza 115U
sg dostepne w wersjach hybrydowych i przystosowane do obstu-
gi kart w trzech formatach: microSD, Micro SIM oraz Nano SIM.
Oznacza to mozliwo$¢ wykorzystania ich zar6wno do komunika-
¢ji z uzyciem technologii komérkowych, jak i do akwizycji danych
na nos$nikach pamieci.

https://www.tme.eu/pl/news/about-product/page/74214/
nowe-zlacza-marki-attend-do-kart-sim-oraz-sd/

Grupa urzadzen SCANBR obstugujacych
magistrale CAN
Grupa SCANBR

zarzadzania

urzadzen obejmuje rozwigzania prze-

znaczone do przeplywem danych w magi-
strali CAN pojazdéw, takich jak autobusy i tramwaje. Wszystkie

urzadzenia z tej grupy wyposazono w za-

bezpieczenia lgczy transmisyjnych przed
podaniem zbyt wysokiego napiecia
(od 50 V wzwy?z), a takze przed zwar-
ciami, w tym do masy.

Do grupy SCANBR nalezg
trzy urzadzenia: CANBridge,
CAN Torque Switch oraz CAN
FMSGateway. CANBridge po-
biera wybrane ramki CAN
z kanalu CANO,
wertuje je i przesyla do kanalu CAN1 lub

a nastepnie kon-

transmituje w kanale CANO, zaleznie od ustawienia przelgcznika
DIP-SWITCH1. W tym rozwigzaniu nie wystepuje przesylanie ra-
mek z kanalu CAN1 do kanalu CANO.

CAN Torque Switch umozliwia przesylanie wybranych ramek
CAN bez modyfikacji zkanatu CANO do CAN1. W kierunku z kanatu
CAN1 do CANO cze$¢ wybranych ramek jest przesylana bez zmian,
natomiast pozostate sg transmitowane z modyfikacjami. Sposéb
pracy urzadzenia zalezy od ustawien przelacznikéw DIP-SWITCH.

CAN FMSGateway sluzy do przesylania ramek CAN z kanalu
CANO do kanalu CAN1 bez modyfikacji lub z modyfikacjami, w za-
lezno$ci od ustawienia przetagcznika DIP-SWITCH1. W tym przypad-
ku ramki CAN nie sg przesylane z kanatu CAN1 do kanalu CANO.

https://www.sims.pl/konwertery-can

Domofon GDS3710

GDS3710 to urzadzenie taczace funk-
cjedomofonu, kameryiinterkomu. Model
ten jest przeznaczony do kontroli do-
stepu do budynkéw oraz monitorowa-

zono w kamere o kacie widzenia 180°

nia zabezpieczen. Urzadzenie wyposa-
a takze wbudowany czytnik kart RFID, ‘ ““) (‘2‘1 I:.“HI
stuzacy do kontroli wejScia. W kon- =g
strukcji zastosowano réwniez mikro- | (é:' (@lj ré:.'
fon i glosnik, kt6 sliwiaia dwukie- s | et e
on i glosni o?e ullnoz 1v§/1a.]q .wu ie f?j @) (9)
runkowg komunikacje audio i wideo. b
Za przetwarzanie obrazu w rozdziel- (::f} {g_.- {E‘}
czo$ci 1080p FHD odpowiada proce- = =
sor ISP. Urzadzenie jest przystosowa- [ { [ )|
- _J

ne do pracy w réznych warunkach ee——————ant

Domofon obstuguje technologie SIP/
VoIP i
transmisje strumieni audio oraz wi-

oSwietlenia. ‘

umozliwia dwukierunkowa

deo do uzytkownikéw korzystajacych m.in. ze smartfonéw, punk-
téw koncowych SIP i dedykowanego oprogramowania. Model
wyposazono takze w funkcje wejs¢ i wyjs¢ alarmowych oraz przy-
stosowano do wspdlpracy z narzedziem GDS Manager, opracowa-
nym przez producenta urzadzenia, firme Grandstream Networks.
GDS3710 ma zintegrowane PoE, diody LED, czujnik ruchu oraz
przetacznik o$wietlenia. W polaczeniu z telefonami IP z serii
GXP21xx, wideotelefonami GXV, aplikacjg mobilng GS-Wave oraz
nagrywarkg NVR GVR350x moze by¢é wykorzystywany w syste-
mach kontroli dostepu, komunikacji wewnetrznej i rejestracji w ce-
lach bezpieczenstwa.
https://grandstream.pl/produkty/domofony/gds3710-2-2

Sygnalizator dzwiekowy SB140
SB140 firmy Fluke to sygnalizator dzwieko-

wy przeznaczony do kontroli szczelno-
$ci zbiornikéw bezci$nieniowych.
Urzadzenie umieszcza sie we-

wnatrz zbiornika, a wykrywanie
odchylen od norm oraz poten-
cjalnych wyciekéw odbywa sig

z wykorzystaniem ultradzwie-

kéw emitowanych w celu lokalizacji
nieszczelnosci.

Model ten jest przystosowany do wspélpracy z urzadzenia-
mi stluzgcymi do wykrywania ultradzwiekéw. Czestotliwosé
emitowanego sygnalu zostala dobrana tak, aby mozliwe bylo
jego wychwycenie podczas wydostawania sie przez nieszczelno-
$ci, takze o niewielkich rozmiarach. Umozliwia to wskazywanie
miejsc potencjalnych wyciekéw oraz prowadzenie testéw szczelno-
$ci w réznych zastosowaniach przemystowych.
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NIE PRZEOCZ

SB140 moze by¢ wykorzystywany m.in. w kontroli jakosci w bran-
zy lotniczej, motoryzacyjnej czy kolejowej, a takze podczas kon-
troli pomieszczen sterylnych oraz w innych zastosowaniach prze-
mystowych. Urzadzenie jest stosowane tam, gdzie wymagane jest
testowanie szczelno$ci i spelnienie okreslonych norm branzowych
oraz wymagan regulacyjnych.

Sygnalizator pracuje Z czestotliwoscig ultradzwie-
kéw 40+1,5 kHz. Dopuszczalna temperatura pracy wynosi od -20
do 54°C, a dopuszczalna wilgotnos¢ wzgledna otoczenia miesci sig
w zakresie od 10 do 95% RH. Obudowa o stopniu ochrony IP40 zo-
stata wykonana z wytlaczanego aluminium. Urzgdzenie ma wy-
miary 3,2x3,2X10,5 cm i jest wyposazone w przelacznik wigczania
i wylaczania.

SB140 jest zasilany baterig alkaliczng 9 V, dotaczang do zestawu.
Deklarowany czas pracy na baterii wynosi minimum 300 godzin.

Producent udziela na urzadzenie 2-letniej gwaranc;ji.

https://www.fluke.com/pl-pl/produkt/obrazowanie-przemyslowe/
fluke-sb140

Szerokokatny obiektyw fotograficzny
CN5xa1 IAS TR1/P2
CN5x11 IAS T R1/P1

to szerokokatny obiek-
tyw fotograficzny o ogni-
skowej 11 mm i kacie wi-
dzenia 100°. Parametry
te pozwalaja na reje-
strowanie obiektu wraz
z otoczeniem zaréw-
no w ograniczonej prze-
strzeni studyjnej, jak
i podczas dynamicznych realizacji na zywo.

Model jest dostepny w wersjach z mocowaniem RF lub PL.
Konstrukcje obiektywu wyposazono w naped e-Xs V Digital Drive
Unit, odpowiadajacy za precyzyjne sterowanie i obstuge dodatko-
wych funkcji. Masa obiektywu wynosi 3 kg, co czyni go najlzejszym
modelem z serii Cine-Servo.

CN5x11 IAS T R1/P1 moze by¢ stosowany m.in. z gimbalami, zu-
rawiami kamerowymi, systemami zrobotyzowanymi oraz kame-
rami linowymi. Obiektyw ma takze zdejmowang jednostke serwo,
przeznaczong do konfiguracji w zastosowaniach takich jak transmi-
sje sportowe, wydarzenia na zywo i produkcja filmowa. Jednostka
ta zapewnia réwniez szybsze dzialanie przyslony oraz udostepnia
port USB-C.

Wersja  z Cooke

/i Technology oraz ZEISS eXtended Data, umozliwiajace transfer

mocowaniem PL obstuguje technologie
wybranych metadanych w czasie rzeczywistym. Z kolei wariant
z mocowaniem RF wspiera m.in. Dual Pixel CMOS AF, przeznaczo-
ny do szybkiego i plynnego autofokusa, a takze rozszerzone dane
wykorzystywane do korekcji obrazu z obiektywu.
https:/www.canon.pl/press-centre/press-releases/2025/09/captu-

re-the-bigger-picture-with-the-widest-canon-cine-servo-lens-yet

Elektroniczny zamek ECHO 3450 z obstuga NFC

ECHO 3450 to elektroniczny zamek z obstugg NFC, niewymagaja-
cy baterii, przewodéw ani zewnegtrznego zasilania. Urzadzenie wy-
korzystuje technologie NFC do pobierania niewielkiej ilosci energii
potrzebnej do zablokowania i odblokowania zamka. Taka konstruk-
cja eliminuje kwestie zwigzane z konserwacja, magazynowaniem
i utylizacjg baterii, a zarazem ogranicza wplyw eksploatacji urza-
dzenia na §rodowisko.

Model ECHO 3450 oferuje trzy tryby pracy i wspélipracu-
je z aplikacja producenta dostepng na systemy iOS oraz Android.
Za pomocg aplikacji mozna ustawia¢ i zmienia¢ tryby dzialania za-
mka. Obejmujg one dwa tryby publiczne oraz jeden tryb prywatny.
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W trybach publicznych dostep do szafek wyposazonych w zamek
ECHO 3450 wymaga wcze$niejszego pobrania aplikacji. W trybie
prywatnym uzytkownicy konicowi otrzymuja od wilasciciela prze-
chowalni wylaczny dostep do szafek.

W wigkszych organizacjach oraz w podmiotach wymagajacych
pelnej kontroli zamek ECHO 3450 moze by¢ zarzadzany za po-
$rednictwem portalu internetowego. Wersja standardowa portalu
umozliwia wglad we wszystkie egzemplarze zamkéw, ich dostep-
nos¢ i uzytkownikéw, a takze zbiorczg wysyltke wiadomosci e-mail.
Wersja profesjonalna obejmuje dodatkowe funkcje, w tym raporto-
wanie wykorzystania poszczeg6lnych zamkéw oraz mozliwo$é ogra-
niczania liczby zamkéw przypisanych do jednego uzytkownika.

Zamek ECHO 3450 moze by¢ stosowany m.in. do skladowania
przedmiotéw, gospodarowania zasobami, a takze w obiektach zwia-
zanych z turystyka, wezlach transportowych i klubach sportowych.

https://www.euro-locks.com/pl/produkt/zamek-echo

Separatory EasyCut 300 i EasyCut 300M

EasyCut 300 i EasyCut 300M to urzadzenia przeznaczone do sepa-
racji ptytek PCB. Model EasyCut 300 jest oferowany w wersji manu-
alnej, natomiast EasyCut 300M wyposazono m.in. w dwustopniowy
naped dolnego ostrza.

W przypadku EasyCut 300 operator umieszcza narylcowany pa-
nel w prowadnicy, a nastepnie przecigga plytke na calej dlugos-
ci pomiedzy dwoma ostrzami. W modelu EasyCut 300M dolne
ostrza wciggaja panel, po czym nastepuje separacja.
od 1
do 3,2 mm oraz panele o maksymalnej dtugosci 32 cm. W obu przy-

Oba urzadzenia obstuguja plytki PCB o grubosci

padkach wymagane podfrezowanie miesci sig w zakresie od 0,3
do 0,8 mm, a kat podfrezowania wynosi od 25 do 30°.

Wymiary modelu EasyCut 300 wynoszg 19X67X%35,5 cm,

a jego masa to 18,5 kg. Model EasyCut 300M ma takie same wymia-

ry, natomiast jego masa wynosi 23,7 kg.

https://paktel.pl/produkt/easycut300-300m/

Jakub Tyburski

jakub.tyburski@elportal.pl
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Temat numeru: Badania inzynierskie - sprzet i ustugi

Badania inzynierskie stanowig nieodlaczny etap rozwoju kazdego urzadzenia elektro-
nicznego — pozwalaja bowiem zweryfikowaé zatozenia projektowe i ograniczenia technolo-
giczne oraz wyeliminowac potencjalne zZrédta bledéw. W praktyce oznacza to koniecznosé
siggniecia po zaawansowang aparaturg pomiarows, specjalistyczne stanowiska testowe
oraz — coraz czesciej — wsparcie zewnetrznych laboratoriow.

W artykule omawiamy dostepne narzedzia i ustugi wspierajace proces badan: od klasycz-
nych pomiaréw elektrycznych i analiz EMC, przez testy srodowiskowe i niezawodnoscio-
we, po badania kompatybilnosci regulacyjnej wymaganej m.in. w procedurach CE czy RED.
Zwracamy uwage na praktyczne aspekty wspélpracy z laboratoriami — przygotowanie proé-
bek, interpretacje wynikéw oraz optymalizacje kosztéw badan.

Pokazujemy, jak §wiadomie zaplanowa¢ proces testowania, aby skrdci¢ czas wdrozenia,
ograniczy¢ ryzyko poprawek projektowych i uzyska¢ wiarygodne wyniki, ktére realnie
przektadaja sig na jakos¢ finalnego urzadzenia.

Elektronika w Praktyce: Optoelektronika

Optoelektronika to obszar, w ktérym $wiatlo przestaje by¢ jedynie nosnikiem informacji,
a staje sig pelnoprawnym ,sygnalem roboczym” w torach pomiarowych, transmisyjnych
i sterujgcych. Wspolczesne uktady coraz czesciej integrujg domene optyczna i elektronicz-
ng. Galwaniczne bariery optyczne o wytrzymalosci rzedu dziesigtek kilowoltéw, ultrapre-
cyzyjne dalmierze oparte na pomiarze czasu przelotu (ToF), zaawansowane systemy obra-
zowania w pa$mie podczerwieni czy wreszcie miniaturowe spektrometry mieszczace sig
na dloni - to zaledwie skromny utamek wspétczesnych osiagnie¢ optoelektroniki.

W artykule przygladamy sie praktycznym aspektom projektowania uktadéw optoelektro-
nicznych: doborowi zrédet swiatla (diody LED, lasery), detektoréw (fotodiody PIN i APD,
matryce CMOS, detektory InGaAs), toréw analogowych o bardzo niskim poziomie szumdw,
a takze metod przetwarzania sygnaléw szerokopasmowych. Omawiamy réwniez problemy,
ktére czesto ujawniajg sie dopiero na etapie uruchamiania — w tym wplyw rozproszenia
i odbi¢, stabilnos$¢ temperaturowa, nieliniowosci oraz zagadnienia EMC w ukladach zawie-
rajacych komponenty optyczne.

Pokazujemy, jak §wiadomie projektowac systemy, w ktérych §wiatlo stanowi integralny
element funkcjonalny — poczawszy od koncepcji, poprzez dobér komponentéw, az do wali-
dacji gotowego rozwiazania.

Pétprzewodnikowy przekaznik NO-NC

Typowe przekazniki péiprzewodnikowe majg wyjScia w postaci ,stykéw” NO - bez
obecnosci napiecia sterujgcego pozostajg rozwarte. Tymczasem w niektérych zastoso-
waniach przydalby sie réwniez zacisk NC, czyli zwarty przy braku sygnalu sterujacego.
Prezentowany uklad to propozycja rozwigzania tej niedogodnoéci.

Najwazniejsze parametry:

 przelaczanie dodatniej linii zasilajacej migdzy dwoma wyjsciami: NO i NC,

» sygnal sterujacy w postaci napiecia statego o wartosci 3...15 V,

* izolacja galwaniczna miedzy sygnalem sterujgcym a obwodem przetaczanym,

* napiecie przelaczane: 24...55 'V,

* maksymalny prad przetgczany: 7 A bez chlodzenia tranzystoréw, do 20 A po zastoso-

waniu radiatora,
* pobdr pradu z obwodu wykonawczego: ok. 6 mA.
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